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概要：FIDO2 およびパスキーは，フィッシング耐性を持つ認証方式として普及が進んでいる．一方で，
Chrome Virtual Authenticatorのようなテスト用認証器を実サービスが許容する場合，Kuchhalら [1]が指摘
する Virtual Authenticator関連脅威につながる可能性がある．本研究では，日本の主要Webサービスを対
象に，FIDO2/パスキーの導入状況，WebAuthn登録時の RP設定，および Chrome Virtual Authenticatorの
登録可否を調査した．Trancoに基づく.jpドメイン上位 100サイトを調査し，詳細評価可能であった 9件
の RPについてWebAuthn登録時の設定を分析した結果，6/9の RPで attestationが noneまたは未指定であ
り，9/9の RPで少なくとも 1構成の CTAP2 Chrome Virtual Authenticator登録が成功した．さらに，ロー
カル環境のテスト用 RPにおいて，Chrome Virtual Authenticator credentialを別の Virtual Authenticatorへ複
製した場合に，登録済みユーザとして認証が成立することを確認した．
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1. はじめに
FIDO2[10]およびパスキー [11]は，公開鍵暗号に基づく

認証方式であり，従来のパスワード認証で問題となって
きたフィッシングやパスワード漏えいのリスクを低減で
きる認証方式として普及が進んでいる．FIDO2では，Web

サービス側を RP（Relying Party）と呼び，ユーザの端末や
セキュリティキーなど，認証処理を行うものを認証器と呼
ぶ．ユーザが RPにパスキーを登録する際，認証器は RP

ごとに公開鍵と秘密鍵の組を生成する．RPは公開鍵を保
持し，秘密鍵は認証器側に保持される．認証時には，認証
器が秘密鍵で署名を行い，RPが公開鍵を用いて署名を検
証することでユーザを認証する．WebAuthn[12] は，Web

アプリケーションがブラウザを通じて認証器を利用するた
めの APIである．WebAuthnでは，登録時に認証に用いる
credentialが生成される．credentialの構成と登録・認証の
流れは 2.2節で述べる．また，RPはWebAuthn登録時に，
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どのような認証器を登録可能とするかを指定できる．本稿
では，これをWebAuthn設定と呼ぶ．

FIDO2 の安全性は，認証器やブラウザなどのクライア
ント側コンポーネントが正しく動作することを前提とし
ている．Kuchhalら [1]は，クライアント側がマルウェア
等により侵害された場合，不正な認証器登録や認証の悪
用が起こり得ることを指摘している．特に問題となるの
は，攻撃者が制御するソフトウェア型の認証器が，正規
の認証器として RPに登録される場合や，Virtual Authen-

ticator と呼ばれる実物の認証器を模擬するソフトウェア
認証器が登録できる場合である．例えば，Chrome Virtual

Authenticator[14]は，Chrome DevTools[15]が提供するテス
ト用 Virtual Authenticatorであり，credentialを取得・追加
できる．

Kuchhalらは，Tranco[3] Top 1Kの主要Webサービスを
対象に FIDO2/WebAuthnの導入状況とRP側設定を調査し，
多くの RPが Virtual Authenticatorを登録可能であることを
報告している．また，ユーザレベルマルウェアがユーザを
誤認させ，攻撃者が制御する Virtual Authenticatorを RPに
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登録させる脅威や，Virtual Authenticator内の credentialが
盗まれ，複製された Virtual Authenticatorで悪用される脅
威が存在することを指摘している．本稿では，前者を悪性
Virtual Authenticator登録脅威*，後者をVirtual Authenticator

credential複製脅威†と呼ぶ．
しかし，Kuchhalらの研究では，

(1) 日本の主要Webサービスにおける FIDO2/パスキー導
入状況，WebAuthn設定，および Virtual Authenticator

受け入れ状況は十分に明らかでない．

(2) Virtual Authenticatorを許容する RP設定が，悪性 Vir-

tual Authenticator登録脅威および Virtual Authenticator

credential複製脅威の前提をどの程度満たし得るかが
明らかでない．

という課題がある．
そこで本研究では，以下を行う．

(1) 日本の主要Webサービスを対象に，FIDO2/パスキーの
導入状況，WebAuthn登録時のRP設定，およびChrome

Virtual Authenticatorの登録可否を調査する．これは，
悪性 Virtual Authenticator 登録脅威の前提が国内主要
Webサービスにおいても成り立ち得るかを明らかにす
るためである．

(2) ローカルのテスト用 RP上で，Chrome Virtual Authen-

ticator credentialが別環境へ複製された場合に認証が成
立するかを検証する．これにより，Virtual Authenticator

credential複製脅威の技術的中核を，実サービスに影響
を与えない環境で確認する．

本研究の貢献は以下の 3点である．

(1) Trancoに基づく国内主要Webサイトを対象に，FIDO2/

パスキー導入状況，WebAuthn登録時の RP設定，およ
び Chrome Virtual Authenticator登録可否を調査した．

(2) ローカル環境に構築したテスト用RPにおいて，Chrome

Virtual Authenticator credential を別の Chrome Virtual

Authenticatorへ複製した場合に認証が成立することを
確認し，Virtual Authenticator credential 複製脅威との
関係を整理した．

(3) 得られた調査結果および複製実験結果を踏まえ，Virtual

Authenticator関連脅威に対する RP側対策の方向性を，
既存研究および FIDO関連文書に基づいて整理した．

*Kuchhal ら [1] の 7.1.2 節 “Phishing FIDO2 via User-Level Mal-

ware” に対応する．
†Kuchhalら [1]の 7.2.3節 “Credentials stolen from Virtual Authen-

ticator” に対応する．

2. 準備
2.1 FIDO2/パスキーとWebAuthn

FIDO2は，Webサービスにおいてパスワードに依存しな
い認証を実現するための認証技術の仕様であり，WebAuthn

と CTAP2[13]から構成される．WebAuthnは，Webアプリ
ケーションがブラウザを通じて認証器を利用するための
JavaScript APIである．CTAP2は，ブラウザや OSなどの
クライアントと認証器が通信するためのプロトコルである．

FIDO2では，ユーザが RPにパスキーを登録する際，認
証器は RPごとに公開鍵と秘密鍵の組を生成する．公開鍵
は RPに送信され，秘密鍵は認証器側に保持される．その
後の認証では，RPがチャレンジと呼ばれる乱数を送信し，
認証器が秘密鍵で署名を行う．RPは登録済みの公開鍵を
用いて署名を検証することで，ユーザの認証を行う．
パスキーは，FIDO2に基づく秘密鍵にドメインやアカウ

ント情報を組みにしたオブジェクトであり，生体認証や端
末の PINなどのローカルなユーザ検証と組み合わせて利
用される．パスキーはパスキープロバイダやパスワードマ
ネージャー等に保存され，同期することができるという特
徴を持つ．これにより，ユーザはパスワードを入力せずに
ログインでき，フィッシング耐性を持つ認証を利用できる．

2.2 FIDO2 credentialと登録・認証の流れ
WebAuthnでは，認証器が生成し，RPへの認証に用いられ

る公開鍵型の認証情報を public key credentialと呼ぶ [12]．
本稿では，文脈上明らかな場合には public key credentialを
credentialと略記する．credentialは credential IDによって
識別される．

credentialに関する情報は，RP側と認証器側で異なる形
で管理される．RP側では，登録時に受け取った credential

ID，公開鍵，署名カウンタなどをユーザアカウントと対応
付けて保存する．一方，認証器側では，credential ID，秘
密鍵，RP ID，ユーザ識別子などを含む credential sourceが
管理される．秘密鍵は認証器側に保持され，RPには送信
されない．本稿の 4章で扱う Chrome Virtual Authenticator

credentialの複製は，RP側に保存された公開鍵情報の複製
ではなく，Chrome Virtual Authenticator内に保存された認
証器側 credential，すなわち credential source相当の情報の
複製を指す．
登録時には，RP サーバがチャレンジ，RP 情報，ユー

ザ情報，公開鍵アルゴリズム，認証器に求める条件，at-

testation の要求などを含む登録オプションを生成する．
RP の Web ページ上で動作するクライアント側スクリ
プトは，この登録オプションを publicKey 引数として
navigator.credentials.create() を呼び出す．ブラウ
ザは認証器に credential生成を要求し，認証器はユーザ存
在確認またはユーザ検証を行った上で新しい credentialを
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表 1 本研究で着目する WebAuthn 登録時の主な設定
パラメータ 役割 値の例
authenticatorSelection.

authenticatorAttach-

ment

RPが想定する認証器の
接続形態を示す．

platform，
cross-

platform

attestation 認証器の種類や真正性に
関する情報を RPへ返す
方法を指定する．

none，indi-

rect，direct

authenticatorSelection.

userVerification

生体認証や PIN などに
よるローカルなユーザ
検証の要求度を指定す
る．

required，
preferred，
discouraged

生成する．RPは，認証器から返された credential ID，公開
鍵，attestation情報などを検証し，検証に成功した場合に
credential IDと公開鍵などを保存する．
認証時には，RP サーバがチャレンジ，RP ID，利用を

許可する credential IDなどを含む認証オプションを生成す
る．クライアント側スクリプトは，この認証オプションを
publicKey引数として navigator.credentials.get()を
呼び出す．認証器は，対応する credential sourceに含まれ
る秘密鍵を用いて署名を生成し，RPは登録時に保存した
公開鍵を用いて署名を検証する．検証に成功した場合，RP

は当該 credential IDに対応するユーザとして認証する．
このように，FIDO2/WebAuthnでは，RPは秘密鍵を保持

せず，登録時に保存した公開鍵を用いて認証時の署名を検
証する．

2.3 WebAuthn登録時に RPが指定する主な設定
RP は ，navigator.credentials.create() に 渡 す
publicKeyオブジェクトを通じて，登録を許可する認証器
の条件を指定できる．本研究では，表 1に示す 3つの設定
に着目する．
authenticatorAttachmentは，認証器が端末内蔵のプ

ラットフォーム認証器であるか，外付けのローミング認
証器であるかといった接続形態を指定する設定である．
userVerificationは，生体認証や PINなどにより，利用
者本人による操作を確認するための設定である．ただし，
これらの設定は，認証器の接続形態やユーザ検証の要求度
を指定するものであり，認証器そのものの真正性や信頼性
を直接検証するものではない．
一方，attestation は，認証器の種類や真正性に関す

る情報を RPへ返す方法を指定する設定である．ただし，
attestationを要求する場合でも，RPが attestation情報
や AAGUID を検証し，許可リストやリスク評価に利用
しなければ，Virtual Authenticator のような低信頼な認証
器を排除する効果は限定的である．したがって，Virtual

Authenticator のような低信頼な認証器を排除するには，

userVerificationや authenticatorAttachmentだけで
はなく，attestation情報，AAGUID，FIDO Metadata Service

（MDS）等を用いた認証器の信頼性評価が必要となる．

2.4 Kuchhalらによる調査
Kuchhal らは，FIDO2 の実運用における安全性を評
価するため，Tranco Top 1K の Web サービスを対象に
FIDO2/WebAuthnの導入状況と RP側設定を調査した [1]．
同研究の主な貢献は，(1)クライアント側コンポーネント
が悪性または侵害された場合の FIDO2に対する脅威を体
系化したこと，(2)実サービスにおける FIDO2設定をサー
バ側・クライアント側の両面から実測したこと，(3) FIDO2

の実運用上のリスクを低減するための緩和策を整理したこ
とである．

[1]の 7章では認証器登録時における脅威と対策をまと
めている．本稿で悪性 Virtual Authenticator登録脅威と呼
ぶ脅威では，ユーザレベルの悪性アプリケーションが正規
アプリケーションのように振る舞い，ユーザに正規の認証
器を登録していると思わせながら，実際には攻撃者が制御
する Virtual Authenticatorを登録させる可能性が述べられ
ている．
また，本稿でVirtual Authenticator credential複製脅威と呼

ぶ脅威では，Virtual Authenticator内に保存された credential

がマルウェア等により盗まれ，攻撃者側の Virtual Authen-

ticatorへ複製されることで，不正な認証に利用される可能
性が述べられている．
これらの脅威に対する緩和策として，[1]では，RPが at-

testationや AAGUIDに基づいて認証器を識別し，信頼でき
る認証器のみを許可すること，および Virtual Authenticator

を実運用で許可しないことを挙げている．また，FIDO関
連文書では，RPが FIDO Metadata Service等 [16]から得ら
れる認証器メタデータや trust anchorを用いて，認証器の
特性やリスクに基づく判断を行うことが想定されている．
しかし，[1]の調査では，実際には多くの RPが attestation

を要求しておらず，また Virtual Authenticatorの登録を許容
していることが報告されている．

3. 国内主要Webサービスにおける FIDO2/パ
スキー導入実態とWebAuthn設定調査

3.1 調査対象と調査方法
本研究では，2025年 12月に，Tranco[2]により提供され

るサイトランキングを用いて調査対象を選定した．調査対
象は，ドメイン末尾が.jpであり，ブラウザから正常にアク
セス可能であった上位 100サイトである．調査は macOS

上の Google Chromeを用いて次の 3つについて調べた．
(1)認証の有無．各サイトについて，一般ユーザが利用

可能なアカウントログインまたはサインアップページが
存在するかを確認した．トップページから数クリック程度
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でログイン，新規登録，アカウント，マイページ，セキュ
リティ設定等のページに到達できるかを確認した．また，
トップページから明確に確認できない場合には，Google検
索により「対象ドメイン名ログイン」，「対象ドメイン名新
規登録」，「対象ドメイン名パスキー」，「対象ドメイン名セ
キュリティキー」等の語で検索し，ログインやアカウント
設定に関する公式ページが確認できるかを調査した．これ
らの結果を総合し，一般ユーザ向けのログインまたはサイ
ンアップ機能が確認できたサイトを「アカウントログイン/
サインアップページのあるサイト」とした．

(2) FIDO2/パスキーへの対応状況ログイン画面，アカウン
ト設定画面，二要素認証設定画面，ヘルプページ等において，
「パスキー」，「FIDO2」，「WebAuthn」，「セキュリティキー」，
「生体認証でログイン」等の記述があるかを確認した．さ
らに，実際にパスキー登録または認証操作を行える場合に
は，Chrome DevToolsを用いて navigator.credentials.create()

または navigator.credentials.get() が呼び出されるかを確認
した．

(3) WebAuthn 設定．Chrome DevTools の Sources タ
ブにおいて Snippet を使用した．本研究で使用し
た Snippet は，navigator.credentials.create() および naviga-

tor.credentials.get()を一時的にラップし，呼び出し時の引数
を console.logに出力した上で，debugger文により実行を一
時停止するものである．これにより，パスキー登録・認証
操作を実行した時点で，publicKeyオブジェクトの内容を
確認できる．この方法は，難読化された JavaScriptを静的
に解析するのではなく，実際の API呼び出し時点の引数を
観測するための半自動的な方法である．

WebAuthn 設 定 に お け る ，authenticatorSelec-

tion.authenticatorAttachment，attestation，authentica-

torSelection.userVerification の 3 項目を調査した．さら
に，Chrome DevTools の WebAuthn パネルが提供する
Virtual Authenticator を用いて，protocol(CTAP2, U2F)，
transport(USB, BLE, NFC, Internal)の登録可能性を 8通り
で検証した．

3.2 調査結果
表 2に，評価対象となる RPを特定するまでの各段階に
おける件数を示す．
この結果から，日本の主要Webサイトにおいても FIDO2/

パスキーの導入は一定程度進んでいることが分かる．

3.3 RP設定と先行研究で指摘された脅威との関係
表 3に，評価可能であった 9件の RPについて，WebAuthn

登録時の設定と Chrome Virtual Authenticator登録可否を示
す．なお，RP名は RP1～RP9として匿名化して示す．
まず，authenticatorAttachmentについては，platformを指

定していた RPが 5件，未指定の RPが 4件であり，cross-

platformを明示する RPは確認されなかった．このことか
ら，本調査対象では，外付けセキュリティキーよりも，端
末内蔵のプラットフォーム認証器を主に想定した実装が
多い．

attestationについては，directを指定していた RPが 3件，
noneを指定していた RPが 4件，未指定の RPが 2件であっ
た．したがって，外部から観測可能な範囲では，6/9の RP

において，登録時に認証器の真正性情報を要求していない設
定であった．ただし，本研究は navigator.credentials.create()

の引数を観測したものであり，RPサーバ側の最終的な検
証処理を完全に断定するものではない．

userVerificationについては，requiredが 5件，preferredが
2 件，未指定が 2 件であった．このことから，多くの RP

は生体認証や PINなどによるローカルなユーザ検証を重視
していると考えられる．一方で，userVerificationは利用者
本人による操作を確認するための設定であり，登録される
認証器そのものが信頼できるかどうかを判断するものでは
ない．

Chrome Virtual Authenticatorの登録可否については，9件
すべての RPにおいて，少なくとも 1つ以上の CTAP2構成
で登録が成功した．また，4件の RPでは，USB，BLE，NFC，
Internalのすべての transportで CTAP2 Virtual Authenticator

の登録が成功した．
Kuchhal らは，世界の主要 Web サービス 29 RP を対象

に調査し，27/29の RPが Virtual Authenticatorを受け入れ
ていたことを報告している [1]．これに対し，本研究では，
2025年時点の日本の主要Webサービス 9 RPを調査した結
果，9/9の RPで少なくとも 1構成の CTAP2 Chrome Virtual

Authenticatorの登録が成功した．
一方，RPが指定するWebAuthn設定には差異も見られた．

Kuchhalらの調査では，authenticatorAttachmentに platform

を指定した RPは 5/29，userVerificationを requiredとした
RPは 3/29であった [1]．これに対し，本研究では，platform

指定が 5/9，userVerification requiredが 5/9であり，本調査
対象の日本の RPでは，端末内蔵のプラットフォーム認証
器や生体認証・PIN等のローカルなユーザ検証を重視する
傾向が見られた．ただし，6/9の RPでは attestationが none

または未指定であり，外部から観測可能な登録要求の範
囲では，認証器の真正性を RP側で確認する設定は十分に
普及していなかった．したがって，2025年の日本の主要
RPでは，userVerificationや authenticatorAttachmentに関す
る設定は Kuchhal らの調査対象と異なる傾向を示す一方
で，低信頼な Virtual Authenticatorを排除できていない点
は，Kuchhalらが指摘した課題と共通している．
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表 2 測定方法の各段階における FIDO2 導入件数
測定段階 N

Tranco におけるブラウザで読み込み可能なサイト 100

アカウントログイン/サインアップページのあるサイト 84

FIDO2 WebAuthn をサポートするサイト 20

FIDO2 導入サイトにおける異なる RP 17

評価可能な RP 9

4. Chrome Virtual Authenticator 関連脅威の
実現可能性評価

4.1 対象とする脅威
本章では，2.4節で述べた Kuchhalらの Virtual Authenti-

cator関連脅威のうち，本研究の調査結果および実験と直
接関係する 2つの脅威を対象とする．第一は，悪性 Virtual

Authenticator登録脅威である．これは，ユーザレベルマル
ウェア等によりユーザが誤認させられ，攻撃者が制御する
Virtual Authenticatorを正規の認証器として RPに登録して
しまう脅威である．第二は，Virtual Authenticator credential

複製脅威である．これは，Virtual Authenticator内に保存さ
れた credentialが攻撃者側へ渡り，別のVirtual Authenticator

へ複製されることで不正な認証に利用される脅威である．
これら 2つの脅威と本研究で確認する内容の対応は，4.3

節および表 4で整理する．
本研究では，実際のマルウェア，悪性拡張機能，ユーザ

を誤認させる UI，および外部送信処理は実装しない．代わ
りに，Virtual Authenticator credential複製脅威の技術的中核
として，Virtual Authenticator credentialが攻撃者側に渡った
状態を仮定し，Chrome DevTools Protocol[7]により制御さ
れた環境で模擬し，別コンテキストの Virtual Authenticator

へ再注入した場合に認証が成立するかを確認する．

4.2 実験環境
実験は，Apple M4 Pro チップを搭載した MacBook Pro

上で実施した．実験機の CPUは 14コア，メモリは 48 GB

である．OSは macOS 26.0.1（Build 25A362），ブラウザは
Google Chrome 148.0.7778.168を用いた．
実験のため，Node.js[4] および Express[5] を用い

たパスキー認証デモサイトをローカル環境に構
築した．実装には，Node.js v24.11.0，Express 5.1.0，
および@simplewebauthn/server 13.2.2 を用いた．デ
モサイトは，ユーザ登録，パスキー登録，パス
キー認証の機能を持つ．ブラウザ側では WebAu-

thn API である navigator.credentials.create() およ
び navigator.credentials.get() を用い，サーバ側で
は@simplewebauthn/server により WebAuthn/FIDO2 の
登録・認証処理を検証した．

Chrome Virtual Authenticatorの作成，credentialの取得，
および別の Virtual Authenticator への credential 追加は，

Victimのブラウザ環境

(1)-2 CV作成，VAV内に保存

仮想認証器 VAV

credential CV

RPサーバ

RP DB

credential ID
公開鍵など

(1)-1 登録オプション

(1)-3 credential ID・公開鍵などを登録

Attackerのブラウザ環境

(3)-3 署名作成

仮想認証器 VAA

credential CV(複製)
(3)-2 challenge

(3)-1 認証要求

(3)-4 署名付き応答

credential 複製
(clone_poc.js)

(2)-1Cv 取得

(2)-2 Cv 追加

(4) 登録済み公開鍵で検証

Victimとして
認証成功

図 1 Virtual Authenticator credential 複製実験の概要

Chrome DevTools Protocol[7]の WebAuthn Domain[8]を用
いて行った．実験はすべてローカル環境で実施し，実サー
ビスからの credential抽出，外部送信，第三者アカウント
へのアクセスは行っていない．

4.3 Kuchhalらの脅威と本研究の対応
表 4に，本章で対象とする 2つの Virtual Authenticator関
連脅威と，本研究で確認する内容の対応を示す．悪性 Vir-

tual Authenticator登録脅威については，前提となる Chrome

Virtual Authenticator の登録可能性を第 3 章の実サービス
調査により確認した．一方，Virtual Authenticator credential

複製脅威については，Virtual Authenticator credentialが攻
撃者側へ渡った状態をローカル環境で模擬し，別の Virtual

Authenticatorへ注入した場合に認証が成立するかを 4.4節
で検証する．

4.4 Virtual Authenticator credential複製実験
本節では，1章で定義した Virtual Authenticator credential

複製脅威の技術的中核を，ローカル環境で再現する．本節
で複製対象とする credentialは，RP側に保存された公開鍵
情報ではなく，Chrome Virtual Authenticator内に保存され
た認証器側 credential，すなわち credential source相当の情
報である．以下では，Victim側の Virtual Authenticator を
VAV，Attacker側の Virtual Authenticatorを VAA，Victim登
録時に生成された credentialを CV と表す．
図 1に，Virtual Authenticator credential複製実験の概要

を示す．図中の (1)は Victimによる credentialの登録，(2)

は credentialの取得と Attacker側 Virtual Authenticatorへの
追加，(3)は Attacker側からの認証要求，(4)は RPサーバ
による登録済み公開鍵を用いた検証を表す．
実験手順を以下に示す．

(1) Victimは Victim側 Chromeプロセス上に VAV を作成
する．
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表 3 日本の主要 Web サービスにおける RP の WebAuthn 設定と仮想認証器受け入れ状況
RP

Tranco
順位帯 RP Authenticator Preferences RP Acceptance of Virtual Authenticator Configurations

Authenticator
Attachment Attestation

User
Verification USB BLE NFC Internal

RP1 300 番台 platform none required 7 7 7 3 CTAP2

RP2 500 番台 — direct preferred 3 CTAP2 3 CTAP2 3 CTAP2 3 CTAP2

RP3 900 番台 platform direct preferred 7 7 7 3 CTAP2

RP4 1200 番台 platform none required 7 7 7 3 CTAP2

RP5 1400 番台 platform — required 7 7 7 3 CTAP2

RP6 1500 番台 platform none — 7 7 7 3 CTAP2

RP7 2300 番台 — — — 3 CTAP2 3 CTAP2 3 CTAP2 3 CTAP2

RP8 4000 番台 — direct required 3 CTAP2 3 CTAP2 3 CTAP2 3 CTAP2

RP9 7200 番台 — none required 3 CTAP2 3 CTAP2 3 CTAP2 3 CTAP2

注. Tranco 順位帯は，調査対象選定時に用いた Tranco ランキングにおける順位を 100 番台単位で示す．—は，RP が
navigator.credentials.create() の引数（publicKey オブジェクト）で当該パラメータを指定していないことを表す．3 は該当構成で
仮想認証器の登録に成功したことを，7は登録に失敗したことを表す．

表 4 Kuchhal らの Virtual Authenticator 関連脅威と本研究の対応
対象とする脅威 本研究との関係 本研究での評価内容 本研究で扱わない範囲
悪性 Virtual Authenticator 登録
脅威

攻撃者が制御する Virtual Authen-

ticatorが RPに登録される脅威
評価可能な 9 件すべての RP で，少な
くとも 1 構成の CTAP2 Chrome Virtual

Authenticator登録が成功した．また，6/9

の RP で attestation が none または未指
定であった．

悪性アプリ，ユーザを
誤認させる UI，実マル
ウェアは実装しない．

Virtual Authenticator credential

複製脅威
Virtual Authenticator 内の creden-

tialが攻撃者側へ渡った後に悪用
される脅威

ローカル RPにおいて，Victim側 Virtual

Authenticatorから取得した credentialを
Attacker 側 Virtual Authenticator へ注入
し，Victimアカウントとして認証できる
ことを確認した．

実サービスからの cre-

dential抽出や外部送信
は行わない．

(2) Victimは VAV を用いて RPにパスキーを登録する．こ
のとき，VAV 内に credential CV が保存される．また，
RP サーバ側には credential ID，公開鍵などが保存さ
れる．

(3) Attacker は Chrome DevTools Protocol の
WebAuthn.getCredentials を用いて，VAV から
CV を取得する．

(4) Attackerは Attacker側 Chromeプロセス上に VAAを作
成する．

(5) Attackerは WebAuthn.addCredentialを用いて，取得
した CV を VAA に追加する．

(6) Attackerは VAAを用いて，Victimアカウントへの認証
を試みる．

実験時に得られた主要なログを図 2 に示す．credential

IDは SHA-256によりハッシュ化して示し，秘密鍵，公開
鍵，challenge，session情報などの機微情報は省略した．
実験の結果，VAAに追加されたCV を用いて，Victimアカ
ウントとして認証できることを確認した．図 2に示すよう

に，Victim登録時の credential IDのハッシュ値と，Attacker

認証時に用いられた credential IDのハッシュ値は一致し，
さらに，署名カウンタは 1 から 2 へ更新された．以上よ
り，Victim側 Virtual Authenticatorで生成された credential

が Attacker側 Virtual Authenticatorに複製された場合，RP

には登録済みの Victim credentialとして受け入れられるこ
とを確認した．

4.5 考察
複製実験結果から，Chrome Virtual Authenticatorが RPに

登録された場合，その credentialが別環境へ複製されると，
RPからは同一 credentialとして扱われ，認証が成立するこ
とを確認した．これは，Virtual Authenticator credential 複
製脅威の技術的中核を，ローカル環境で再現したもので
ある．具体的には，Attacker側 Virtual Authenticatorに追加
された credentialを用いた認証において，登録時と同一の
credential ID が提示され，RPサーバが登録済み公開鍵に
よる署名検証に成功した．したがって，RPはその認証を
Victimにより登録された credentialに基づく認証として受
け入れた．
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[1] Experiment condition

RP ID / Origin : localhost / https://localhost:8443

Protocol / Transport : CTAP2 / internal

Victim VA != Attacker VA: true

[2] Victim registration

Actor : Victim

Authenticator : VA_V

credentialIdHash : sha256:8408...5bc9

publicKeyHash : sha256:fecb...620

aaguid : 01020304-0506-0708-0102-030405060708

registrationResult : success

[3] Credential copy

Actor : Attacker

Source Authenticator : VA_V

Target Authenticator : VA_A

CDP methods : WebAuthn.getCredentials

-> WebAuthn.addCredential

copiedCredentialHash : sha256:8408...5bc9

credentialHashMatched : true

rpIdMatched : true

copyResult : success

[4] Attacker authentication

Actor : Attacker

Authenticator : VA_A

targetAccount : demo

assertionCredentialHash : sha256:8408...5bc9

registeredCredentialHash : sha256:8408...5bc9

credentialHashMatched : true

serverVerified : true

signCountBefore : 1

signCountAfter : 2

authenticationResult : success

図 2 Virtual Authenticator credential 複製実験のログ抜粋

また，第 3章の調査では，評価可能であった 9件すべての
RPにおいて，少なくとも 1構成の CTAP2 Chrome Virtual

Authenticator の登録が成功した．この結果は，国内主要
Web サービスにおいても，Kuchhal らが指摘した Virtual

Authenticator関連脅威の前提となるVirtual Authenticatorの
登録可能性が観測されたことを示している．ただし，第 3

章の調査は外部から観測可能な登録要求と登録可否に基づ
くものであり，各 RPのサーバ側における詳細な検証処理
やリスク判定を完全に明らかにするものではない．
本研究の複製実験はローカル環境のテスト用 RPで実施

したものであり，実サービスで同様の攻撃が成立すること
を直接示すものではない．また，本研究では，実サービス
からの credential抽出，外部送信，第三者アカウントへのア
クセス，および RP側防御ポリシーの実装評価は行っていな
い．したがって，本実験の位置付けは，Virtual Authenticator

credential複製脅威の技術的中核を，実サービスに影響を与
えない環境で確認することである．

5. 倫理的配慮と研究の制約
5.1 倫理的配慮
本研究では，実サービスに対する調査を行うにあたり，著

者自身が作成した評価用アカウントのみを使用した．調査
は，ログイン画面やセキュリティ設定画面の確認，Chrome

DevToolsによるWebAuthn API呼び出し引数の観測，およ
びVirtual Authenticatorの登録可否確認に限定した．実サー
ビスに対して credentialの抽出，credentialの複製，不正ロ
グイン，第三者アカウントへのアクセス，過度なアクセス
負荷を与える操作は行っていない．
また，本研究の目的は日本の主要Webサービスにおける

FIDO2/パスキー導入状況と RP設定の傾向を分析すること
である．そのため，調査結果の公表にあたっては RP名を
RP1～RP9として匿名化する．
実験内容は，先行研究で指摘された脅威の理解と，RP設

定上の課題を考察することを目的としており，実サービス
への攻撃手順を提示することを目的としない．

5.2 研究の制約
本研究の調査対象は，2025年 12月時点の Trancoランキ

ングに基づく.jpドメイン上位 100サイトであり，評価可能
であった RPは 9件に限られる．そのため，本研究の結果
は日本のすべてのWebサービスに一般化できるものではな
い．また，Webサービスの設定は時期によって変化する可
能性があるため，調査時点が異なれば結果も変わり得る．
本研究では，navigator.credentials.create() の引
数を観測することで，RPが登録時にブラウザへ渡すWe-

bAuthn設定を分析した．しかし，この方法では RPサーバ
側で実際にどのような attestation検証やリスク判定が行わ
れているかを完全に確認することはできない．したがっ
て，本研究では外部から観測可能な範囲での設定として結
果を解釈する．
また，Virtual Authenticatorの複製実験はローカル環境の
テスト用 RPで実施したものであり，実サービスで同様の
攻撃が成立することを直接示すものではない．本研究では，
実サービスからの credential抽出，credentialの複製，不正
ログイン，第三者アカウントへのアクセス，および外部送
信処理は行っていない．本研究の意義は，実サービス調査
で確認された Virtual Authenticator受け入れ傾向と，先行研
究で指摘された Virtual Authenticator関連脅威との関係を
整理し，Virtual Authenticator credential複製脅威の技術的
中核をローカル環境で確認した点にある．

6. まとめ
本研究では，日本の主要Webサービスを対象に，FIDO2/

パスキーの導入状況，WebAuthn 登録時の RP 設定，お
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よび Chrome Virtual Authenticator の登録可否を調査した．
Trancoに基づく .jpドメイン上位 100サイトを調査した結
果，FIDO2/WebAuthn をサポートするサイトは 20 件，異
なる RPは 17件，詳細評価可能な RPは 9件であった．
外部から観測可能な登録要求の範囲では，6/9の RPで認
証器の真正性情報を要求していない設定であった．また，
9 件すべての RP において，少なくとも 1 構成の CTAP2

Chrome Virtual Authenticator登録が成功した．
ローカル環境に構築したテスト用 RPにおいて，Chrome

Virtual Authenticator credential を別の Virtual Authenticator

へ複製した場合に，登録済みユーザとして認証が成立する
ことを確認した．
この結果は，Virtual Authenticator credential 複製脅威の

技術的中核が，ローカル環境で再現可能であることを示し
ている．
今後の課題として，実サービスに適用可能な RP側防御ポ

リシーの設計と評価が挙げられる．具体的には，attestation，
AAGUID，FIDO Metadata Service等を用いた認証器の信頼
性評価に基づき，Virtual Authenticatorのような低信頼な認
証器をどのように扱うべきかを検討する必要がある．た
だし，強い制限はユーザビリティや導入率に影響を与え
る可能性があるため，今後は，ユーザビリティへの影響と
Virtual Authenticator関連脅威に対する有効性を考慮した実
運用可能な防御ポリシーを設計し，評価する必要がある．
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付 録
A WebAuthn観測用 Snippet

図 A·1 Chrome DevTools で使用した WebAuthn API 観測用 Snippet．
navigator.credentials.create() および navigator.credentials.get()

をフックし，引数をログ出力するとともに debugger で一時
停止して WebAuthn パラメータを確認しやすくする．
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