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 Residential IP Proxy（RESIP）サービスとはアクセス制限の回避やスクレイピン
グに利用される

 Miらが本来の目的以外でRESIPサービスが違法行為に不正利用されている
ことを指摘(2019年)

守屋らはRESIPサービスが広告や決済サービスに関する不正利用、悪性サ
イトとの運営の可能性を指摘(2022年)

研究背景



RESIPサービス

RESIPホスト
• 住宅用ネットワークに接続された一般ユーザの端末
• クライアントと目標サイトとの通信を中継

住宅用ネットワークのホストを利用して通信を中継するサービス



先行研究

守屋らは2022年にRESIPホスト側の通信を観測

広告、金融系や悪性サイトとの通信を確認

 RESIPサービスがマネタイズや広告クリック詐欺、フィッシングサイト
の運営といった不正利用の可能性を指摘



 RESIPサービスのプロバイダごとにどのような違いがあるかを明らか
にする

 RESIPサービスがどのように利用されているか通信を観測する

先行研究と比較し、RESIPの不正利用の可能性を詳細に分析

研究目的



実験１ RESIPホストの国別・時間別分布調査

 RESIPプロバイダ: Brightdata/ Oxylabs

 目標サイトへ更新しながら24時間連続アクセス

 アクセスログからIPアドレス取得→GeoLite2で国推定

本研究者管理
研究者

調査対象
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実験１ RESIPホストの国別分布

BrightdataとOxylabsのRESIPホスト国別頻度

Brighｔdata:欧米地域が多い Oxylabs:アジア圏が多い



実験１ 国別時間分布

OxylabsのRESIPホスト国別時間分布

• 国ごとにピークとなる時間帯が異なる
• 時間による共通の特徴は見られない
→IoTデバイスや時間帯とホストの数に関係がない

BrighｔdataのRESIPホスト国別時間分布

• 日中にホストの数が増加
→ホストはPCやスマホが多い



実験２ RESIPホストにおける24時間観測
 プロキシアプリ HolaVPN / Honeygain /pawns.app

 Pysharkで24時間×7日観測

 IPアドレスとドメインを取得

→VirusTotal（悪性判定、カテゴリ分類）で解析

RESIPホスト

調査対象 本研究者管理

プロキシアプリ RESIPプロバイダ

HolaVPN Brightdata

Honeygain Oxylabs

Pawns.app RoyalPawns



実験2 カテゴリ別分類割合
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Virustotalによるカテゴリ別分類割合

IT・ソフトウェア系の通信が上位を占めている
→プロキシアプリごとに大きな差はない



実験2 先行研究との比較

先行研究

カテゴリ別割合

Hola VPN [%] Honeygain [%] pawns.app [%] 先行研究
Hola VPN [%]

先行研究
Honeygain [%]

Advertisements 0.040 0.004 0 11 37

Finance 0.004 0 0.008 2 1

Shopping 0.015 0.021 0.017 13 2

• 不正利用の可能性を示されたカテゴリ
• 各カテゴリで先行研究の方が割合が大きい
→マネタイズや広告クリック詐欺に利用されている可能性は低い



実験2 悪性ドメインの検出結果

ドメインの悪性判定数と割合

Hola VPN Honaygain pawns.app 先行研究
Hola VPN

先行研究
Honeygain

悪性総数 387 99 87 ー ー

悪性割合[%] 1.34 0.14 0.35 5.6 4.0

• どのプロキシアプリも悪性と判定された通信を一部確認
• 悪性の割合は先行研究より低い



結論

 プロバイダごとにホストの地域分布に差がある

 IT・ソフトウェア系の通信が上位を占めていた

金融系、広告系のカテゴリは少数

悪性な通信を一定数確認したが先行研究より少数

→マネタイズや広告クリック詐欺などのRESIPの不正利用されている可
能性は低い

→本来の目的でRESIPが利用されていると考えられる
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