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研究背景

• Microsoft社の報告によれば，多要素認証Multi-Factor Authentication(MFA)の
導入が広がる一方で，Adversary-in-the-Middle（AiTM）と呼ばれる中間者攻
撃型フィッシングは2024年に146%増加したとされている．
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研究目的

• AiTM攻撃(Evilginx)を利用してMFAをバイパスしてなりすましログインが可能
か明らかにする

• 2025年の多要素認証導入率を調査する
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先行研究

• 太田ら[2]はSMS, 電話,Emailを用いたOTP 認証方式，認
証アプリ（TOTP），専用アプリ，プッシュ通知がAiTM 
攻撃に対して脆弱である可能性を指摘した．

• 課題：セッションIDを取得しセッションハイジャックの可
否が不明
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本研究の新規性

• Evilginx がセッションID を窃取して, セッションハイジャックができるかを明
らかにする

• 2024 年と2025 年のMFA 普及率を比較する．
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実験方法

• 1)  Evilginx を用いて架空サイトに対する AiTM 型中間者攻撃を実施し，各認証方式の耐性を
検証する．

• 2)  Evilginx を用いて, 代表的な Web サービスのセッション ID を窃取し,セッションハイ
ジャックができるかを調査する.

• 3)  主要 Web サービスを対象とし，2024 年度と 2025年度の多要素認証方式（SMS・メール
OTP・認証アプリ・パスキー等）の導入状況を調査する．

倫理的配慮

本研究では, アカウント本人の同意の元で
行う動作検証を除いて, 実在するシステム
への検証は行っていない. 7



実験1：Evilginx を用いたAiTM 攻撃
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実験2:セッションID奪取(攻撃成功)

• [10:44:10] [dbg] .syosetu.com: ks2 = z90fe5ta39f3

• [10:44:10] [dbg] .syosetu.com: autologin =

2700594%3C%3Ecae41c11615f29e87e3a4ad7246fa75e4
0df622d957bd30fcaf12be9b79c7e3a%3C%3E170905721
9
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実験3:2024年と2025年の多要素認証導入率
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結論

• OTPベースの認証方式はAiTM攻撃に脆弱である一方，Bot判定機構など認証
方式以外の追加的防御策がAiTM耐性向上に有効であることが確認された．

• また，2024年度と2025年度の比較より，企業がパスキー・ID連携などの強固
な認証方式へ移行する傾向が明らかになった．
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開発したphishlets例
•

proxy_hosts:

• - { phish_sub: "", orig_sub: "", 
domain: "syosetu.com", 
session: true, is_landing: true, 
auto_filter: true }

•  - { phish_sub: 
"static", orig_sub: 
"static", domain: 
"syosetu.com", session: true, 
is_landing: false, auto_filter: 
true }

• sub_filters:

•  - { triggers_on: "", orig_sub: "", 
domain: "syosetu.com", search: 
"something_to_look_for", 
replace: "replace_it_with_this", 
mimes: ["text/html"] }

• auth_tokens:

•  - domain: "syosetu.com"

•   keys: ["__cf_bm"]

•   type: cookie

•

• credentials:

•  username:

•   key: "email"

•   search: "(.*)"

•   type: post

•  password:

•   key: "password"

•   search: "(.*)"

•   type: post

• login:

• domain: "syosetu.com"

•  path: "/user/top/" 
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ソーシャルログイン導入率

日本にしかない

海外にしかない
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