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個人情報の合成データに対してプライバシー

攻撃を行うTAPASを用いた安全性の実験的評

価



1.ユーザー体験向上のため、個人データを活用することが増えている                                                                                                                  

例)予測変換機能の性能

2.プライバシー保護実現のため、学習に合成データが使用されている                                                                                                           

例)2025年4月にApple社が合成データ生成の活用を発表

研究背景
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1.PrivBayesを用いて作成した合成データの評価(3年次)

2.Privbayesで定められたεと、実験による攻撃結果から見積も

られるε’とを比較する

研究目的

理論値εと推定εの間に相関関係が見られることを期待する

研究目的

研究仮説



1.PrivBayesを用いて作成した合成データの評価

調査方法

• USI Datasetに含まれる、15項目に対して32561のデータ数を持つadult.csvを対象に調査する

• PrivBayesにて、adult.csvとkikkuchilab.csvにε=0.1,1.0,2.0でデータを合成する

• Original Dataと合成されたデータの値の分布を比較する

調査目的

PrivBayesがデータ保護と有用性に優れている合成アルゴリズムであるかを検証する



1.PrivBayesを用いて作成した合成データ結果

• 1歳ごとの年齢分布での比較では全てのεにおいて、Original Dataと異なる結果が見られた

• 10歳ごとの年齢分布を比較すると、全てのεについて、合成データとOriginal Dataの年齢分布結果が突出して

異なることはなかった
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2.TAPASを用いた合成データに対する攻撃方法

1,合成データ生成(PrivBayes)
 入力：元データD𝑡𝑎𝑟𝑔𝑒𝑡，ε=0.1,0.3,0.5,0.7,1.0

 出力:合成データE

2,攻撃(TAPAS)
  D𝑡𝑟𝑎𝑖𝑛を用いて学習し、 E に対して𝑋𝑎𝑑𝑣の有無を推定

3,評価(ROC曲線/AUC/empirical ε)

 ROC曲線やAUCを用いてεごとに攻撃結果を比較
 empirical εを算出し、理論値εと相関関係の有無を評価
 

• 2022年 Hossiauらによって提案

• 合成データに対するプライバシー攻撃評価ツール

• 理論的なプライバシー保証を実験的に検証することを目的



εごとのROC曲線の違い
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実験結果による推定εの算出

ε=1.0のとき推定εのばらつきが比較的小さい

理論値εと推定ε間の相関関係は見られなかった



結論

PrivBayesで合成したデータへの攻撃

• εによる真陽性率・偽陽性率の変化はあまり見られなかった

• どのεに対してもランダムに攻撃した場合と変わらない攻撃成功率であった

理論値εと推定εとの比較

• 攻撃者の学習結果に偏りがあった

• 理論値εと推定εには相関関係が見られなかった

→PrivBayesを用いて合成されたデータはノイズ量の影響が少ない

今後の課題

• 理論値εと推定εに相関関係が見られなかった原因を追究する

• PrivBayes以外で合成したデータに対して攻撃を行う
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