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研究背景

• パスワード＋MFAでもフィッシング耐性が十分ではない
• パスワード：使い回し・漏えい・フィッシングに弱い

• MFA：SMS/OTPなどは中間者攻撃で突破され得る

• FIDO2/パスキー：
• 公開鍵暗号＋ローカル認証(生体認証/PIN)の組み合わせ

• iCloud key chain/Google password manager/セキュリティキーなど

• フィッシング耐性・中間者攻撃耐性あり

2



FIDO2/Passkey

• 各種用語
• RP（Relying Party）＝Webサービス提供者（サーバ側）

• WebAuthn API＝ブラウザが提供する認証API

• リスク
• リモート攻撃に強い一方，クライアント側（端末・ブラウザ・認証器実

装）の安全性に依存する

• 端末侵害（マルウェア等）下では，資格情報の流出・複製の可能性あり
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先行研究と課題（Kuchhal et al. CCS’23）

• Tranco Top 1000のサイトを対象にFIDO2導入状況とRP設定を調査

• 結果：推奨設定が採用されない例，仮想認証器が登録できる例が多数

• 未解明：日本の主要Webサービスにおける導入状況・RPの設定状況

• 仮想認証器：
• ブラウザ内のテスト用ソフトウェア認証器

• 目的：WebAuthn実装テスト（Chrome DevToolsで作成）

• 弱点：資格情報（秘密鍵等）をソフトウェアとして保持し，取得/移し替えが容易

• リスク：実運用で登録可能だと，端末侵害時に資格情報複製→なりすましが可能
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本研究の目的

1. 国内主要WebサービスにおけるFIDO2導入実態を把握

2. RP設定（WebAuthn主要パラメータ）を実測

3. 仮想認証器を許容した場合に生じる攻撃可能性を，ローカル
環境での再現実験により具体的に示す
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日本の主要 Web サービスにおける FIDO2/ パスキー導入状況 

• 調査対象と手順
1. Trancoの2025のサイトランクからドメイン末尾が.jpを100サイト抽出

2. 各サイトに対して手動でログインの有無，FIDO2対応有無を調査

• FIDO2/passkey対応有無の判定基準
a. ログイン・セキュリティ設定画面において，パスキー・FIDO2などの記述があるか

b. 開発者ツールの Sources タブで， navigator.credentials.create() や 
navigator.credentials.get() か呼゙ひ出゙されているか
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導入状況

• FIDO2導入済みサイト：20件のみ

• FIDO2は普及途上であることが分かった
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各測定段階 数

Tranco におけるブラウザで読み込み可能なサイト 100

アカウントログイン/サインアップページのあるサイト 84

FIDO2 導入サイト 20

FIDO2 導入サイトにおける異なる RP 17

評価可能な RP 9



RP の WebAuthn セキュリティ設定の分析 

• 解析対象：登録時 navigator.credentials.create() の publicKey

• 対象パラメータ
• authenticatorAttachment：登録を許可する認証器のタイプを制限

• platform ：端末内蔵認証器中心

• cross-platform：外付けセキュリティキーなどを想定

• attestation：認証器の出自情報（認証器の真正性確認に利用可能）
• none (attestation不要)/ indirect / direct

• userVerification：ローカル本人確認（PIN/生体認証等）要求
• required / preferred / discouraged
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結果：RP設定の傾向
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Authenticator
Attachment

Attestation User
Verification

platform none required

ー direct preferred

platform direct preferred

platform none required

platform ー required

platform none ー

ー ー ー

ー direct required

ー none required

• authenticatorAttachment

• platform：5件

• 未指定(ー)：4件

• cross-platform：0件

• attestation

• direct：3件、none：4件、未指定(ー)：
2件

• userVerification

• required：5件、preferred：2件、未指
定(ー)：2件

• 解釈

• platform志向が強い

• attestationは要求しない/明示しない例
が多数

• userVerificationは強め
（required/preferred中心）



仮想認証器登録可否実験

• 目的：セキュリティが弱い仮想認証器をRPがどの程度許容しているかの調査

• 手順：
• Chrome DevToolsのWebauthnパネルで仮想認証器のprotocolとtransportを切り替え

• 各組み合わせで登録を試行

• 各種パラメータ
• protocol：ブラウザと認証器の通信方式

• CTAP2：FIDO2で使われている

• U2F：旧方式

• transport：認証器への到達経路
• internal：端末内蔵の認証器

• USB/NFC/BLE：外付けセキュリティキーなど
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結果：仮想認証器受け入れ可否
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USB BLE NFC Internal

× × × CTAP2

CTAP2 CTAP2 CTAP2 CTAP2

× × × CTAP2

× × × CTAP2

× × × CTAP2

× × × CTAP2

CTAP2 CTAP2 CTAP2 CTAP2

CTAP2 CTAP2 CTAP2 CTAP2

CTAP2 CTAP2 CTAP2 CTAP2

評価可能な9件すべてで，

少なくとも1構成のCTAP2

仮想認証器が登録可能



パスキー認証デモサイト

• 目的：鍵複製の影響（認証成立）をローカル環境で安全に検証
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仮想認証器の複製実験

• 目的：仮想認証器に保存された資格情報が複製可能であることの実証

• 概要：

• 仮想認証器の資格情報を抽出→別の認証器に再注入を自動で行うスク
リプトを作成

• ローカル環境で実証実験

• 使用ツール：
• CDP（Chrome DevTools Protocol）のWebAuthnドメインAPI

• WebAuthn.getCredentials（資格情報の取得）

• WebAuthn.addCredential（資格情報の追加）
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• 攻撃（複製）フロー図
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まとめ

• 国内の主要webサイトにおいてFIDO2は普及途上（20件）

• RP設定：
• platform志向，attestation (none/未指定)が多数，userVerificationは

強め

• 仮想認証器：9/9が少なくとも1構成でCTAP2仮想認証器を受理

• 本研究の脅威モデル
• 事前に仮想認証器への登録，マルウェア等の仕込みが必要

• 仮想認証器受け入れの脅威は現時点では低い
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倫理的配慮と研究の制約

• 倫理的配慮
• Chrome DevTools による観察を中心とし，実サービスに過度な負荷を与えないよう

実施

• 調査には著者が作成した評価用アカウントのみを使用

• 調査結果の公表時に RP 名を匿名化して記述

• 研究の制約
• 対象は Tranco の特定時点における .jp 上位100サイトのうち，「アクセス可能」か

つ「設定確認が可能」な RP に限定

• 対象集合・調査時期・OS／ブラウザ環境により導入状況や挙動が変化する可能性
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