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1 はじめに
情報技術の発展に伴い, ユーザ体験の向上にデータを
活用することが増えている. 例えば,Apple は,2025 年 4

月に Apple Intelligence の性能向上とユーザのプライバ
シー保護を同時に実現するため, ユーザーデータの形式
や重要な特性を模倣した合成データをモデルの g学習に
使用すると発表した [5].

しかし, 個人データの有用性とプライバシー保護の度合
いにはトレードオフがあるため, 両者の適度なバランス
を実現することが望まれる. 差分プライバシはプライバ
シー保護を実現する有効な技術として知られているが,

既存の多くの差分プライバシー手法は高次元のデータ
の保護に効果的でない [8]. この問題に対して Zhang ら
は,PrivBayes[1]を提案している.高次元のデータセット
にノイズを注入するのではなく, ベイジアンネットワー
クにより分解された低次元の周辺分布に対してノイズを
注入し, そのノイズ付与後の確率モデルから合成データ
を生成することで, 高次元データに対するプライバシー
保護を実現する. しかし,Privbayes によって生成された
合成データが生成時に設定された理論的な差分プライバ
シによって安全性を保証されているため, 実際の攻撃に
対して満たしているかは定かではない.

そこで,Florimond Houssiauらは,機械学習モデルを用い
てメンバーシップ推定攻撃を行う TAPAS を開発した.

[4]

本研究では,PrivBayes を用いたデータ合成と,TAPAS を
用いた攻撃を行い, 合成データの差分プライバシの安全
性を再評価する. オープンデータ対象に, 理論的差分プ
ライバシεと実験的に見積もられる差分プライバシε
emprical とを比較する.
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2 準備
2.1 PrivBayes

PrivBayes はベイジアンネットワークをもとにし, 差
分プライバシを適した高次元データに対応した合成デー
タアルゴリズムである [1].高次元の入力データのプライ
バシを保護するためには属性数に比例したノイズを注入
する必要があるという課題に対し,PrivBayesは高次元の
データセット全体に直接ノイズを注入するのではなく,

ベイジアンネットワークを用いて分解した低次元の同
時分布にノイズを注入し, 付与後の確率モデルから合成
データを生成することで, データの有用性を保ちながら
もプライバシ保護を可能にする.

2.2 TAPAS

図 1に TAPASで行うメンバーシップ推定攻撃の概要
を示す.まず,挑戦者 C から攻撃者に対して,リアルデー
タの 30％ Dtrainとターゲットデータ Xadvを渡す.攻撃者
A は, 受け取った Dtrain から, ターゲットデータ Xadv の
あり・なしによる特徴量の変化を学習する.挑戦者 C は,

ターゲットデータを含む Dpos と含まない Dneg の 2種類
の合成データ生成用のデータ Dpos,Dneg を作成する.Cは,

ランダムに定められた bの値に応じた合成データ Dtarget

を生成し,それを Aに渡す.Aは受け取った Dtarget に Xadv

が入っているか否かを判断し,入っている場合は b′ = 1,

入っていない場合は b′ = 0 を挑戦者に返す.b = b′ と
なっていた場合,攻撃者は攻撃が成功したと定める.

3 合成データの評価
3.1 概要

PrivBayes のオープンソース [2] を用いてデータを合
成し,合成結果を元データと比較する.

3.2 調査方法

本研究には UCI Machine Lurning Repository に公開
されている Adult(Census) の学習用データ [3] と独自に



図 1 TAPASを用いた攻撃概要

表 1 εごとの AUC比較

対象者 菊池研究室所属の 3・4年生
回答者数 13

項目数 7

欠損値 0

取得したアンケートデータを対象に評価を行った.USI

Datasetには,15項目に対してのレコード数 n = 32561の
adult.csvがある.この adult.csvを対象に調査する.

独自に取得したアンケートデータについては, 表 1 に示
す.被験者を対象に,年齢・性別・アルバイトでの 1ヶ月
の収入・住んでいる都道府県・通学時間・通学費用・出席
回数の７項目でアンケート調査を行った. それぞれε =
0.1, 1.0, 2.0でデータを合成する.そして,Original Dataと
合成されたデータの値の分布を比較する.adult.csv では
年齢,kikuchilab.csv では性別で比較した. 研究室に所属
する学生は全員 20 代であることからデータ合成前後で
の変化が見られないため,性別で比較を行う.

3.3 合成データの分布

図 2に adult.csvの約 32000のデータからランダムに
14個のデータを抽出した性別分布比較結果を示す.

図 3 に合成データの 10 歳ごとの年齢分布結果を示
す.Original Data はデータ合成前の元となるデータで
ある. 図 4に合成データの 1歳ごとの年齢分布結果を示
す. 全てのεについて, 合成データと Original Data が突
出して異なる分布結果になることはなかった. データ合
成後もデータの有用性が保たれた状態であるといえる.

一方で,1歳ごとに区切った年齢分布においてはどのεに
おいても Original Data の年齢分布結果とは大幅に異な
る部分があった.

図 5 に Original Data とデータ合成結果の性別分布を
示す. 元のデータ Original Data と合成されたデータに

図 2 adult.csvを 14個ランダムに抽出した性別分布結果

図 3 10歳ごとの年齢別分布

は全てのεにおいて大幅に異なる結果が得られた.また,

εの値が小さくなればなるほど元のデータと乖離して
いる.

3.4 合成データの有用性に関する考察

図 3 から, いずれのεにおいてもデータの有用性が保
たれた状態でデータの合成が行われていることがわか
る.1 歳ごとに切り分けた年齢別比較では Original Data

と大幅に異なる部分も見られたが, データの活用とい
う観点で考えると,10 歳ごとの年齢別でのデータの統
計的性質は保たれていることから PriBvayes を用いた
データ合成は有用なものである. 一方, 図 5 から, ア
ンケートの調査結果により得られた kikuchilab.csv に
おいて,Original Data と合成データに大幅な違いが見ら
れた. これは,PrivBayes が高次元データに対応するため
のデータ合成手法であることが要因であると考える.

図 2 から,adult.csv が約 32000 のデータであるのに対
し,Kikuchilab.csvは 14のデータであったことから,分布
表での可視化の際に誤差がより大きく見えているのでは
ないかと考える.



図 4 1歳ごとのデータ合成前後の年齢別比較

図 5 データ合成前後の性別分布比較

4 合成データ攻撃の結果
4.1 概要

PrivBayes の オ ー プ ン ソ ー ス [2] を 用 い て
ε = 0.1, 0.3, 0.5, 0.7, 1.0 でデータを合成し, それ
ぞれに対し TAPAS[4]を用いて攻撃を行い,ROC曲線で
攻撃の精度を測る.

4.2 Groundhogの決定木モデル

本実験では，攻撃者 A は合成データから抽出した統
計的特徴量を入力とし，Xadv が Dtrain に含まれているか
否かを判定する二値分類問題として学習を行う．分類
器 f としては，100本の決定木から構成される Random

Forestを用いる．[9]より,本モデルを groundhogモデル
と呼ぶ.TAPAS には, 他の分類器も用いることができる
が，本研究では学習コストが小さく，かつ広く用いられ
ている手法であることから，Random Forestを採用した.

4.3 Effective Epsilon

TAPAS では, 攻撃結果から得られる偽陽性率 FP と
偽陰性率 FN を用いて, 推定差分プライバシを出力でき

ε 推定結果 スコア
1.0 0 0.44

表 2 ε=1.0に対するMIA攻撃結果

る.[6][7]では,(ε,δ)差分プライバシを満たすメカニズ
ム M は,任意の攻撃に対して

FP + eεFN ≥ 1 − δ, FN + eεFP ≥ 1 − δ. (1)

が満たされることが示されている. 式 (1) を ε につ
いて

eε ≥ max
(

1 − δ − FP
FN

,
1 − δ − FN

FP

)
(2)

と変形できる.[8]では,式 (2)より,

εempirical = max
(
log

1 − δ − FP
FN

, log
1 − δ − FN

FP

)
(3)

を推定した差分プライバシの安全性パラメータとして実
験的に ϵempirical を定めている.

4.4 実験目的

定められたεと,実験により攻撃結果から見積もられ
る ε′ とを比較する. 合成データ生成の際に設定してい
るεは理論的な安全性の最悪値である.一方で,実験的に
その値であるという保証はない. そのため, 理論的な ε
の値と実験的なεの値の重さを調査する.

4.5 ε=1.0に対しての攻撃結果

表 2にε=1.0に対して，MIA攻撃を 1回実行した結
果を示す.合成データにターゲットデータ Xadv が含まれ
ている Dpos に対して攻撃を行った. 表 2 の場合,A は C

に b′ = 0と返していることから b , b′ となり,攻撃は失
敗している.

4.6 εごとの ROC曲線の違い

図 7 と表 3 に ε ごとに ROC 曲線と AUC の違いを
示す. εによる真陽性率や偽陽性率の変化はあまり見ら
れなかった. また, どの εでもランダムのときの真陽性
率・偽陽性率とおおむね一致していることがわかる. こ
れは, 攻撃者は合成データに対してターゲットが含まれ
ているかを, ランダムに判断する場合と同じ程度の攻撃
成功率であることを示している.
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図 6 ε=1.0のときの ROC曲線

表 3 εごとの AUC比較

ε AUC(平均) AUC(標準偏差)

0.1 0.495 0.017

0.3 0.499 0.030

0.5 0.521 0.030

0.7 0.518 0.050

1.0 0.490 0.022

4.7 実験結果による推定εの算出

表 4 に ε ごとの FN と FP の平均を表している. 閾
値を 0.5 としたときの MIA 攻撃を 5 回繰り返した実験
結果から,それぞれのεごとに FN と FPの平均を取っ
た.ε = 0.5 の時には FN は最も高い一方で,FP は最も
低い結果となった.

図 8に PrivBayesで設定したεごとの,実験結果から推
定される ε を示す.ε = 0.3, 1.0 では, 推定 εemprical の
値に外れ値が存在した.ε = 1.0 の時が最も四分位範囲
が狭く,ε = 0.3の時が最も広い結果となった.このこと
から,ε = 1.0 の時が 5 回 MIA 攻撃を実行した際に, 最
もランダム性による攻撃結果の揺れが少ないことを示し
ている.しかし,PrivBayesで設定した理論値εの値と推
定εemprical の間の相関は観測できなかった.

図 7 εごとの ROC曲線の比較

表 4 εごとの FN/FP値の平均

ε FN FP

0.1 0.798 0.208

0.3 0.702 0.312

0.5 0.956 0.038

0.7 0.688 0.280

1.0 0.882 0.132

図 8 εごとの推定εの分布



4.8 εごとの ROC曲線の違い

どのεに対しても, 基準線付近に位置していた. これ
は,Aがランダムにターゲットデータの有無を当てるのと
変わらない確率 (T PR = FPRの場合と変わらない)でし
か攻撃が成功しないことが分かった. つまり,A は 50 ％
の確率でしか Dtarget に Xadv が含まれているかどうかが
判断できないということになる. したがって,Privbayes

により生成された合成データには,Groundhog の決定木
f による MIA 攻撃を実行する際に, 有効的な特徴量が
少なく,Xadv の有無を判断しにくいのではないかと考え
る. 一方で,Privbayesを用いた合成データでは,εによる
ROC 曲線の違いは見られなかった. 通常, εが小さくな
るとノイズが多くなり, 攻撃成功率が低くなることが期
待されるが, 本実験ではεによる攻撃成功率の変化は見
られなかった.Privbayesはベイジアンネットワークを用
いてノイズ付与を行うため, 次元の大きいデータセット
に対しても統計的有用性は残したまま個々の元データを
復元しにくいという特徴がある.そのため,本実験で使用
した Groundhogの決定木では,ターゲットデータを含む
または含まない場合の特徴量の違いを Dtrain を用いて学
習し, 与えられた合成データに対しターゲットデータが
含まれているまたは含まれていない確率を算出している
ことに起因していると結論づけられる.

4.9 Effective Epsilon

表 4からわかるように,FPに対して FN の値が相対的
に高い.これは,ターゲットデータが合成データに含まれ
ているにもかかわらず含まれていないと判断する確率が
高いということである.ε = 0.5 の場合, 約 95 ％の確率
でターゲットデータが含まれているが含まれていないと
判断している.一方,ターゲットデータが含まれているが
含まれていないと判断している確率は約 3.8％ととても
低い確率である.これは,攻撃者が影データから学習する
際にターゲットの有無による特徴量の変化を捉えられて
いないことが原因であると考える. 一方で,設定したεに
よる算出されるεには変化が見られなかった. このこと
から,Privbayesを用いて合成されたデータはノイズの量
の影響が少ないことがわかる.

5 おわりに
本稿では,TAPAS を用いて Privbayes で合成したデー
タに対する実験的評価を行った. PrivBayes を用いて生
成された合成データの分布を元データと比較し，データ

の有用性について検討した．UCI Adultデータセットに
対する評価では，ε の値に依らず，年齢分布などの統
計的性質がおおむね保持されており，高次元かつ大規模
なデータに対して PrivBayesが有効に機能していること
が確認された．また,PrivBayesで生成された合成データ
に対して TAPASを用いたメンバーシップ推定攻撃を行
い，攻撃成功率および ROC曲線を用いて安全性の評価
を行った．その結果，いずれの ε においても ROC 曲
線は基準線付近に位置し，攻撃成功率はランダム推測と
同程度であった．また，攻撃結果から算出したεempirical

と，データ生成時に設定した理論的な ε との間に明確
な相関は観測されなかった．今後は，本稿で用いた手法
とは異なる合成データ生成手法や攻撃モデルを用い，合
成手法と攻撃手法の組み合わせによる有用性および安全
性評価を行うことで，各手法の特性をより詳細に明らか
にすることを課題とする．
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