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1 はじめに
Residential IP Proxy（RESIP）は主に IPアドレスに基
づく検閲や,データスクレイピングによるアクセス制限
を回避する目的などに利用される遠隔接続サービスであ
る. しかし、Miらが 2017年に行った調査 [1]では,RESIP

サービスが本来の目的とは違い, 違法行為に不正利用さ
れている疑いが報告された.守屋らは RESIPサービスが
広告や決済サービスに関する不正の可能性があると示し
ている [2, 3].Satori Threat Intelligence は,Android デバ
イスをサイバー犯罪のプロキシに悪用する複数の VPN

アプリを指摘した [4]. これらのアプリはユーザの知らな
い間に,PROXYLIBキャンペーンを提供していた.

そこで, 本稿では, この目的の為, 実際に RESIP サー
ビスを利用し, 通信を観測して得られたログをもとに通
信先の国の情報やドメインの種類などの特徴を分析す
る.RESIP サービスの通信がどのような傾向を持つか明
らかにする.これらの分析結果を通じて,RESIPサービス
の潜在的な不正利用の特徴を明らかにすることを目的と
する.
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図 1に RESIPサービスの概要図を示す.RESIPサービ
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スは住宅用ネットワークのホストを利用して通信を中継
するサービスであり,RESIPクライアント,プロキシゲー
トウェイ,RESIPホストから構成されている.ゲートウェ
イはクライアントからの通信要求に対して, 設定に応じ
て異なる RESIPホストを割り当てる.標的サーバからの
応答は割り当てられたホストを経由して, クライアント
へと送られる.

例えば, 設定によりクライアントがアメリカのホスト
を選択した場合, ゲートウェイはアメリカのホストのみ
を割り当てる.ホストを制約しない場合,世界中の RESIP

ホスト集合からランダムに選ばれる.

2.2 RESIPホスト

RESIP ホストは, 住宅用ネットワークに接続された
一般ユーザの端末であり,RESIP サービスの中継点と
してクライアントと目標サイトとの通信を送受信す
る.PC やスマホなどを RESIP ホストとして提供するプ
ロキシアプリがあり, アプリをインストールすること
でホストとなり RESIP サービスに参加することができ
る. プロキシアプリには HolaVPN[11], Honeygain[11],

pawns.app[12] などがあり, 利用規約に基づき, 住宅用
ネットワークのリソースを提供することで,VPN機能な
どのインセンティブをユーザに付与する.

2.3 先行研究

守屋ら [2] は，RESIP ホストの立場から通信を観測
し，RESIPサービスの不正利用について調査を行ってい
る．[2]では，RESIPホストでキャプチャした通信デー
タに対して VirusTotal[6]を用いた解析を行い，通信先ド
メインの悪性判定およびカテゴリ分類を実施している．
ファイナンスや広告関連, 悪性サイトとの通信が一定数
観測され，RESIPサービスがマネタイズや広告クリック
詐欺, フィッシングサイトの運営といった不正行為に利
用されている可能性があることを示していた．



3 観測実験
3.1 実験 1:RESIPホストの国別・時間別分布の観測

3.1.1 手法

Brightdata[8]と Oxylabs[9],２つの RESIPサービスを
クライアントとして使用して,それぞれの RESIPホスト
の IPアドレスの国別の時間分布を調査する.

１つの標的Web サイトに 2 分ごとにページを更新し
ながら 1 日中アクセスする. ページを更新するのにウェ
ブブラウザの拡張機能の Easy Auto Refreshを利用した.

その後,Web サイトへのアクセス記録から IP アドレス
と時間情報を収集する.RESIP ホストの国はどちらも指
定しない.RESIP ホストの IP アドレスから国を推定す
るために GeoIPロケーションサービス Geolite2[5]を利
用した.実験は 2024年 8月 15,21,22日,9月 30日,11月
7,17,19,28,29,30日の計 10日間行った.

3.1.2 結果

Brightdata と Oxylabs それぞれの,1 日の RESIP ホス
トの国別頻度を図 2に示す.図 2から Brightdataではホ
ストはアメリカが最も多く, 次いでロシア, ブラジル, イ
ギリス,インドの順である.一方で Oxylabsではインドが
1位であり,ブラジル,フィリピン,インドネシア,マレー
シアが続いている.

Brightdataと Oxylabsの国別頻度上位 5か国の 5日間
での時間分布を図 3と図 4に示す.このグラフでは、各
国のタイムゾーン差異を考慮して同一時間に揃えてい
る.例えば,アメリカと日本の時差は 14時間あるので 19

時は日本時間では 5 時に相当する. 図 3 から Brightdata

は朝から午後の時間帯にかけてトラフィックが増加する
傾向が見られる.一方で,図 4の Oxylabsでは,インドの
RESIP ホストの数は夜の時間帯が多い. また, ブラジル
のホストは朝の時間帯が多い.他の 3か国のホストは,時
間の依存がない.

3.1.3 考察

RESIPホストの国別頻度から Brightdataはアメリカや
ロシア,ブラジルといった人口が多い国を中心に RESIP

ホストが展開されていると推測される. 一方で,Oxylabs

は主にアジア圏の国を中心に展開されている. このよう
な国別分布の違いは，各 RESIP サービスが主に想定し
ているクライアントの利用地域の違いを反映していると
考えられる．
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図 2 RESIPホスト国別頻度 (11月 29,30日)
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図 3 Brightdataの RESIPホスト国別時間分布
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図 4 Oxylabsの RESIPホスト国別時間分布

Brightdata では，アメリカを中心とした欧米地域の
RESIPホストが多く観測されており，これらの地域から
の通信を必要とするクライアントの利用者数が多いため
だと考えられる．特に，アメリカはインターネットトラ
フィック量が多く，住宅用回線の数も多いことから，安
定したホストの確保が可能であり，クライアントからの
需要も高いと推測される．
一方で Oxylabsでは，インドやフィリピン，インドネ

シア，マレーシアといったアジア圏の国々の RESIP ホ
ストが多く確認された．これらの国はインターネット利
用者数が多く，住宅用ネットワークに接続された端末が
豊富であることから，RESIP ホストの供給が行われや
すい地域であると考えられる．その結果，アジア圏を利
用地域とするクライアントに対して，これらの国のホス



トが多く割り当てられている可能性がある．以上より，
RESIPホストの国別頻度は，各サービスが主に利用され
ているクライアントの地理的分布と密接に関係している
と推測される．
時間分布から,Brightdataは朝から午後にかけての業務
時間にホストの稼働が多いことから, ホストとして利用
されているデバイスはパソコンやスマートフォンなど仕
事などで日中に多く使われているものが多いと考えられ
る.一方で,Oxylabsは.時間帯でのホストの数に大きな変
化が見られなかったため,ホストとなっているのは 24時
間稼働している IoTデバイスか,または時間帯とホスト
の数に関係がないと考えられる.

3.2 実験 2：RESIPホストにおける 24時間観測

3.2.1 手法

本実験では, プロキシアプリがホストとして動作した
際の通信挙動を分析することを目的とする.

実験端末では対象アプリ以外のアプリケーション
を起動させず, プロキシアプリが生成する通信のみを
観測対象とした. プロキシアプリとして HolaVPN[11],

Honeygain[11], pawns.app[12] の 3 種類を用いた. 通信
の観測には Pyshark[7] を用い, 各実験日において 24 時
間連続でパケットキャプチャを実施した. 取得したパ
ケットからは,ドメイン名,宛先 IPアドレス,および通信
時刻を抽出した.

実験はネットワーク環境の違いが通信に及ぼす影響を
検証するため,Wi-Fi接続環境と B-mobile SIM接続環境
の 2 種類で実施し, 両環境において同一の手順により計
7日間分のデータを取得した.

取得した IPアドレスについては,GeoLite2データベー
スを用いて通信先国を推定した.また,抽出したドメイン
名について VirusTotal API[6]を用いた照会を行い,悪性
判定およびカテゴリ分類を取得した.これにより,各アプ
リが生成する通信の安全性およびアクセス先の性質を評
価した.

3.3 結果

プロキシアプリの 7 日間の通信の観測し，IP アドレ
スのユニーク DNSドメイン数を表 1に示す．HolaVPN

では b-mobile 環境と Wifi 環境で収集ドメイン数に大
きな差は見られなかった．一方，HoneygainではWi-Fi

環境におけるドメイン数が b-mobile 環境の約 2.5 倍，
pawns.appでは約 1.5倍であった．
観測したドメインの VirusTotalによるカテゴリ分類の

集計を図 5 に示す．information technology，computers

and software，software updatesの各カテゴリは，いずれ
のプロキシアプリおよび通信環境においても高い割合
を占めていた．図 6 および図 7 に，b-mobile 環境およ
び Wi-Fi 環境それぞれにおけるカテゴリ分類結果の集
計を示す．Honeygainでは，Wi-Fi環境において online

servicesに分類される通信が比較的多く確認された一方
で，b-mobile環境では同カテゴリの通信はほとんど確認
されなかった．ここで，unknownは VirusTotalによって
カテゴリ分類ができなかったドメインを示し，othersは，
全体に占める割合が小さい複数のカテゴリを統合したも
のである．
先行研究 [2]において不正利用の兆候として注目され

ている advertisements，finance，shoppingの各カテゴリ
はいずれも全体の 1%未満であったため，これらのカテ
ゴリの内訳を表 2に示す.

VirusTotal による悪性判定結果を表 3 に示す．表 3

は，各プロキシアプリにおいて観測された悪性と判定さ
れたドメインの総数と割合を示す．悪性判定ドメイン
は，HolaVPN (1.34%)，pawns.appが (0.35% ),honeygain

が ( 0.14%)の順で検出された．
実験期間中に観測された通信先国数を表 5に示す．表

5は，各プロキシアプリについて，b-mobile環境および
Wifi環境において観測された国数と，総数を示している.

通信先国の割合を表 6 に示す．いずれのプロキシア
プリおよび通信環境においても，日本，アメリカ，シン
ガポールの 3 か国が主要な通信先となっていた．特に
HolaVPN および pawns.app では，日本を通信先とする
割合が最も高く，honeygainのWifi環境ではアメリカの
割合が 59% と最も高い結果となった．その他の国につ
いては，いずれのプロキシアプリにおいても全体の 10%

未満であり，複数の国に分散して通信が行われているこ
とが確認された．
悪性と判定されたドメインの通信先国別件数を図 8に

示す．図 8から，悪性判定ドメインの通信先は，アメリ
カ，シンガポール,日本が多くなっている.表 6では,日
本との通信が最も多いが, 悪性と判定された通信ではア
メリカが最も多いことがわかる.

表 7 は, 悪性と判定されたドメインをカテゴリごと
に分類した結果を示す. 表 7 より,unknown に分類され
た通信が 466 件と最も多く，全体の 67% を占めてい
る.information technologyおよび businessがそれぞれ 48

件（7%），47件（7%）と比較的多く，content serversが
32件（5%）であった．



表 1 ７日間のユニークドメイン数

Hola VPN honeygain pawns.app

b-mobile 15,744 19,700 9,926

Wi-Fi 13,080 49,066 15,012
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図 5 カテゴリ別の分類結果
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図 6 カテゴリ別の分類結果 (b-mobile)
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図 7 カテゴリ別の分類結果 (Wi-Fi)

3.3.1 考察

図 5 に示すカテゴリ別分類結果より，Wi-Fi 環境と
b-mobile 環境の違いによるカテゴリ構成への大きな影
響は確認されなかった．このことから，通信環境の違い
は，RESIPホストとして生成される通信内容に大きな影
響を及ぼさない可能性が高いと考えられる．
また，各プロキシアプリにおいて上位を占めたカテゴ

表 2 カテゴリ別の分類結果
Hola VPN honeygain pawns.app [2](Hola) [%] [2](honeygain)[%]

advertisements 11 (0.040%) 3(0.004%) 0 11 37

finance 1(0.004%) 0 2(0.008%) 2 1

shopping 4 (0.015%) 14(0.021%) 4 (0.017%) 13 2

表 3 ドメインの悪性判定の結果

Hola VPN honeygain pawns.app

悪性総数 387 99 87

悪性割合 [%] 1.34 0.14 0.35

表 4 先行研究守屋ら [2]の悪性判定の結果

Hola VPN honeygain

悪性総数 24 7

悪性割合 [%] 5.6 4.0

表 5 観測した国数
Hola VPN honeygain pawns.app [2](Hola)

　 b-mobile 35 32 15 N/A

　Wi-Fi 27 24 18 N/A

総数 40 38 16 29

表 6 国別通信割合 (b-mobile)

Japan[%] United States[%] Singapore[%] Others[%]

　 Hola b-mobile 59 25 8 8

　 honeygain b-mobile 58 18 14 10

pawns b-mobile 52 23 15 10

表 7 国別通信割合 (Wi-Fi)

Japan[%] United States[%] Singapore[%] Others[%]

Hola Wi-Fi 53 24 16 7

honeygain Wi-Fi 31 59 9 1

pawns Wi-Fi 51 28 19 2

リは，computers and software，information technology，
software updates など，ソフトウェア配信やシステム関
連通信に分類されるものが大半であった．一方，先行
研究 [2] において不正利用の可能性が指摘されている
advertisements，finance，shopping の各カテゴリは，本
研究の観測範囲ではほとんど確認されなかった．表 3よ
り，これらのカテゴリはいずれも全体の約 1%程度にと
どまっていた．また，表 7より，悪性と判定された通信
においても，business や information technology が上位
を占めており，広告クリック詐欺やマネタイズといった
不正行為に RESIP サービスが利用されている可能性は
低いと考えられる．これは，computers and software や
information technologyに分類されるドメインの多くが，
一般的なインターネット利用においても広く利用される
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図 8 悪性判定のドメインの国別検出数

表 8 悪性判定のカテゴリ別通信件数

カテゴリ 件数 割合 [%]　
information technology 48 7

business 47 7

content servers 32 5

business/economy 18 3

parked 16 2

ads/analytics 14 2

advertisements 14 2

content delivery 14 2

finance 0 0

others 25 4

unknown 466 67

正当な通信先であるためである．
一方で，図 8 および表 7 より，悪性と判定された通
信の約 67% が unknown に分類されており，アメリカ
やシンガポールへの通信が多く確認された．このため，
フィッシングサイトなどの悪性サイトの運営に RESIP

サービスが利用されていないとは断定できず，unknown

に分類された通信の詳細な分析を行う必要がある．
本研究の結果は，2023年に実施された先行研究 [2]に
おいて報告されている，広告や金融関連カテゴリの通信
が一定数観測されたという結果と異なる傾向を示してい
る．本研究と先行研究では，観測対象および観測手法は
概ね同一であることから，この差異は観測条件以外の要
因に起因する可能性がある．一つの要因として，RESIP

サービスを取り巻く環境や利用状況が時間の経過とと
もに変化している点が挙げられる．具体的には，RESIP

サービス運営側による不正利用への対策や利用者層の変
化などにより，生成される通信内容が先行研究の実施時
期と異なった可能性がある．加えて，広告クリック詐欺
やマネタイズを目的とした不正通信に対するインター

ネット全体での検知や対策が強化されており，RESIP

サービスを経由した不正通信が観測されにくくなってい
る可能性がある. このため，先行研究で観測されたよう
な広告や金融関連の不正通信が，本研究の観測範囲では
確認されなかった可能性がある．

4 おわりに
本稿では，RESIPサービスについて，クライアント側

とホスト側の両方の立場から調査を行った．クライアン
ト側では，RESIPサービスを利用した通信観測により，
プロバイダごとの違いや RESIP ホストの分布特性を分
析した．ホスト側からのプロキシアプリを用いた通信観
測結果より，RESIPサービスが不正行為に利用される可
能性が低いと結論づける．
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