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1 はじめに
FIDO2およびパスキーは，公開鍵暗号と認証プロトコ
ル（生体認証や PIN等）を組み合わせることで，フィッ
シング耐性を備えた次世代認証方式として普及が進ん
でいる．2023 年，Kuchhal ら [1] は，世界の主要 Web

サービス (Tranco Top 1K)を対象に，FIDO2の導入状況
と RP（Relying Party）側のセキュリティ設定を調査し，
多くのサービスで推奨設定が採用されておらず，開発用
の仮想認証器であっても実サービスへ登録できてしまう
例が多数存在することを報告している．しかし，彼らの
調査は主にグローバルサービスを対象としており，日本
の主要Webサービスにおける FIDO2/パスキー導入状況
や RPのセキュリティ設定についてはまだ明らかになっ
ていない．
そこで，本研究では，日本の主要Webサイトを対象に

FIDO2/パスキー導入状況および RPのセキュリティ設定
を調査する．Chrome開発者ツールの仮想認証器機能を
利用して秘密鍵クローン実験の PoC（Proof of Concept）
を構築し，Kuchhalらの指摘する脆弱性を再現実験する．
実験結果に基づき，仮想認証器を許容することのリスク
を具体的に示す．

2 先行研究
2.1 Real-World FIDO2 Deployments の調査（Kuch-

halら，2023）

2023 年に Kuchhal らは，Tranco Top 1K の主要 Web

サービスを対象に，FIDO2/WebAuthnの導入状況と RP

側の設定実態を調査した．同研究では，アカウント作成
が可能な RP を対象に手動調査を行い，最終的に 29 件
の RPを評価している．
また，RP のクライアント実装が呼び出す WebAuthn

の登録 API（navigator.credentials.create()）*の
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*WebAuthnにおける登録要求を生成するブラウザ API．本研究に

引数をデバッガで観測し，RP が要求する認証器条件
（例：認証器の種別制約，attestation†要求，ユーザー検証
要求）を整理している．
さらに同一の RP 群に対して，Chrome Dev-

Tools の WebAuthn パネルが提供する仮想認証
器‡を用い，protocol（CTAP2/U2F）§および transport

（USB/BLE/NFC/internal）¶の組合せを変えながら登録可
否を評価し，RP がテスト用の仮想認証器を正規の認証
器として受け入れるかを測定している．

2.2 先行研究の知見と課題

先行研究は，緩和策として attestation に基づく識別・
許可リストを挙げつつ，実測として attestationを要求す
る RP が 14/29 に留まり，仮想認証器を登録可能な RP

が 27/29に達することを示している．
また，Chrome の仮想認証器は（秘密鍵を含む）資格

情報を平文で保存し，エクスポートが容易であるため，
仮想認証器が登録される運用では，マルウェア等により
資格情報が取得され，盗んだ資格情報で仮想認証器をク
ローンしてアカウント侵害に至り得る，というリスクを
指摘している．
一方で，同研究は主にグローバルサービスを対象とし

ており，日本の主要 Web サービスにおける導入実態や
RP側設定の傾向は十分に明らかでない．

おける観測方法と各パラメータの定義は第 3章で詳述する．
†認証器の真正性（どの認証器モデルか等）を示す情報であり，RP

が検証することで特定の認証器のみ許可するといった運用が可能にな
る．

‡WebAuthn実装のテスト用に提供されるソフトウェア認証器．ブ
ラウザ内部に資格情報を保持し，GUI操作でエクスポート／インポー
トできる（研究では登録可否評価に利用される）．

§クライアント（ブラウザ）と認証器がやり取りするための通信方
式．CTAP2は FIDO2で用いられる方式，U2Fはそれ以前の方式（互
換目的で残存）．

¶認証器に到達するための通信経路．internalは端末内蔵（platform
authenticator）を意味し，USB/BLE/NFC は外付け認証器（セキュリ
ティキー等）を想定する．



2.3 本研究の位置づけ

本研究は，日本の主要Webサービスを対象に，FIDO2/

パスキー導入実態と RP側WebAuthn設定を調査し，先
行研究と同様の観測軸に基づく比較可能なデータを提示
する．また，ローカル環境で PoCを構築し，仮想認証器
に保存された資格情報の複製可能性を示す．

3 国内主要 Web サービスにおける FIDO2/
パスキー導入実態とWebAuthn設定調査

3.1 調査対象と手順

Tranco[2] により提供される 2025 年のサイトランキ
ングから，ドメイン末尾が.jpであり，ブラウザから正常
にアクセス可能な上位 100サイトを抽出する．各サイト
について，トップページ，およびヘルプ・セキュリティ
設定ページ等を手動で確認し，ユーザ登録，ログイン，
二要素認証設定画面が存在するかを調査した．
次に，FIDO2/パスキーに対応しているかを，以下の観
点から判定した．

• ログイン・セキュリティ設定画面において，「パ
スキー」，「FIDO2」，「セキュリティキー」，「生体
認証でログイン」等の記述があるか．
• 開発者ツールの Sourcesタブで，
navigator.credentials.create() お よ び
navigator.credentials.get() が呼び出され
ているか．

3.2 導入状況

表 1 に評価対象となる RP を特定するための測定方
法の各段階における統計を示す．ブラウザで読み込み可
能な上位 100 サイト中，FIDO2/パスキーに対応してい
るサイトは 20 件で，ユニークな RP は 17 件であった．
macOS の Chrome ブラウザ環境で実際に評価用アカウ
ントを作成し，RP 側のセキュリティ設定について調査
可能なサイトは 9件であった．

3.3 RPのWebAuthnセキュリティ設定の分析

3.3.1 navigator.credentials.create()のパラメータ解析

評価可能な 9 件の各 RP について，Chrome De-

vTools の Sources タブにおいてパスキー登録時に
navigator.credentials.create() に 渡 さ れ る

表 1 測定方法の各段階における FIDO2導入件数

測定段階 数
Trancoにおけるブラウザで読み込み可能なサイト 100

アカウントログイン/サインアップページのあるサイト 84

FIDO2 WebAuthnをサポートするサイト 20

FIDO2導入サイトにおける異なる RP 17

評価可能な RP 9

publicKey オブジェクトの内容を調査した．以下の 3

つのパラメータを調査対象とした．

• authenticatorSelection.authenticatorAttachment：
登録を許可する認証器のタイプを制限するための
パラメータ

– “platform”（端末内蔵認証器のみ許可），
“cross-platform”（セキュリティキー等の外
付け認証器も許可）

• attestation：認証器の真正性を証明するための情
報を要求するかどうかを決めるパラメータ

– “none”（attestation不要），“indirect”，“direct”

• authenticatorSelection.userVerification：パスキー
登録/認証時に認証器によるローカルユーザー検
証 (PIN や生体認証などによる本人確認) を要求
するかどうかを決めるパラメータ

– “required”，“preferred”，“discouraged”

3.3.2 仮想認証器の登録可否実験

さらに，Chrome DevToolsのWebAuthnパネルで提供
される「仮想認証器」を用いて，各 RPがテスト用認証
器の登録を許容するかを評価した．仮想認証器は，本来
WebAuthn実装の動作確認用に用意されたソフトウェア
認証器であり，資格情報（秘密鍵を含む）をソフトウェ
アとしてブラウザ内部に保持し，GUI操作でエクスポー
ト/インポートできるものである．実サービスにおいて
このような認証器を登録可能とすると，マルウェアや悪
意ある拡張機能によって秘密鍵が抽出され，なりすまし
による認証が可能になる可能性が生じる．
本実験では，仮想認証器のプロトコル（CTAP2/U2F）

およびトランスポート（internal/USB/NFC/BLE）の組み
合わせを変えながら，各 RPに対して登録を試みた．
プロトコルは，クライアント（ブラウザ）と認証器が

やり取りするための通信方式を表す．CTAP2は FIDO2

で用いられる方式であり，U2F はそれ以前の方式（互



換目的で残存）である．トランスポートは，認証器に到
達するための通信経路を表し，WebAuthn仕様では usb，
nfc，ble，internalなどが定義されている．internalは端末
内蔵（platform authenticator）を意味し，USB/NFC/BLE

は外付け認証器（セキュリティキー等）を想定する．
Chrome DevTools の WebAuthn パネルでは，仮想認証
器作成時に protocol（CTAP2/U2F）と transport（inter-

nal/USB/NFC/BLE）を選択できるため，本研究ではこれ
らの組合せを変更し，RP がどの構成を受け入れるかを
評価した．

3.3.3 分析結果の概要

日本の主要 Web サービスにおける RP の WebAuthn

設定と仮想認証器受け入れ状況を表 2に示す．なお，表
2では，RP名を RP1 RP9として匿名化して示す．
本研究では，attestationが noneまたは未指定であるこ
と，および CTAP2の仮想認証器登録が可能であること
を，テスト用仮想認証器を運用上排除しづらい状態とし
て着目し，表 2 では該当箇所に下線を付した．（ここで
「未指定」とは，navigator.credentials.create()の
引数で当該パラメータが明示されていないことを指す．）
表 2 より，RP の WebAuthn 設定には次のよ
う な 傾 向 が 見 ら れ る ．ま ず ，authenticatorSelec-

tion.authenticatorAttachment を platform に設定して
端末内蔵認証器のみに限定している RP が 5 件，パ
ラメータを指定せず認証器の種類を制限していない
RP（表 2 の RP2, RP7, RP8, RP9）が 4 件であった．
cross-platform を明示する例はなく，日本の主要サー
ビスでは，外付けセキュリティキーよりも OS やブラ
ウザが提供するプラットフォーム認証器（パスキー）
を主に想定していると考えられる．attestation につい
ては direct による完全な attestation を要求している
RP が 3 件にとどまり，4 件は none，残り 2 件はパラ
メータを指定していなかった．すなわち，本調査対象
の 6/9 の RP では，attestation 情報に基づく認証器の
真正性検証をほとんど行っていないと考えられる．一
方，authenticatorSelection.userVerification に関しては
requiredが 5件，preferredが 2件であり，多くの RPが
ローカルな生体認証や PIN によるユーザー検証を前提
とした比較的強い設定を選択していた．
仮想認証器の登録可否については，調査対象とし
た 9 件すべての RP が，少なくとも 1 つ以上の構成
（例：CTAP2+internal，あるいは CTAP2+USBなど）で
Chromeの仮想認証器の登録を許容していた．内訳を見

ると，5 件の RP では internal+CTAP2 構成でのみ登録
が成功し，残り 4 件の RP では USB/BLE/NFC/Internal

の全トランスポートに対して CTAP2仮想認証器の登録
が成功した．いずれの RP も U2F プロトコルに設定し
た仮想認証器の登録は受け付けておらず，国内サービス
では CTAP2ベースのパスキー実装に移行している一方
で，テスト用途の仮想認証器を実運用環境で拒否してい
ないことが分かる．これらの傾向は，多数のグローバル
サービスにおいて仮想認証器の登録が許容されていると
報告した Kuchhal[1]らの結果と整合している．

4 仮想認証器に対する秘密鍵クローン攻撃
PoC

4.1 目的と前提

3節より，多くの RPが仮想認証器を登録可能である
ことが分かった．そこで，本節ではローカルな実験環境
において，仮想認証器に保存された秘密鍵を抽出して別
コンテキストに複製し，同一の FIDO2 資格情報として
認証に成功する PoC を構築した．実験対象は著者自身
が構築したローカルのテスト用サイトに限定し，実在
サービスに対して攻撃を行わないよう十分配慮した．

4.2 パスキー認証デモサイト

PoC構築のため，著者のローカル環境（macOS，Google

Chrome）上でNode.js[3] + Express[4]を用いたパスキー
認証デモサイトを実装した．Node.js は JavaScript を
サーバ側で実行する実行環境であり，Expressは Node.js

上で Web サーバを簡単に構築するためのフレーム
ワークである．デモサイトでは，ブラウザが提供す
るWebAuthn API（navigator.credentials.create() / naviga-

tor.credentials.get()）を用いて，ユーザがパスキー登録・
認証を行う．サーバ側では，WebAuthnの登録・認証は
チャレンジ（使い捨ての乱数）の生成と，クライアントか
ら返ってきた署名の検証が中心となる．これらの処理は
仕様が複雑であるため，本研究では SimpleWebAuthnが
提供するサーバ側ライブラリ @simplewebauthn/server

を用いて実装した [5]．これはWebAuthnの検証処理を
提供するライブラリであり，登録時の attestation検証や
認証時の署名検証などをまとめて行う．ユーザ・ブラウ
ザ・RP（Webページ／サーバ）・認証器・データベース
から成る全体構成を図 1に示す．



表 2 日本の主要Webサービスにおける RPのWebAuthn設定と仮想認証器受け入れ状況

RP ID RP Authenticator Preferences RP Acceptance of Virtual Authenticator Configurations
Authenticator
Attachment

Attestation User
Verification

USB BLE NFC Internal

RP1 platform none required 7 7 7 3 CTAP2
RP2 — direct preferred 3 CTAP2 3 CTAP2 3 CTAP2 3 CTAP2
RP3 platform direct preferred 7 7 7 3 CTAP2
RP4 platform none required 7 7 7 3 CTAP2
RP5 platform — required 7 7 7 3 CTAP2
RP6 platform none — 7 7 7 3 CTAP2
RP7 — — — 3 CTAP2 3 CTAP2 3 CTAP2 3 CTAP2
RP8 — direct required 3 CTAP2 3 CTAP2 3 CTAP2 3 CTAP2
RP9 — none required 3 CTAP2 3 CTAP2 3 CTAP2 3 CTAP2

注. —は，RPが navigator.credentials.create()の引数（publicKeyオブジェクト）で当該パラメータを指定していないことを表す．
3は該当構成で仮想認証器の登録に成功したことを，7は登録に失敗したことを表す．
下線は，本研究で「テスト用仮想認証器を運用上排除しづらい状態」として着目した箇所（例：attestation が none または未指定であり，かつ

CTAP2仮想認証器の登録が成功）を示す．
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図 1 デモサイトのシステム構成図

4.3 clone poc.jsによる秘密鍵クローン

clone poc.jsは，Chromeの仮想認証器が保持している
ユーザの資格情報（秘密鍵等を含む）を取得し，別の仮
想認証器へ再注入することで，同一ユーザのパスキーと
して認証が成立することを確認する PoC 用スクリプト
である．本節では便宜上，正規ユーザを User A，攻撃者
を Attacker A’と表す．図 2に PoCの概要を示す．
なお，本 PoC は攻撃者が被害者端末上でブラウザを
操作できる（例：マルウェアや悪意ある拡張機能が動作
する）というローカル侵害を前提とする．
ここで用いる主要なツールと役割は次の通りである．

• Chrome DevTools（開発者ツール）
Webページのデバッグに使う GUIツールであり，
その中にWebAuthnパネルがある．このパネルで
は，本来テスト用途の仮想認証器を作成できる．
仮想認証器はハードウェアではなくソフトウェア

実装であり，資格情報（秘密鍵等）をブラウザ内
部に保存する．
• Chrome DevTools Protocol（CDP）

DevTools の GUI 操作を裏側で支えている
Chrome を外部プログラムから操作するため
のプロトコル（API）であり，通常は人間が
DevTools 画面でクリックして行う操作を，プ
ログラムから自動で実行できる [6]．CDP には
WebAuthn 関連の API 群（WebAuthn ドメイン）
があり，その中の WebAuthn.getCredentials
（仮想認証器が保持する資格情報一覧を取得）と
WebAuthn.addCredential（取得した資格情報
を別の仮想認証器へ追加）を用いることで，資格
情報の抽出と再注入が可能になる [7]．
• Puppeteer[8]

Node.js から Chrome を自動操作するためのライ
ブラリである．ページ遷移やボタン操作の自動化
に加え，CDP へ接続して API を呼び出すことも
できる．本研究では Puppeteer を用いて Chrome

を起動し，User A側と Attacker A’側の 2つの分
離された実行環境（ブラウザの別プロファイル／
別コンテキスト）を用意し，それぞれに仮想認証
器を作成・操作した．

手順は下記の通りである．

(1) User Aが仮想認証器 VAA を用いて，デモサイト
（RP）にパスキーを登録する．このとき VAA 内
に，資格情報（秘密鍵 SKA 等を含む）が生成・保
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図 2 仮想認証器クローン PoC の概要（User A と
Attacker A’）

存される．
(2) 攻撃者（clone poc.js）は CDPの
WebAuthn.getCredentials を用いて，VAA に
保存された User Aの資格情報（SKA を含む）を
取得する．

(3) 攻撃者は CDP の WebAuthn.addCredential を
用いて，(2) で取得した資格情報を攻撃者側の仮
想認証器 VAA′ に追加し，User Aの資格情報を複
製する（SKA′ = SKA）．

(4) Attacker A’ が VAA′ を用いて User A と同一アカ
ウントでログインを試行し，RP の検証が通過し
て認証が成立することを確認する．

以上により，仮想認証器に保存された資格情報が複製
可能であること（＝同一のパスキーが複数環境で利用可
能になること）を示した．

5 倫理的配慮と研究の制約
5.1 倫理的配慮

本研究では，Chrome DevTools による観察を中心と
し，実サービスに過度な負荷を与えたり，他のユーザー
に影響を及ぼしたりしないよう配慮した．調査には著者
自身が作成した評価用アカウントのみを使用した．ま
た，調査結果の公表にあたっては RP名を匿名化して記
述した．

5.2 研究の制約と限界

本研究の調査対象は，Tranco の特定時点における.jp

ドメイン上位 100 サイトのうち，ブラウザからアク
セス可能で，かつ評価用アカウントを作成して設定
確認が可能であった RP に限定される．このため，対

象集合や時期，OS・ブラウザ環境が異なれば導入状
況や挙動が変化する可能性がある．また，本研究は
navigator.credentials.create() の引数観測と仮
想認証器の登録可否実験に基づくものであり，RP サー
バ側の attestation検証の実装有無を外部から完全に断定
するものではない．さらに，倫理的配慮の観点から，実
在サービスに対する秘密鍵抽出や不正ログイン等の攻撃
は実施しておらず，PoCはローカル環境に限定した．

6 まとめ
本研究では，日本の主要Webサイトにおける FIDO2/

パスキー導入状況と RPのWebAuthnセキュリティ設定
を調査した．分析の結果，多くの RPがプラットフォー
ム認証器（パスキー）の利用を想定していることが分
かった．一方で attestation を none または未指定とする
例が多数であり，認証器の真正性検証が十分に活用さ
れていないことが分かった．userVerificationについては
required/preferredが多く，ローカル生体認証を前提とし
た比較的強い設定を採用する傾向があることが確認さ
れた．
パスキー認証デモサイトと clone poc.jsを用いた PoC

実験により，仮想認証器に保存された秘密鍵がクローン
可能であり，マルウェアや悪意ある拡張機能によるなり
すましの認証のリスクがあることが分かった．
今後の課題としては，(i)調査対象をスマートフォンア

プリやより広範な国内サービスへ拡張すること (ii)仮想
認証器を含むソフトウェア認証器を適切に拒否・低信頼
として扱うための実装例の提示などが挙げられる．

参考文献
[1] Dhruv Kuchhal, Muhammad Saad, Adam Oest, and

Frank Li. “Evaluating the Security Posture of Real-

World FIDO2 Deployments”, In ACM SIGSAC

Conference on Computer and Communications Se-

curity (CCS ’23). 2381–2395, 2023

[2] Tranco, (https://tranco-list.eu/，2025年 8月参照).

[3] Node.js, (https://nodejs.org/ja).

[4] Express, (https://expressjs.com/).

[5] SimpleWebAuthn, (https://simplewebauthn.dev/).

[6] Chrome DevTools Protocol,

(https://chromedevtools.github.io/devtools-

protocol/).



[7] Chrome DevTools Protocol: WebAuthn Do-

main, (https://chromedevtools.github.io/devtools-

protocol/tot/WebAuthn/).

[8] Puppeteer, (https://pptr.dev/).

[9] えーじ，倉林雅，小岩井航介:パスキーのすべて─
導入・UX設計・実装，技術評論社，2025.


