
第 1章

はじめに

Residential IP Proxy（RESIP）は主に IP アドレスに基づく検閲や, データスクレイピングによる アク
セス制限を回避する目的などに利用される遠隔接続サービスである. しかし,Mi らが 2019 年に行った調査
[1] では,RESIP サービスが本来の目的とは違い, 違法行為に不正利用されている疑いが報告された. 守屋ら
は RESIPサービスが広告や決済サービスに関する不正の可能性があると示している [2, 3].Satori Threat In

telligence は,Android デバイスをサイバー犯罪のプロキシに悪用する複数の VPNアプリを指摘した [4]. こ
れらのアプリはユーザの知らない間に,PROXYLIBキャンペーンを提供していた.

そこで,本稿では,この目的の為,実際に RESIPサービスを利用し,通信を観測して得られたログをもとに通
信先の国の情報やドメインの種類などの特徴を分析する.RESIPサービスの通信がどのような傾向を持つか明
らかにする.これらの分析結果を通じて,RESIPサービスの潜在的な不正利用の特徴を明らかにすることを目
的とする.
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RESIPサービス

2.1 RESIPサービス構成
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図 2.1 RESIPサービス概要図

図 2.1に RESIPサービスの概要図を示す.RESIPサービスは住宅用ネットワークのホストを利用して通信
を中継するサービスであり,RESIPクライアント,プロキシゲートウェイ,RESIPホストから構成されている.

ゲートウェイはクライアントからの通信要求に対して,設定に応じて異なる RESIPホストを割り当てる.標的
サーバからの応答は割り当てられたホストを経由して,クライアントへと送られる.

例えば,設定によりクライアントがアメリカのホストを選択した場合,ゲートウェイはアメリカのホストのみ
を割り当てる.ホストを制約しない場合,世界中の RESIPホスト集合からランダムに選ばれる.



2.2 RESIPホスト
RESIPホストは,住宅用ネットワークに接続された一般ユーザの端末であり,RESIPサービスの中継点とし
てクライアントと標的サイトとの通信を送受信する.PCやスマホなどを RESIPホストとして提供するプロキ
シアプリがあり,アプリをインストールすることでホストとなり RESIPサービスに参加することができる.プ
ロキシアプリには HolaVPN[10], Honeygain[11], pawns.app[12] などがあり,利用規約に基づき,住宅用ネッ
トワークのリソースを提供することで,VPN機能などのインセンティブをユーザに付与する.

2.3 先行研究
守屋ら [2]は，2022年に RESIPホストの立場から通信を観測し，RESIPサービスの不正利用について調
査を行っている．[2]では，RESIPホストでキャプチャした通信データに対して VirusTotal[6] を用いた解析
を行い，通信先ドメインの悪性判定およびカテゴリ分類を実施している．ファイナンスや広告関連,悪性サイ
トとの通信が一定数観測され，RESIPサービスがマネタイズや広告クリック詐欺,フィッシングサイトの運営
といった不正行為に利用されている可能性があることを示していた．
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観測実験

3.1 実験 1:RESIPホストの国別・時間別分布
3.1.1 手法
Brightdata[8] と Oxylabs[9], ２つの RESIP サービスをクライアントとして使用して, それぞれの RESIP

ホストの IPアドレスの国別の時間分布を調査する.

１つの標的Web サイトに 2 分ごとにページを更新しながら 1 日中アクセスする. ページを更新するのに
ウェブブラウザの拡張機能の Easy Auto Refresh を利用した. その後,Web サイトへのアクセス記録から IP

アドレスと時間情報を収集する.RESIPホストの国はどちらも指定しない.RESIPホストの IPアドレスから
国を推定するために GeoIPロケーションサービス Geolite2[5]を利用した.実験は 2024年 8月 15,21,22日,9

月 30日,11月 7,17,19,28,29,30日の計 10日間行った.

3.1.2 結果
RESIPホストの国別頻度
BrightdataとOxylabsそれぞれの,1日のRESIPホストの国別頻度を図 3.1に示す.図 3.1から Brightdata

ではホストはアメリカが最も多く,次いでロシア,ブラジル,イギリス,インドの順である.一方で Oxylabs で
はインドが 1位であり,ブラジル,フィリピン,インドネシア,マレーシアが続いている.

RESIPホストの国別時間分布
Bright Data と Oxylabs の国別頻度上位 5 か国の 5 日間での時間分布を図 3.2 と図 3.3 に示す. このグラ
フでは、各国のタイムゾーン差異を考慮して同一時間に揃えている.例えば,アメリカと日本の時差は 14時間
あるので 19時は日本時間では 5時に相当する.図 3.2から Bright Dataは朝から午後の時間帯にかけてトラ
フィックが増加する傾向が見られる.一方で,図 3.3の Oxylabsでは,インドの RESIPホストの数は夜の時間
帯が多い.また,ブラジルのホストは朝の時間帯が多い.他の 3か国のホストは,時間の依存がない.

3.1.3 考察
RESIP ホストの国別頻度から Brightdata はアメリカやロシア, ブラジルといった人口が多い国を中心に

RESIPホストが展開されていると推測される.一方で,Oxylabsは主にアジア圏の国を中心に展開されている.
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図 3.1 RESIPホスト国別頻度 (11月 29,30日)
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図 3.2 Bright Dataの RESIPホスト国別時間分布

このような国別分布の違いは，各 RESIP サービスが主に想定しているクライアントの利用地域の違いを反映
していると考えられる．
Brightdata では，アメリカを中心とした欧米地域の RESIP ホストが多く観測されており，これらの地域
からの通信を必要とするクライアントの利用が多い可能性が示唆される．特に，アメリカはインターネットト
ラフィック量が多く，住宅用回線の数も多いことから，安定したホストの確保が可能であり，クライアントか
らの需要も高いと考えられる．
一方で Oxylabs では，インドやフィリピン，インドネシア，マレーシアといったアジア圏の国々の RESIP
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図 3.3 Oxylabsの RESIPホスト国別時間分布

ホストが多く確認された．これらの国はインターネット利用者数が多く，住宅用ネットワークに接続された端
末が豊富であることから，RESIP ホストの供給が行われやすい地域であると考えられる．その結果，アジア
圏を利用地域とするクライアントに対して，これらの国のホストが多く割り当てられている可能性がある．以
上より，RESIP ホストの国別頻度は，各サービスが主に利用されているクライアントの地理的分布と密接に
関係していると推測される．
時間分布から,Brightdata は朝から午後にかけての業務時間にホストの稼働が多いことから, ホストとして
利用されているデバイスはパソコンやスマートフォンなど仕事などで日中に多く使われているものが多いと考
えられる.一方で,Oxylabsは.時間帯でのホストの数に大きな変化が見られなかったため,ホストとなっている
のは 24時間稼働している IoTデバイスか,または時間帯とホストの数に関係がないと考えられる.



3.2 実験 2：RESIPホストにおける 24時間観測
3.2.1 手法
本実験では,プロキシアプリがホストとして動作した際の通信挙動を分析することを目的とする.

実験端末では対象アプリ以外のアプリケーションを起動させず,プロキシアプリが生成する通信のみを観測
対象とした. プロキシアプリとして HolaVPN[10], Honeygain[11], pawns.app[12] の 3 種類を用いた. 通信
の観測には Pyshark[7] を用い,各実験日において 24時間連続でパケットキャプチャを実施した.取得したパ
ケットからは,ドメイン名,宛先 IPアドレス,および通信時刻を抽出した.

実験はネットワーク環境の違いが通信に及ぼす影響を検証するため,Wi-Fi接続環境と B-mobile SIM接続
環境の 2 種類で実施し,両環境において同一の手順により計 7日間分のデータを取得した.

取得した IPアドレスについては,GeoLite2データベースを用いて通信先国を推定した.また,抽出したドメ
イン名について VirusTotal API[6] を用いた照会を行い, 悪性判定およびカテゴリ分類を取得した. これによ
り,各アプリが生成する通信の安全性およびアクセス先の性質を評価した.

3.2.2 結果
プロキシアプリの 7 日間の通信の観測し，IP アドレスのユニーク DNS ドメイン数を表 3.1 に示す．

HolaVPN では b-mobile 環境とWifi 環境で収集ドメイン数に大きな差は見られなかった．一方，Honeygain

では Wi-Fi 環境におけるドメイン数が b-mobile 環境の約 2.5 倍，pawns.app では約 1.5 倍であった．
観測したドメインの VirusTotal によるカテゴリ分類の集計を図 3.4 に示す．information technology，

computers and software，software updates の各カテゴリは，いずれのプロキシアプリおよび通信環境にお
いても高い割合を占めていた．図 3.5および図 3.6に，b-mobile 環境および Wi-Fi 環境それぞれにおけるカ
テゴリ分類結果の集計を示す．Honeygain では，Wi-Fi 環境において online services に分類される通信が
比較的多く確認された一方で，b-mobile 環境では同カテゴリの通信はほとんど確認されなかった．ここで，
unknown は VirusTotal によってカテゴリ分類ができなかったドメインを示し，others は，全体に占める割
合が小さい複数のカテゴリを統合したものである．
先行研究 [2]において不正利用の兆候として注目されている advertisements，finance，shopping の各カテ
ゴリはいずれも全体の 1% 未満であったため，これらのカテゴリの内訳を表 3.2に示す.

VirusTotal による悪性判定結果を表 3.3 に示す．表 3.3 は，各プロキシアプリにおいて観測された悪性と
判定されたドメインの総数と割合を示す．悪性判定ドメインは，HolaVPN (1.34%)，pawns.app が (0.35%

),honeygain が ( 0.14%)の順で検出された．
実験期間中に観測された通信先国数を表 3.5に示す．表 3.5は，各プロキシアプリについて，b-mobile 環境
および Wifi 環境において観測された国数と，総数を示している.

通信先国の割合を表 3.6に示す．いずれのプロキシアプリおよび通信環境においても，日本，アメリカ，シ
ンガポールの 3 か国が主要な通信先となっていた．特に HolaVPN および pawns.app では，日本を通信先と
する割合が最も高く，honeygain の Wifi 環境ではアメリカの割合が 59% と最も高い結果となった．その他
の国については，いずれのプロキシアプリにおいても全体の 10% 未満であり，複数の国に分散して通信が行
われていることが確認された．
悪性と判定されたドメインの通信先国別件数を図 3.7に示す．図 3.7から，悪性判定ドメインの通信先は，



アメリカ，シンガポール,日本が多くなっている.表 3.6では,日本との通信が最も多いが,悪性と判定された通
信ではアメリカが最も多いことがわかる.

表 3.7は,悪性と判定されたドメインをカテゴリごとに分類した結果を示す.表 3.7より,unknown に分類さ
れた通信が 466 件と最も多く，全体の 67%を占めている.information technology および business がそれぞ
れ 48 件（7%），47 件（7%）と比較的多く，content servers が 32 件（5%）であった．

表 3.1 ７日間のユニークドメイン数

Hola VPN honeygain pawns.app

b-mobile 15,744 19,700 9,926

wifi 13,080 49,066 15,012
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図 3.4 カテゴリ別の分類結果



16%

21%

14%

16%

21%

13%

12%

11%

8%

13%

18%

8%

43%

29%

57%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Hola b-mobile

Honeygain b-mobile

pawns b-mobile

information technology computers and software software updates

others unknown

図 3.5 カテゴリ別の分類結果 (b-mobile)
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図 3.6 カテゴリ別の分類結果 (Wi-Fi)



表 3.2 カテゴリ別の分類結果

Hola VPN honeygain pawns.app [2](Hola) [%] [2](honeygain)[%]

advertisements 11 (0.040%) 3(0.004%) 0 11 37

finance 1(0.004%) 0 2(0.008%) 2 1

shopping 4 (0.015%) 14(0.021%) 4 (0.017%) 13 2

表 3.3 ドメインの悪性判定の結果

Hola VPN honeygain pawns.app

悪性総数 387 99 87

悪性割合 [%] 1.34 0.14 0.35

表 3.4 先行研究守屋ら [2]の悪性判定の結果

Hola VPN honeygain

悪性総数 24 7

悪性割合 [%] 5.6 4.0

表 3.5 観測した国数

Hola VPN honeygain pawns.app [2](Hola)

　 b-mobile 35 32 15 N/A

　Wi-Fi 27 24 18 N/A

総数 40 38 16 29

表 3.6 国別通信割合 (b-mobile)

Japan[%] United States[%] Singapore[%] Others[%]

　 Hola b-mobile 59 25 8 8

　 honeygain b-mobile 58 18 14 10

pawns b-mobile 52 23 15 10

表 3.7 国別通信割合 (Wi-Fi)

Japan[%] United States[%] Singapore[%] Others[%]

Hola Wi-Fi 53 24 16 7

honeygain Wi-Fi 31 59 9 1

pawns Wi-Fi 51 28 19 2
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図 3.7 悪性判定のドメインの国別検出数

表 3.8 悪性判定のカテゴリ別通信件数

カテゴリ 件数 割合 [%]　
information technology 48 7

business 47 7

content servers 32 5

business/economy 18 3

parked 16 2

ads/analytics 14 2

advertisements 14 2

content delivery 14 2

finance 0 0

others 25 4

unknown 466 67



3.2.3 考察
図 3.4に示すカテゴリ別分類結果より，Wi-Fi 環境と b-mobile 環境の違いによるカテゴリ構成への大きな
影響は確認されなかった．このことから，通信環境の違いは，RESIP ホストとして生成される通信内容に大
きな影響を及ぼさない可能性が高いと考えられる．
また，各プロキシアプリにおいて上位を占めたカテゴリは，computers and software，information technol-

ogy，software updates など，ソフトウェア配信やシステム関連通信に分類されるものが大半であった．一方，
先行研究 [2]において不正利用の可能性が指摘されている advertisements，finance，shopping の各カテゴリ
は，本研究の観測範囲ではほとんど確認されなかった．表 3.3 より，これらのカテゴリはいずれも全体の約
1% 程度にとどまっていた．また，表 3.7より，悪性と判定された通信においても，business や information

technology が上位を占めており，広告クリック詐欺やマネタイズといった不正行為に RESIP サービスが利
用されている可能性は低いと考えられる．これは，computers and software や information technology に分
類されるドメインの多くが，一般的なインターネット利用においても広く利用される正当な通信先であるため
である．
一方で，図 3.7および表 3.7より，悪性と判定された通信の約 67% が unknown に分類されており，アメ
リカやシンガポールへの通信が多く確認された．このため，フィッシングサイトなどの悪性サイトの運営に
RESIP サービスが利用されていないとは断定できず，unknown に分類された通信の詳細な分析を行う必要が
ある．
本研究の結果は，2022年に実施された先行研究 [2]において報告されている，広告や金融関連カテゴリの通
信が一定数観測されたという結果と異なる傾向を示している．本研究と先行研究では，観測対象および観測手
法は概ね同一であることから，この差異は観測条件以外の要因に起因する可能性がある．一つの要因として，
RESIP サービスを取り巻く環境や利用状況が時間の経過とともに変化している点が挙げられる．具体的には，
RESIP サービス運営側による不正利用への対策や利用者層の変化などにより，生成される通信内容が先行研
究の実施時期と異なった可能性がある．加えて，広告クリック詐欺やマネタイズを目的とした不正通信に対す
るインターネット全体での検知や対策が強化されており，RESIPサービスを経由した不正通信が観測されに
くくなっている可能性がある. このため，先行研究で観測されたような広告や金融関連の不正通信が，本研究
の観測範囲では確認されなかった可能性がある．
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おわりに

本稿では，RESIPサービスについて，クライアント側とホスト側の両方の立場から調査を行った．クライ
アント側では RESIPサービスを利用した通信観測により，プロバイダごとの違いや RESIPホストの分布特
性を分析した．ホスト側からのプロキシアプリを用いた通信観測結果より，RESIPサービスが不正行為に利
用される可能性が低いと結論づける．
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