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第 1章

はじめに

デジタル技術の革新により，私たちの個人情報の利用は多様化している．そのため，個人情報保護法は 3年
おきに見直しが行われており，2022年 4月より令和二年度改正個人情報保護法 [1]が施行された．個人情報を
取扱う事業者は，プライバシーポリシーによって利用者にどのような個人情報を何の目的で取得しているかを
通知・公表しなくてはならない．しかし，度重なる法改正により事業者のプライバシーポリシーの改定が追い
ついていないことが多い．加えて，専門用語が含まれる難解な表現により，生活者の理解が困難になってきて
いる．
そこで本研究では，国内の主要な事業者が公表するプライバシーポリシーを対象として，個人情報保護法
改正で重要性が増した 6項目，1）個人データの開示方法，2）削除請求権，3）仮名加工情報，4）越境移転，
5）安全管理措置，6）個人関連情報について，記載の適切さを評価する．まず，研究対象とする事業者のプ
ライバシーポリシーを人間が精読し，各項目がどの程度明示されているかを判定する．さらに同じ文書を
ChatGPT[2]で判断し，人間の評価との差異や傾向を比較検討し，自動評価の有用性を検証する．
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第 2章

個人情報保護法

2.1 概要
日本の個人情報保護規定は，個人情報の保護に関する法律 [3]で定められている．個人情報の適正な取扱い
を確保するための法律であり，社会のデジタル化に伴い改正が進んでいる．令和二年度の改正では，漏えい等
報告・本人通知の義務化，外国にある第三者への提供，保有個人データの開示方法，個人データの利用の停
止・消去等の請求，公表等事項の充実，不適正利用の禁止，個人関連情報，仮名加工情報が変更や追加された．

2.2 越境移転
事業者が外国にある第三者へ個人データを提供するには，次の条件を満たさなければならない．（1）移転先
の所在国の名称，当該国における個人情報の保護に関する制度，移転先が講ずる個人情報の保護のための措置
の情報を提供し，本人の同意を得る．（2）基準に適合する体制を整備した事業者が必要な措置をとり，本人の
求めに応じて必要な措置等に関する情報を提供する．（3）提供先が日本と同等の水準国である EU，英国の場
合であること．

2.3 個人データの開示請求
事業者は，保有個人データ及び第三者提供記録に対しての開示請求について，定められた必要事項を HP等
で公表し，請求を受けた場合は一部の例外を除いて応じる必要がある．この開示方法は，書面や電磁的記録で
の提供を含め，原則，本人が指示することができる．

2.4 削除請求権
本人が個人データの利用停止及び削除を事業者へ請求することができるのは，次の場合である．（1）目的外
利用されている場合．（2）不正に取得されたものである場合．（3）第三者提供義務に違反している場合．（4）
利用する必要がなくなった場合．（5）個人情報保護委員会への報告義務のある重大な漏洩等が発生した場合．
（6）本人の権利又は正当な利益が害されるおそれがある場合．
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2.5 安全管理措置
安全管理のために講じた措置は，公表により支障を及ぼすおそれがあるものを除き，公表しなければなら
ない．

2.6 個人関連情報
個人関連情報とは，個人に関する情報であり，個人情報，仮名加工情報及び匿名加工情報のいずれにも該当
しないものである．個人関連情報を第三者に提供することで提供先が個人データとして取得することが想定さ
れる時には，本人の同意が必要となる．個人関連情報には，クッキーや IPアドレス，端末固有の識別子，購
買履歴，閲覧履歴，位置情報等が含まれる．

2.7 仮名加工情報
仮名加工情報とは，他の情報と照合しない限り特定の個人を識別できないように加工された情報である．仮
名加工情報は第三者へ提供してはならない．
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第 3章

手動プライバシーポリシー調査

3.1 手動による調査の方法
プライバシーポリシー調査の対象とする事業者は，東洋経済 Onlineの「消費者の好感度が高い企業 300社
ランキング」[4]の内，プライバシーポリシーを公表していた 99社を選定した．選定した事業者を 17の業種
に分け，6項目（越境移転，個人データの開示方法，削除請求権，安全管理措置，個人関連情報，仮名加工情
報）について適切な記載があるかを，〇・△・×の 3段階で調査した．評価者は個人情報に関して専門的な知
識を持たない学生（著者）である．

3.2 手動調査の評価基準
6つの調査項目について，プライバシーポリシーを〇・△・×の 3つの記号で評価する．調査項目ごとにプ
ライバシーポリシー内での記載のされ方は異なるため，表 3.1に示した基準に基づいて判断を行った．
手動による評価の結果を表 3.2に示す．
個別事例として，ある食品企業のプライバシーポリシーでは越境移転について「共同利用させていただく予
定はございません」と明示されていた．仮名加工情報・越境移転は実施していない場合には記載義務のない事
項だが，このように実施しない旨を明記する姿勢は，利用者に対する情報提供の観点から誠実な対応であると
評価できる．
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表 3.1 評価の定義

〇 △ ×

利用停止・
開示請求

請求のための具体的な手続き方法が明示されている
（届出先の住所や連絡先，消費者が提出すべき
情報や書式，ウェブ上の問い合わせフォームの

案内等が記載されている）

記載はあるが
不十分である

記載なし

仮名加工情報 仮名加工情報を取り扱う旨の記載があり，どのような
方法で加工が行われるかについて説明がなされている

記載はあるが
不十分である

記載なし

安全管理措置
実施している措置を複数の観点（例：組織的，
人的，物理的，技術的措置など）に分類し，
それぞれについて説明がなされている

記載はあるが
不十分である

記載なし

越境移転
個人データの移転先となる国名や地域名が

具体的に示され，移転先における
個人情報保護措置について言及されている

記載はあるが
不十分である

記載なし

個人関連情報 Cookieの利用目的に加え，利用者が Cookieの使用を
拒否または制御する方法まで記載されている

記載はあるが
不十分である

記載なし

AIへの指示 十分な記載がある 記載はあるが
不十分である

記載なし

表 3.2 手動による評価結果
利用停止 開示請求 仮名加工情報 安全管理措置 越境移転 個人関連情報

業種 合計 〇 △ × 〇 △ × 〇 △ × 〇 △ × 〇 △ × 〇 △ ×
百貨店・小売り 7 5 2 0 5 2 0 1 0 6 5 2 0 1 2 4 3 2 2

自動車 3 1 2 0 1 2 0 3 0 0 0 3 0 1 2 0 2 1 0

食品 39 23 16 0 23 16 0 4 3 32 23 16 0 8 11 20 25 9 5

衣料・生活用品 5 3 2 0 2 3 0 0 1 4 4 1 0 2 1 2 3 1 1

住宅設備 2 1 1 0 2 0 0 0 0 2 1 1 0 0 0 2 2 0 0

ゲーム 1 1 0 0 1 0 0 0 0 1 0 1 0 1 0 0 1 0 0

電気・精密機器 13 10 3 0 10 3 0 1 1 11 7 6 0 3 5 5 10 0 3

重・軽工業 3 1 2 0 1 2 0 0 0 3 2 1 0 0 2 1 2 1 0

運輸 3 3 0 0 3 0 0 1 0 2 2 1 0 1 0 2 0 1 2

スポーツ用品 5 2 2 1 2 2 1 0 1 4 4 1 0 3 0 2 4 1 0

情報通信 5 2 3 0 2 3 0 0 2 3 4 1 0 4 0 1 4 0 1

航空 2 2 0 0 2 0 0 0 0 2 2 0 0 0 2 0 1 1 0

化粧品 5 4 1 0 4 1 0 1 1 3 4 1 0 2 1 2 3 1 1

ハウスメーカー 1 0 1 0 0 1 0 0 0 1 1 0 0 0 1 0 0 0 1

テーマパーク 2 2 0 0 2 0 0 0 0 2 1 1 0 0 2 0 1 0 1

医薬品 2 1 1 0 1 1 0 0 0 2 1 1 0 0 1 1 2 0 0

通信販売 1 1 0 0 0 1 0 0 0 1 0 0 1 1 0 0 0 1 0

5



第 4章

AIプライバシーポリシー調査

4.1 AI調査の方法
ChatGPTを用いた自動調査について，対象企業及び対象項目は手動調査と同一とする．
GPTには『「利用停止・消去等の請求権」「保有個人データの開示方法」「仮名加工情報」「公表等事項の充
実」「越境移転」「個人関連情報」について、以下のプライバシーポリシーについて評価を行ってください。十
分に記載があれば〇、記載はあるが不十分であれば△、記載がなければ×として評価してください。』という
プロンプトを与える．

4.1.1 AIによる調査の結果
AIによる評価の結果を表 4.1に示す．

4.1.2 AI評価の精度
手動と AIによる評価を比較し，手動評価を正解としたときの AIの精度を，表 4.2と図 4.1に示す．評価の
一致・不一致には項目ごとに差があった．6項目すべてにおいて評価が完全に一致した事業者は 3社であり，
多くの事業者では少なくとも 1項目以上で評価の差異が生じている．一致数が最も多かったのは仮名加工情報
で 86社，最も少なかった個人関連情報は 40社であった．
手動評価と AI評価に差が見られた原因のひとつは，〇と△の境界について，手動評価では一定の基準を設
けて判断していたのに対し，AIには「十分に記載があれば〇」という抽象的な指示のみを与えていたためと
考える．
次に，仮名加工情報については当該情報を利用していない場合には記載義務がないため記載のない事業者が
多く，人間・AIともに同様の判断に至り，一致率が高くなったと考えられる．
また，利用停止および開示請求については，いずれも消費者から事業者への問い合わせ手続を伴う項目であ
るため，プライバシーポリシー内の同一箇所に両項目を一体として記載されている場合が多かった．ゆえに
AI評価では両項目を区別できず，判断が一致しない事業者が 30社存在した．
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表 4.1 AIによる評価結果
利用停止 開示請求 仮名加工情報 安全管理措置 越境移転 個人関連情報

業種 合計 〇 △ × 〇 △ × 〇 △ × 〇 △ × 〇 △ × 〇 △ ×
百貨店・小売り 7 6 1 0 6 1 0 1 0 6 5 2 0 2 2 3 1 4 2

自動車 3 3 0 0 1 2 0 3 0 0 3 0 0 2 1 0 1 1 1

食品 39 38 1 0 25 13 1 7 0 32 31 8 0 12 12 15 9 25 5

衣料・生活用品 5 4 1 0 2 2 1 1 0 4 3 2 0 1 3 1 1 4 0

住宅設備 2 2 0 0 2 0 0 0 0 2 2 0 0 1 1 0 1 1 0

ゲーム 1 1 0 0 1 0 0 0 0 1 1 0 0 1 0 0 1 0 0

電気・精密機器 13 13 0 0 12 1 0 2 1 10 10 3 0 7 5 1 2 2 9

重・軽工業 3 3 0 0 1 2 0 0 0 3 1 2 0 2 0 1 0 2 1

運輸 3 3 0 0 3 0 0 2 0 1 3 0 0 1 1 1 1 2 0

スポーツ用品 5 5 0 0 2 3 0 1 2 2 4 1 0 4 0 1 2 3 0

情報通信 5 4 1 0 2 3 0 0 1 4 4 1 0 4 1 0 1 4 0

航空 2 2 0 0 2 0 0 0 1 1 2 0 0 2 0 0 1 1 0

化粧品 5 5 0 0 3 2 0 2 0 3 4 1 0 3 1 1 2 1 2

ハウスメーカー 1 1 0 0 1 0 0 0 0 1 1 0 0 0 1 0 1 0 0

テーマパーク 2 1 1 0 1 1 0 0 0 2 1 1 0 1 1 0 1 0 1

医薬品 2 2 0 0 2 0 0 0 0 2 2 0 0 0 0 2 0 2 0

通信販売 1 1 0 0 0 1 0 0 0 1 1 0 0 1 0 0 1 0 0

表 4.2 項目別評価ずれ事業者数

評価項目 一致 不一致 一致率 (%)

利用停止 65 34 65.6

開示請求 81 18 81.8

仮名加工情報 86 13 86.9

安全管理措置 60 39 60.6

越境移転 58 41 58.6

個人関連情報 40 59 40.4
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図 4.1 項目別評価ずれ事業者数
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第 5章

おわりに

本研究では．事業者のプライバシーポリシーの記載が適切かを 6 項目に渡って調査した．人による判断と
AIによる判断を行い，不一致となった理由について考察した．これらの結果に基づき，プライバシーポリシー
の記述が適切であるか自動的に判定するシステムの提案を今後の課題とする．

2026.02 Mei Nomura.
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付録 A

生成 AIの学習から個人情報をマスクする
ツールの開発

A.1 はじめに
Chat-GPTなどに代表される言語モデルの普及が近年進んでいる．しかし Lukasらは，トレーニングデー
タに含まれる個人情報が漏洩することがあると示した [1]．また，Carlihiらは攻撃者が少なくともトレーニン
グデータの 1％を抽出できることを示している [2]．
個人情報の漏洩は，学習に用いられたデータセットの加工が十分でないために起こる．例えば，データスク
ラビングに用いられる NER(Named Entity Recognition，固有表現抽出) が，名前や電話番号，住所，性別，
生年月日，郵便番号といった比較的単純な個人情報はタグ付けできるが，人の外見の記述のような，自然言語
の理解を必要とする複雑な個人情報をタグ付けできていない [1].

そこで本研究では，より厳密に個人情報を検出し，マスクするツールを開発することを試みる．図 A.1に
モックアップを示す．ツールは，入力文に含まれる固有表現を [MASK]に置き換え，その文章を出力する．従
来の NERでは抽出できなかった個人情報をマスクすることが特徴である．

大学に行ったらめいじろうくんがいました．
右側の翼を怪我しているようでした．

ちなみにめいじろうくんの目の色はこげ茶です．

大学に行ったら[MASK]がいました．
[MASK]ようでした．

ちなみに[MASK]の[MASK]です．

図 A.1 固有表現のマスキングのモックアップ
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A.2 CaboCha

CaboChaは，日本語の文章を係り受け解析するツールである [3]．高確率，高精度な解析を実現するため，
チャンキングを段階的に適用している．チャンキングとはチャンクの状態を示すタグを付与する処理であり，
チャンクは文節を意味する．直後の文節に係る文節を削除していく，という操作を文節が 1つになるまで繰り
返す．係り受けの学習には機械学習（Support Vector Machines）を用いている．
CaboCha によって文章に含まれる固有表現を高精度で検出することができるため，本研究では開発した
ツールを評価する際の比較対象として利用する．

A.3 開発したツール
本研究では，単語のリストと正規表現によって固有表現をマスクするツールを Pythonを用いて開発した．
単語リストには，213 個の国や地域の名称 [6]，47 個の都道府県名，特に人口が多い 50 個の日本の苗字 [7]，
知名度の高い 46個の企業の名称 [8]を含む．数値をマスクする過程においては，任意の長さで連続する数値
と，その直後の 1文字を，正規表現によってマスクする．直後の 1文字を含める理由は，「円」「時」「分」「秒」
「日」などの数値を補助する情報を隠すためである．
処理は以下のように進む．1)数値が入力文に含まれれば [MASK]に置換する．2)単語リストの要素と完全
一致する単語が入力文に含まれれば [MASK]に置換する．

A.4 ツールの評価
本章では，開発したツールと CaboChaに京都大学ウェブ文書リードコーパス [4]の 150文を入力し，著者
の定めた正解の固有表現をマスクできたかどうかを比較して評価し，考察する．指標には再現率 (真に陽性で
あるもののうち、陽性と判定できた割合) と適合率 (陽性と判定した結果のうち、真に陽性である割合) を用
いる．
例として，「上下線で別々の改札になっており，改札口は各ホームの坂本寄りにある。駅員は石山寺方面行
ホームの改札口にのみはいちされている。」という文章については，マスクされるべき固有表現は「坂本」「石
山寺」の 2 つであると著者が定める．この文章を，開発したツールと CaboCha に入力した際，定めた固有
表現が過不足なくマスクされているかを確認し，TP(True Positive，真の陽性)，FP(False Positive，偽の陽
性)，FN(False Negative，偽の陰性)それぞれの数を求める．
固有表現の整理及びマスク精度の計算の一部を図 A.2に示す．

A.4.1 結果
開発したツールと CaboChaによる固有表現抽出の精度を表 A.1に示す．

A.4.2 考察
開発したツールの再現率は平均 0.067 であり，最大値 0.667，最小値 0 とばらつきが大きい結果となった.

一方，適合率は平均 0.75で最大値 1に達しており，比較的安定した結果が得られた. これに対し，CaboCha
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図 A.2 マスク精度の計算と評価

表 A.1 固有表現のマスクの精度
平均 最大 最小

開発したツール 再現率 0.067 0.667 0

適合率 0.75 1 0

CaboCha 再現率 0.601 1 0

適合率 0.915 1 0

では再現率の平均が 0.601，適合率の平均が 0.915といずれも高い値を示している.

これらの結果から，開発したツールは適合率の面では一定の成果を上げたものの，再現率の向上が課題で
ある.

見逃されている固有表現の傾向として，一見すると普通名詞に見えること（ナンセンス分室），外来語など
の比較的最近使われ始めた言葉であること（ロワール地方），知名度が低いこと（ゆうすげ公園）が挙げられ
る．また，キャッチコピーや愛称，略語（浅電）なども同様であった．これから新しく生まれる言葉へも，対
応が必要になると予測できる．これらを特定するには，文脈からの判断が不可欠であるだろう．

A.5 おわりに
本研究では．当初目指していた高度な自然言語処理技術を活用したマスクツールの開発には至らず，実質的
には辞書の評価が研究の中心となった．辞書の適用可能性の検証においては一定の成果を得たが，自然言語処
理の実装は今後の課題である．
将来的には，深層学習を応用したモデルなどを導入すれば，より高精度なマスキング処理が実現可能になる
と期待される．
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