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AIモデルの説明可能性に対するレコード再構築リスク

當麻 僚太郎1,a) 菊池 浩明2,b)
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概要：機械学習モデルは近年，様々な領域で活用されている．しかし，多くのモデルは複雑な内部構
造を持ち，モデルの公平性や透明性を担保することが難しいブラックボックスなモデルである．そこ
で，機械学習モデルのふるまいを説明する技術として，説明可能 AI（XAI）が注目されている．多くの
Machine-Learning-as-a-Service（MLaaS）プラットフォームでは，入力特徴量と出力との間の関係性を説
明する，Shapley値を含むいくつかの XAI技術が提供されている．一方で，2022年に，Luoらによって，
Shapley値に基づくモデル説明からは本来秘匿されている入力データの属性を再構築できるリスクが示さ
れている．しかしながら，どのブラックボックスモデルと XAI技術の組み合わせが再構築攻撃に対して脆
弱であるかは分かっていない．また，代表的な XAIである Shapley 値についてのみしか検討されていな
い．そこで，本研究では，Shapley値が再構築攻撃に対して脆弱であることを理論的に示し，その前提条
件の成立を含めて，オープンデータを用いて実験的に検討する．特に，線形モデルと Shapley値の組み合
わせについて，再構築攻撃が誤差なく成功することを証明した．また，Shapley値以外の XAI手法として
LIMEに対しても同様の攻撃を行い，LIMEが再構築攻撃に対して脆弱であることを示した．*1
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Abstract: Machine learning (ML) models have been used in various domains in recent years. However,
many models are black-box, which have complex internal structure and make it challenging to guarantee the
model’s transparancy and fairness. Then, Explainable AI (XAI) metrics have gained attention for explaining
the behavior of the ML models. Many services, including Amazon Web Services, the Google Cloud Platform,
and Microsoft Azure run machine-learning-as-a-service platforms, which provide several indices, including
Shapley values, that explain the relationship between the output of the black-box model and its private
input features. On the other hand, in 2022, Luo et al. demonstrated that Shapley-value-based explanations
could lead to the record reconstruction of private input attributes, However, it was not clear which com-
binations of black-box model and XAI metric would be vulnerable to a reconstruction attack. Moreover,
Luo et al. investigated the record reconstruction risk of Shapley values as a representative XAI method. In
this study, we theoretically demonstrated the vulnerablility of Shapley values to the record reconstruction
attack and experimentally investigate the necessary conditions using open datasets. Especially, we prove that
Shapley values for a linear model can lead to a perfect reconstruction of records, that is, they can enable an
accurate estimation of private values. Furthermore, we conducted the experiments to another XAI method,
LIME, and show that it is similarly vulnerable to reconstruction attacks.
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1. はじめに

機械学習モデルは近年，金融 [1] や医療 [2]，E コマー

ス [3]といった重要なユースケースで利用されている．AI

モデルに関するよく知られた問題の一つに，透明性の欠如

がある．特に，深層ニューラルネットワークやアンサンブ

ルモデルのような種類のモデルは，複雑な内部構造が「ブ

ラックボックス」であり，その動作を内部的に解析するこ

とや，モデルがどのようにして意思決定に至ったかを把握

することが困難である．したがって，機械学習モデルを信

頼性のあるアプリケーションとして使用するためには，入

力特徴量とモデル出力との間の対応関係についての透明

性が必要である．そのため，モデルの透明性を保証し，入

力特徴量とモデル出力との関係を説明するために説明可

能 AI（XAI）技術が注目されている [4], [5]．XAI技術は，

システムがどのように動いて決定を下したのかについて

の洞察を AIユーザに提供する．現在，XAI技術は多くの

Machine-Learning-as-a-Service（MLaaS）プラットフォー

ムで利用可能であり，入力特徴量がどのようにモデル出力

に影響を与えたかを説明するXAI手法がいくつか提供され

ている．特に，Shapley値 [6]に基づくXAI手法 [7], [8]は

Amazon Web Services [9]やGoogle Cloud [10]，Microsoft

Azure [11]等の主要なMLaaSプラットフォームで提供さ

れている．

しかし，XAI にはプライバシーにおける課題がある．

Luoら [12]は 2022年に，Shapley値に基づくモデル説明か

ら本来秘匿されている入力レコードを推測できることを示

した．Luoらは補助データセットを用いて，勾配降下法に

よって入力属性値を推定するアルゴリズムを提案した．ま

た，6つのオープンデータセットと 3つの合成データセッ

ト，4つのブラックボックスモデルを用いて攻撃の実現可

能性を実証した．

しかし，Luoらは代表的なXAIである Shapley値に限定

したリスクしか調査しておらず，他のXAIに対する攻撃手

法の最適化を今後の研究課題として残していた．一方，再

構築攻撃の精度は Support Vector Machine（SVM）や決

定木などの使われるブラックボックスモデルに大きく依存

すると考える．近年開発の著しい XAI手法には Local In-

terpretable Model-agnostic Explanations（LIME） [13]や

Shapley Additive Explanations（SHAP）[7]，Anchors [14]，

DeepLIFT [15]などを含む多くの手法が知られている．特

に，Lundbergら [7]は LIMEと似た手法で Shapley値を近

似する KernelSHAPを提案しており，Shapley値と LIME

の類似性を指摘している．これらが，本研究においてブ

ラックボックスモデルと XAI手法の組み合わせに対する

プライバシーリスクを調査することの動機である．

b) kikn@meiji.ac.jp

本研究では，特定のブラックボックスモデルと XAI手

法の組み合わせがレコード再構築リスクにおいて脆弱であ

ることを主張する．我々は，XAI 手法として Shapley 値

を用いた線形回帰モデルに対して，攻撃者はプライベート

な入力レコードを誤差なく再構築できることを証明する．

これは理論的な解析によって得られた脆弱性であり，Luo

らの研究では想定されていなかった．この結果は正確な

Shapley値が与えられたときどのようなデータセットにつ

いても成り立つが，十分な数の独立した Shapley値が与え

られている必要条件がある．そこで，いくつかのオープン

データを用いて実験を行い，この脆弱性の脅威の大きさを

定量化する．

Luoらが今後の課題としていた他のXAIに対し，我々は

LIMEに対する再構築リスクや潜在的な攻撃者が使用する

アルゴリズムの違いに応じた再構築リスクを実験的に明ら

かにする．Adult [16]，Bank Marketing [17]，Credit Card

Client [18]の 3つのオープンデータセットと，Shapley値，

LIMEの 2つのXAI手法を用いる．また，同一の脅威モデ

ルの下で攻撃者の工夫によって生じる攻撃リスクの違いを

明らかにするため，攻撃モデルの最適化アルゴリズムによる

影響を調べる．攻撃モデルの学習時に用いる最適化アルゴ

リズムとして，SGD [19]，Momentum [20]，RMSProp [21]，

Adam [22]を比較する．

我々の主要な貢献は以下の通りである．

• 線形回帰モデルと Shapley値の組み合わせが，攻撃者

がプライベートな入力属性を誤差なく正確に再構築で

きるという点で，再構築攻撃に対して脆弱であること

を証明した．

• LIMEを含むXAI手法と様々なブラックボックスモデ

ルのレコード再構築攻撃におけるプライバシーリスク

を明らかにした．一般的に，ブラックボックスモデル

が線形である（命題 1）とき，LIMEを含むモデル説

明は Shapley値に基づくモデル説明よりもレコード再

構築攻撃に対して頑健であることが分かった．また，

実験的に Shapley値が LIMEより脆弱である傾向が見

られた．

• 攻撃モデルに用いられる様々な最適化アルゴリズムに
ついての Shapley値のレコード再構築リスクを評価し

た．実験の結果，学習率の調整を行いながら学習した

攻撃モデルに対してより脆弱であることが分かった．

• XAIからのレコード再構築攻撃に対する防御手法を 3

つ提案した．

本稿の構成について述べる． 2 章では，Shapley 値と

LIMEの定義や関連研究の紹介をする． 3章では，本研究

で想定する問題と脅威モデルを示す．また，攻撃手法に関

する知見を提供するために，トイデータを用いたレコード

再構築攻撃の例を示す．我々の主要な理論は 4章で示し，

線形回帰モデルに Shapley 値を用いた際に攻撃者が誤差
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なく入力属性を再構築できることを証明する． 5章では，

オープンデータと様々なパラメタ設定を用いた実験につ

いて述べる．我々の手法の一般化とその限界については 6

章で議論する．また，再構築攻撃に対する防御手法のアプ

ローチを提案する．最後に，7章で本研究の結論を述べる．

2. 準備

2.1 Shapley値

Shapley 値は 1953 年に Shapley によって提案 [6] され

た，協力ゲーム理論において各プレイヤーの貢献度を定量

化する指標である．n 個の入力特徴量 x = (x1, . . . , xn)に

対するモデル出力 f(x) の Shapley値を s = (s1, . . . , sn)

と表す．本研究では s を f(x) のモデル説明とする．

N = {1, 2, . . . , n} を特徴量のインデックス集合，S を N

の部分集合，x(0)をShapley値の計算に用いる参照サンプル，

ϕ(x;x(0), f) = (s1, . . . , sn)を Shapley値を計算する写像と

する．参照サンプルは Shapley値の計算において欠損値の

代わりとなる値であり，平均値やランダムサンプリングされ

た値が用いられる．すなわち，x[S] = ((x[S])1, . . . , (x[S])n)

を S に対応する入力ベクトルとし，i = 1, . . . , n について

(x[S])i =

xi if i ∈ S,

x
(0)
i otherwise.

と定義する．例えば，x = (2,5,1,3) という入力ベクトル

が与えられ，参照サンプルを x(0) = (0, 3, 2, 1)，インデッ

クス集合の部分集合を S = {2, 3} とするとき，ベクトル
x[S] は x[S] = (0,5,1, 1) となる．

このとき，Shapley値 si は式 (1)で定義する．*1

si =
∑

S⊆(N\{i})

|S|!(n− |S| − 1)!

n!

(
f(x[S∪{i}])− f(x[S])

)
(1)

2.2 LIME

LIMEは 2016年に Ribeiroらによって提案 [13]された，

各入力特徴量の貢献度を説明する手法である．この手法で

は，線形回帰や決定木，ルールベースなどの解釈が容易な

モデルを用いて，ブラックボックスモデル f のふるまいを

特定の入力ベクトル x = (x1, . . . , xn) の周りで近似する．

本研究では，説明モデル g を線形モデル g(x) = wTx+ b

とし，その係数ベクトル w が説明ベクトルとして与えら

れることを想定する．G をモデル g が取りうる集合とし，

Ω(g) をモデル g の係数ベクトル w に含まれる非ゼロ要素

の個数とする．

Lを説明モデル g を訓練するための損失関数とし，式 (2)

で定義する．

*1 2.2 節を除く 2 章の内容は，先行研究にあたる Luo ら [12] の記
述を参考にした．

L(f, g, πx) =
∑

z,z′∈Z

πx(z)(f(z)− g(z′))2 (2)

ここで，πx(z) は関数 πx(z) = e−D(x,z)2/σ2

であり，距離

D(x, z)に基づいて損失の重みを決定する．また，z は入力

xと同様の n次元ベクトルであり，単純化ベクトル z′ は z

の要素のうち x と一致する箇所を 1，そうでない箇所を 0

とするバイナリベクトルである．例えば，x = (1,True, A)

という入力ベクトルに対して，z = (−1,True, B) を単純

化したベクトルは z′ = (0, 1, 0) となる．集合 Z は (z, z′)

の集合である．

このとき，説明モデル g は次の目的関数によってフィッ

ティングされる．

arg min
g∈G

L(f, g, πx) + Ω(g)

2.3 Feature Inference Attack on Shapley Values

2.3.1 システムモデル

Luoら [12]は，MLaaSプラットフォームにおいて，サー

ビス提供者がブラックボックスモデル f をプライベート

な訓練データセット Xtrain に基づいて学習し，サービス
に利用するシステムモデルを想定している． 図 1に Luo

ら [12]の提案した攻撃手法の概要を示す．Luoら [12]は補

助データセット Xaux を用いる攻撃者と用いない攻撃者を
提案したが，本研究では補助データセット Xaux を用いる
攻撃者のみを想定するため，図 1のAttacker部分のみが改

変されている． 図 1の User部分は機械学習サービスを利

用するユーザである．ユーザは j はプライベートな入力ベ

クトル x(j) をサービスに送信する．図 1の Service部分は

機械学習モデルがデプロイされたサービスである．サービ

スは機械学習モデルの出力 f(x(j)) と Shapley値に基づく

説明ベクトル s(j) = ϕ(x(j);x(0), f) を生成する． 図 1の

Attacker部分は攻撃者である．攻撃者の目標はターゲット

ユーザ j の説明ベクトル s(j) からターゲットユーザ j の

プライベートな入力ベクトル x(j) を推論することである．

攻撃者は，ターゲットユーザ j の説明ベクトルを保存した

サービスにアクセスできる．また，攻撃者はサービス上の

機械学習モデルの訓練データセット Xtrain と同様の分布
を持つ補助データセット Xaux を持つ．攻撃者は Xaux の
各レコードをサービスに送信し，それぞれの説明ベクトル

を集めたデータセット Saux を準備する．そして攻撃者は
攻撃モデル ψ : Saux → Xaux を訓練する．ターゲットユー
ザ j の説明ベクトル s(j) が与えられたとき，攻撃者は攻

撃モデル ψ を用いて，ユーザ j の元の入力 x(j) を予測し

たベクトル x̂(j) を得る．

2.3.2 脅威モデル

攻撃者はサービスにデータを送信し，データのモデル説

明として Shapley値を受け取ることができる．さらに，攻

撃者はサービスから他のユーザの Shapley値を盗むことが

c⃝ 1959 Information Processing Society of Japan 3
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図 1 システムモデルの概要図

Fig. 1 Overview of the system model

できる．この仮定の下で，攻撃者はレコード再構築を行う．

2.4 関連研究

2.4.1 説明可能AI（XAI）技術

ブラックボックスモデルを説明する XAI技術は大域的

な手法と局所的な手法に大別される．

大域的な手法では，モデルの全体的なふるまいを説明し，

特徴量の重要度を算出する．例えば，2016年に Dattaら

が提案したQualitative Input Influence（QII） [23]は，す

べての入力レコードにおいて入力特徴量がモデル出力に与

える影響を定量的に評価する手法である．また，2020年に

Covertらは，協力ゲーム理論における指標 Shapley値 [6]

に基づいて特徴量の重要度を算出する Shapley Additive

Global Importance（SAGE）を提案 [24]している．これ

らの手法は特定の入力レコードに依存しない大域的な入力

特徴の重要度を示すが，個々の入力レコードに対するモデ

ルのふるまいを説明することができない．

一方，局所的な手法では，各入力レコードに対して特徴

量の重要度を与える．例えば，2016 年に Ribeiro らが提

案した LIME [13] は，特定の入力ベクトル周辺でのモデ

ルの決定境界をより簡単なモデルで近似することで，局

所的な説明を与える．2017年に Shrikumarらが提案した

ニューラルネットワークに対する説明手法 DeepLIFT [15]

や，同じく 2017年に Selvarajuらが提案した画像に対する

説明手法 Grad-CAM [25]，2018年に Ribeiroらが提案し

た Anchors [14]など，多くの局所的な説明手法が提案され

ている．また，Shapley値に基づいた手法として，2014年

に Štrumbeljらが提案したサンプリング手法 [8]や，2017

年に Lundbergらが提案した，LIMEのように局所的な説

明モデルを用いて Shapley値を近似する SHAP [7]がある．

Lundbergらは，SHAP，LIME，DeepLIFTなどのXAI手

法をまとめた Additive Feature Attribution Methodsクラ

スを提案している．

Amazon SageMaker [9]やMicrosoft Azure [11]，Google

Cloud Platform [10]などの主要なMLaaSプラットフォー

ムでは多くのXAI手法が提供されている．これらのMLaaS

プラットフォームでは共通して SHAPが提供されている．

本研究では，局所的なモデル説明手法として Shapley値

と LIMEを対象とする．

2.4.2 XAIのプライバシーリスク

XAI にはプライバシーリスクが存在する．例えば，

メンバーシップ推論攻撃 [26], [27], [28]，モデル抽出攻

撃 [26], [29], [30], [31]，属性推論攻撃 [12], [32]，敵対的

攻撃 [26], [33]などがある．2024年に Liuらは，SHAPや

LIME，Grad-CAMなどの 7種類のXAIに対してメンバー

シップ推論攻撃を提案 [28]し，XAIが訓練データの情報

を漏洩することを示している．また，2023 年に Yan ら

は XAI-aware Model Extraction Attack（XaMEA）を提

案 [30]し，XAIがモデルの情報を漏洩することを示して

いる．

Luoらは 2022年に，Shapley値を用いた属性推論攻撃

を提案 [12]し，Shapley値に基づくモデル説明のプライバ

シーリスクを調査している．Luoらの提案攻撃手法は既存

手法と異なり，入力レコードを再構築する攻撃である．し

かし，Luoらの攻撃手法は Shapley値に対してのみ調査し

ており，Luoらが調査していないブラックボックスモデル

や XAI手法に対するリスクは明らかでない．

3. 問題定義

3.1 レコード再構築攻撃

レコード再構築攻撃*2 [12]を次のように定義する．

f と ψ をそれぞれブラックボックスモデル，攻撃モデル

とする．Xtrain をブラックボックスモデル f を訓練するた

めの訓練データセット，Xaux を攻撃モデル ψ を訓練するた

めの補助データセット，Xtest をテストデータセットとする．
x(j) = (x

(j)
1 , ..., x

(j)
n ) をユーザ j = 1, . . . ,m の入力ベク

トルとし，x(0) を参照サンプル，s(j) = ϕ(x(j);x(0), f)

を入力ベクトル x(j) の説明ベクトルとする．全ての

xaux ∈ Xaux について説明ベクトルを生成したデータ
セット Saux =

{
ϕ(xaux;x

(0), f) |xaux ∈ Xaux
}
とブラッ

クボックスモデル f が与えられたとき，攻撃者は攻撃モデ

ル ψ : Saux → Xaux を訓練する．ターゲットユーザ j の

説明ベクトル s(j) が与えられたとき，対応する入力ベクト

ル x(j) を推測することをレコード再構築攻撃と呼ぶ．

本研究で用いる表記とその意味について 表 1 にまと

める．

3.2 評価指標

レコード再構築リスクを評価するために，攻撃者の平均

*2 Luoら [12]は Feature Inference Attackと呼称しているが，単
に属性推論や特徴推論と訳した際に単一の特徴量のみを推論する
攻撃とレコード全体を推論する攻撃が混同する可能性を避けるた
め，本稿はレコード再構築攻撃と参照する．
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表 1 記号の定義

Table 1 Notations

表記 名称 説明

f ブラックボック

スモデル

MLaaSサービス上にデプロイさ

れた攻撃対象の機械学習モデル

ψ 攻撃モデル 攻撃者がレコード再構築攻撃に

用いる機械学習モデル

Xtrain 訓練データセッ

ト

ブラックボックスモデル f を訓

練するために用いられるデータ

セット

Xaux 補助データセッ

ト

攻撃モデル ψ を訓練するために

用いられるデータセット

Xtest テストデータ

セット

実験評価のために用いられるデー

タセット

x(j) 入力ベクトル ユーザ j の入力特徴量

x(0) 参照サンプル 説明の生成に用いるベクトル

s(j) モデル説明また

は説明ベクトル

ユーザ j の入力に対する XAIの

ベクトル

n 入力特徴量の数

m データセット内のユーザ（レコー

ド）の数

絶対誤差（MAE）と攻撃成功率（SR）の二つの指標を用

いる．

3.2.1 攻撃者のMAE

MAEは絶対誤差の平均である．m 行 n 列のデータセッ

ト X と再構築したデータセット X̂ に対する攻撃者の
MAEを

MAE(X̂ ,X ) = 1

mn

m∑
j=1

n∑
i=1

|X̂ (j)
i −X (j)

i |

で定義する．

3.2.2 攻撃者の SR

SRは全ての入力特徴のうち正確に再構築できた特徴の

比率を表す．離散値に対しては元の値と一致していれば再

構築できたとみなし，連続値に対しては絶対誤差が一定の

閾値を下回っているとき再構築できたとみなす．データ

セット X に対して再構築したデータセット X̂ の SRは次

の式 (3)で与えられる．

SR(X̂ ,X ) = success(X̂ ,X )
mn

(3)

ここで，success(X̂ ,X ) は正確に再構築された入力特徴の
数である．

4. 線形モデルのレコード再構築リスク

本章では，線形モデルと Shapley値の組み合わせにおけ

る脆弱性を示す．まず初めに，脆弱性への洞察を与える簡

単な例を示す．

4.1 レコード再構築攻撃の例

10 行 5 列のサンプルデータセットを例として考える．

表 2 サンプルデータセット

Table 2 Example dataset

x1 x2 x3 x4 y

Xtest

1.8 0.1 0.2 −0.3 1.9

0.4 1.5 0.6 1.0 −0.2
1.0 0.8 0.8 0.7 0.4

2.2 0.1 0.2 −0.1 2.2

1.9 0.4 0.8 0.9 1.2

Xtrain (Xaux)

−1.0 0.3 −0.3 −0.4 −1.1
1.0 1.5 1.5 0.1 0.9

−0.2 −0.2 0.0 0.0 −0.2
−0.1 0.3 0.0 0.5 −0.1
0.4 −0.9 −0.4 −1.3 −0.1

表 3 x(1)，x(2)，x(3)，x(4)，x(5) を参照サンプルとしたときの

Shapley 値 si ∈ Stest
Table 3 Shapley values si ∈ Stest when x(1), x(2), x(3), x(4),

and x(5) represent the reference sample

s1 s2 s3 s4

x(1) 1.29 0.02 0.01 −0.02
x(2) 0.28 −0.30 0.16 0.35

x(3) 0.71 −0.14 0.23 0.26

x(4) 1.58 0.02 0.01 0.03

x(5) 1.36 −0.05 0.23 0.32

表 4 ブラックボックスモデル f と攻撃モデル ψ の組み合わせにお

ける攻撃者の MAE

Table 4 The attacker’s MAEs for the combination of black-

box model f and attack model ψ

Black-box Attack Attacker’s MAE

f ψ x1 x2 x3 x4 Avg.

LR LR 0.00 0.00 0.00 0.00 0.00

LR DT 0.94 1.16 0.92 0.30 0.83

DT LR 1.03 0.86 0.56 0.57 0.76

DT DT 0.82 1.24 0.72 1.18 0.99

Avg. 0.70 0.82 0.55 0.51

表 2に，標準正規分布に従う独立な三つの乱数列 n1，n2，

n3 を用いて合成したデータセット x1 = n1，x2 = n2，

x3 = n1n2，x4 = n2n3，y = x1 − x3x4 を示す．Xtest を
データセットの 1 から 5 行目，Xtrain を 6 から 10 行目と

する．Shapley値は Xtrain の各列を参照サンプルとして計
算した Shapley値の平均値とする．すなわち，Shapley値

は s = 1
5

∑10
j=6 ϕ(x;x

(j), f) である．

表 3に，データセット Xtrain で訓練した線形モデル f

による入力データセット Xtest の Shapley値 Stest を示す．
モデル f と攻撃モデル ψ に対する攻撃者のMAEを表 4

に示す．f と ψ はそれぞれ線形回帰（LR）か決定木（DT）

であり，scikit-learnを用いて実装され，Xtrain で訓練され
ている．f と ψ がどちらも線形モデルのとき，入力特徴が

誤差なく推定されていることに注意せよ．
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4.2 MAEの理論的解析

式 (1) より，Shapley 値は二つのモデル出力の差

f(x[S∪{i}]) − f(x[S]) の重み付き平均で計算される．最

初にこの差の線形性を示し，次に線形性を用いた脆弱性の

証明を行う．

補題 1. f を線形回帰による説明モデルとする．任意の

i ∈ N，S ⊆ (N \ {i})，参照ベクトル (x
(0)
1 , x

(0)
2 , . . . , x

(0)
n )

について，

f(x[S∪{i}])− f(x[S]) = βi(xi − x(0)i )

を満たす実数 βi が存在する．

証明. 説明モデル f を f(x) = β0 + β1x1 + · · ·+ βnxn と

表すと，線形モデルのため，任意の部分集合 S と要素 i に

ついて，

f(x[S∪{i}])− f(x[S]) = β0 +
∑

k∈(S∪{i})

βkxk +
∑

k∈(N\(S∪{i}))

βkx
(0)
k

− β0 +
∑
k∈S

βkxk +
∑

k∈(N\S)

βkx
(0)
k

= βi(xi − x(0)i )

命題 1. f を線形なブラックボックスモデル，ψ を線形な

攻撃モデル ψ(s1, ..., sn) = α0 +α1s1 + · · ·+αnsnとする．

n < |Xaux|のとき，ψ による推定の MAE = 0 である．

証明. 補題 1より，si について

si =
∑

S⊆(N\{i})

|S|!(n− |S| − 1)!

n!
f(x[S∪{i}])− f(x[S])

=
∑

S⊆(N\{i})

|S|!(n− |S| − 1)!

n!
βi(xi − x(0)i )

= λi(xi − x(0)i )

ここで，λi =
∑

S⊆(N\{i})
|S|!(n−|S|−1)!

n! βi をまとめた項で

ある．したがって，ψ による推定モデルは，

x̂i = α0 + α1s1 + · · ·+ αnsn

= α0 + α1(λ1(x1 − x(0)1 )) + · · ·+ αn(λn(xn − x(0)n ))

= α0 −
n∑
k=1

αkλkx
(0)
k + α1λ1x1 + · · ·+ αnλnxn

= γ0 + γ1x1 + · · ·+ γnxn

と，x1, . . . , xn の線形式で与えられる．ただし，ここで

γi = αiλi，γ0 = α0 −
∑n

k=1 αkλkx
(0)
k をまとめた項で

ある．

前提（n < |Xaux|）より，n+1 以上の行数があるならば，

最小二乗法により，誤差なく γ1, . . . , γn が算出される．

このとき，α0 = x
(0)
i ，αi = 1/λi と算出され，j =

表 5 実験に用いた三つのデータセット

Table 5 Three open datasets used in the experiments

Dataset No. of Records Classes No. of Features

Adult [16] 48, 842 2 14

Bank Marketing [17] 45, 211 2 16

Credit Card [18] 30, 000 2 24

1, ..., i − 1, i + 1, ..., n については αj = 0 となる．結果の

ところ，線形モデルの Shapley値を提供すると，レコード

再構築リスクが上がることを意味している．

5. 実験

5.1 データセット

表 5 に実験に用いたデータセットを示す．データ

セット中に含まれる質的変数はすべて One-Hot エン

コーディングを用いて離散値に変換する．また，各

データセットのうち 6 割を訓練データセット Xtrain，2

割をテストデータセット Xtest とし，残りの 2 割から

|Xaux| = 100, 200, 400, 800, 1600 を選んで実験を行う．

これらの設定のもとで，XAIのレコード再構築リスクを

明らかにすることを目的とする．

5.2 実験 1: ブラックボックスモデルとXAI手法に対す

るリスク

Shapley値と LIMEによるブラックボックスモデル f の

モデル説明に対するレコード再構築リスクを評価した．ブ

ラックボックスモデル f には，ニューラルネットワーク

（NN），ランダムフォレスト（RF），勾配ブースティング決

定木（GBDT），カーネル SVM（SVM），線形回帰（LR）

の 5つのモデルを用いた．

NNは PyTorch [34] を用いて，n 次元の入力層と c 次

元の出力層を持ち， 2n 個のニューロンを含む隠れ層を二

つ持つネットワークを実装した．活性化関数は出力層のみ

softmaxであり，他の層は全て ReLUを用いた．他のモデ

ル，RF，SVM，GBDT，LRは全て scikit-learnを用いて

実装した．RFについては木の本数を 100，最大の深さを 5

とし，GBDTについては木の本数を 100，最大の深さを 3

とした．他のパラメタについては scikit-learnのデフォル

ト値を用いた．比較対象として，ランダム予測 RG-Eを用

いた．Luoら [12]が用いた補助データセット Xaux からの
経験分布に基いたランダム予測と異なり，我々は補助デー

タセット Xaux からランダムにサンプリングしたレコード
を予測とするランダム予測を用いた．

Shapley値の計算には，近似手法としてKernel SHAP [7]

を用いた．また，実装にあたって Lundbergらの提供する

Pythonライブラリ SHAP [7]を用いた．LIMEの実装には

Ribeiroらの提供する Pythonライブラリ LIME [13]を用

いた．
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5.3 実験 2: 攻撃モデルの最適化アルゴリズムに対するリ

スク

潜在的な攻撃者が利用する様々な最適化アルゴリズムに

対するレコード再構築リスクを調査した．最適化アルゴリ

ズムは攻撃モデル ψ のパラメタ θψ を次の式 (4)で更新

する．

θψ ← θψ − α∇θψ loss (4)

本実験では，4つの最適化アルゴリズム，SGD [19]，Mo-

mentum [20]，RMSProp [21]，Adam [22]について調査し

た．Luoら [12]の設定に則り，攻撃モデル ψ は 4n 個の

ニューロンを隠れ層に持ち，n 個のニューロンを入出力層

に持つニューラルネットワークとし，全ての層に活性化関

数として sigmoid関数を適用した．モデル ψ は PyTorch

を用いて実装し，SGDの学習率 η = 0.01 と Momentum

の設定 momentum = 0.9 以外はデフォルト値を用いた．

（Momentumは momentum ̸= 0 の SGDを意味する．）

5.4 実験結果

補助データセット Xaux の行数に応じた Shapley値のレ

コード再構築リスクを 図 2，図 3*3に，LIMEのレコード

再構築リスクを 図 4，図 5に示す．

補助データセットの行数 |Xaux| が上がるにつれて，攻
撃者のMAEは減少し，SRは上昇した．（a）Adultと（b）

Bankのシナリオにおいて |Xaux| が小さいとき，Shapley

値と線形モデルのレコード再構築リスクは小さいがゼロで

ないことに注意せよ．これらの結果は，命題 1で示した線

形なブラックボックスモデルから誤差なく推論できること

と矛盾しているように見える．しかしながら，ここでは命

題 1の条件が成立していないため，誤差が残っていると考

えられる．もう一つの理由として考えられるのは，Shapley

値が定義通りに正確な値でなく，近似手法 [7]によって計

算されたことである．

また，実験結果より，LIMEもレコード再構築攻撃に対し

て脆弱であると言える．ここで，ランダムな予測（RG-E）

のMAEは補助データセットのサイズにかかわらず高く分

布していることに注意せよ．一方で，全てのブラックボッ

クスモデルは三つのデータセット全てにおいてレコードを

再構築されている．例えば（a）Adultでは，|Xaux| = 400

のときブラックボックスモデルのMAEは 0.06 から 0.08

の辺りに分布していて，これはランダムな予測の 0.14 よ

り 50% 減少している．したがって，LIMEはレコード再

構築攻撃に対して脆弱である．

図 6に Shapley値と LIMEについてのMAEと SRの

分布の比較を示す．

実験結果より，Shapley 値は LIME よりレコード再構

*3 これらは Luo ら [12] の Figure 5 の追試結果に，新規に線形モ
デルを加えている．実験条件はランダム予測 RG-E を用いた除
いて [12] と同様である．

築攻撃に対して脆弱であると言える．全ての |Xaux| につ
いて，Shapley 値の MAEは LIMEの MAEより小さく，

Shapley値の SRは LIMEの SRより大きい．また，平均

して，Shapley値のMAEを LIMEより相対誤差で 45.8%

小さく，Shapley値の SRは LIMEより 6% 高い．

図 7に，Shapley値に基づく攻撃において，それぞれの

モデル f と補助データセットのサイズ |Xaux| についての
攻撃者のMAEと SRの平均値を示す．MAEと SRの双方

において，線形モデルのレコード再構築リスクが最も高い．

図 8に攻撃に用いられた最適化アルゴリズムに対する

攻撃者のMAEと SRの分布を示す．

攻撃者のMAEと SRに共通して，SGDを用いたレコー

ド再構築の精度が最も低く，RMSPropを用いた場合が最

も高い．全ての最適化アルゴリズムにおいて，攻撃者の

MAEは |Xaux| が増えるにしたがって減少し，SRは増加

した．Adamと RMSPropはレコード再構築リスクを増加

させる傾向があり，SGDとMomentumは減少させる傾向

があった．Adamと RMSPropはモデルの学習時に学習率

を調整する手法であることが知られている．そのため，学

習率を調整することでレコード再構築の精度が向上したと

言える．

6. 考察

6.1 理論と実験の違い

命題 1では，ブラックボックスモデル f と攻撃モデル

ψ が線形のとき攻撃者が元の入力属性を正確に再構築でき

ることを証明した．しかしながら，実験結果では小さな誤

差が残った．例えば，|Xaux| = 100 のとき，Adultデータ

セットに対する Shapley値を用いたレコード再構築攻撃の

MAEは約 0.23 であった．我々は，いくつかの小さなデー

タセット中のレコード数の不足が誤差の原因であると考え

る．具体的には，Bank Marketingデータセットと Credit

Card Clientデータセットにおいては |Xaux| < 200 のとき

レコード数が不足していて，Adultデータセットにおいて

は Xaux < 800 のときレコード数が不足していた．その場

合，命題 1の仮定が成り立たないため，攻撃モデルが正確

に推定できなくなる．また，Shapley値の計算に近似手法

を使った場合，真の値から誤差を含むためレコードの再構

築が失敗することも考えられる．真の Shapley値と近似手

法との関連性については 6.6節で詳細に議論する．

6.2 ブラックボックスモデルの線形性

命題 1の証明はブラックボックスモデル f の線形性を

仮定としている．そのため，ブラックボックスモデル f

が線形でないときレコード再構築リスクはゼロにならな

い可能性がある．しかし，我々はレコード再構築リスク

とモデル説明の加法性との間には正の相関があると考え

る．Lundbergらが提案した Additive Feature Attribution
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(c) Credit Card

図 2 補助データセットの行数 |Xaux| とブラックボックスモデル f に対する，Shapley 値を

用いたレコード再構築攻撃における攻撃者の MAE

Fig. 2 The attacker’s MAEs for a record reconstruction attack using Shapley values

with respect to the number of rows in the auxiliary dataset |Xaux| and the

black-box model f
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図 3 補助データセットの行数 |Xaux| とブラックボックスモデル f に対する，Shapley 値を

用いたレコード再構築攻撃における攻撃者の SR

Fig. 3 The attacker’s SR for a record reconstruction attack using Shapley values with

respect to the number of rows in the auxiliary dataset |Xaux| and the black-box

model f

Methods クラスに属する Shapley 値以外の手法は，local

accuracyと呼ばれる性質を十分に満たさないことが示され

ている．したがって，Shapley値を用いるとき，この local

accuracyの性質が脆弱性の重要な特徴であると考える．

6.3 質的変数のエンコーディング手法の影響

本研究では， 5.1節で述べた通り，質的変数を One-Hot

エンコーディングを用いて離散値に変換している．これ

は，次元の課題につながる可能性がある．特徴量の数が増

えて Shapley値の近似精度が下がると，本来の再構築リス

クより低いリスクが評価されることが考えられる．また，

説明ベクトルの次元が元の次元より高くなるため，攻撃者

がモデル説明からより多くの情報を得られるようになるこ

とも考えられる．そのため，他のエンコーディング手法を

用いた実験を行う必要がある．

6.4 ブラックボックスモデルの最適化

本研究では，攻撃モデルに用いられる最適化アルゴリズ

ムに対するプライバシーリスクについて調べた．しかしな

がら，ブラックボックスモデルがニューラルネットワーク

の場合，ブラックボックスモデルの最適化アルゴリズムも

レコード再構築リスクに影響を与えることが考えられる．

我々は、ブラックボックスモデルの精度が向上すると，プ

ライバシーリスクはより高くなると考える．

6.5 防御手法

レコード再構築リスクを低減するために，三つの防御手

法を提案する．

( 1 ) プライバシー保護技術の活用

ブラックボックスモデルの学習に合成データを用い

たりモデル説明値に差分プライバシーを適用したり

といったプライバシー保護技術の活用が考えられる．

合成データは，対象のデータセットと同様の分布を持

つデータを生成する手法によって生成されたデータ

セットを指す．例えば，Zhangらが 2017年に提案し

た PrivBayes [35]は，差分プライバシーを満たすよう

に元の入力データと同じ分布を持つデータを生成す

る．また，差分プライバシーを用いたモデル説明の保
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情報処理学会論文誌 Vol.0 No.0 1–13 (??? 1959)

100 200 400 800 1600
| aux|

0.00

0.02

0.04

0.06

0.08

0.10

0.12

0.14

0.16

Ad
ve

rs
ar

y'
s M

AE
NN RF GBDT SVM LR RG-E

(a) Adult

100 200 400 800 1600
| aux|

0.00

0.02

0.04

0.06

0.08

0.10

0.12

0.14

0.16

Ad
ve

rs
ar

y'
s M

AE

NN RF GBDT SVM LR RG-E

(b) Bank Marketing

100 200 400 800 1600
| aux|

0.00

0.02

0.04

0.06

0.08

0.10

0.12

0.14

0.16

Ad
ve

rs
ar

y'
s M

AE

NN RF GBDT SVM LR RG-E

(c) Credit Card

図 4 補助データセットの行数 |Xaux| とブラックボックスモデル f に対する，LIME を用い

たレコード再構築攻撃における攻撃者の MAE

Fig. 4 The attacker’s MAEs for a record reconstruction attack using LIME with re-

spect to the number of rows in the auxiliary dataset |Xaux| and the black-box

model f
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図 5 補助データセットの行数 |Xaux| とブラックボックスモデル f に対する，LIME を用い

たレコード再構築攻撃における攻撃者の SR

Fig. 5 The attacker’s SR for a record reconstruction attack using LIME with respect

to the number of rows in the auxiliary dataset |Xaux| and the black-box model

f
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図 6 補助データセットの大きさ |Xaux| についての攻撃者の平均
MAE と SR

Fig. 6 The attacker’s MAEs and SR with respect to the size

of the auxiliary dataset |Xaux|

護手法として，既存の XAI手法にノイズを付加する

アプローチと新規に差分プライバシーを保証した XAI

手法を提案するアプローチがある．前者としては，例

えば，2023年に Nguyenら [36]は，Shapley値の近似

手法である SHAPに局所差分プライバシーを適用する

XRAND アルゴリズムを提案している．XRAND は

モデル説明値を用いたバックドア攻撃に対して有効性

NN RF GBDT SVM LR0.00
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図 7 それぞれのモデル f に対する平均評価

Fig. 7 The evaluation averages for each model f

が示されている．また，後者として，2022年に Patel

ら [37]は，差分プライバシーを保証するモデル説明手

法 DPGD-Explain を提案している．DPGD-Explain

はモデル説明値を用いたメンバーシップ推論攻撃に対

して，理論的な安全性を保証している．これらの手法

はバックドア攻撃やメンバーシップ推論攻撃に対する

技術であるが，Shapley値や LIMEに適用することで

レコード再構築リスクを低減できる可能性がある．

( 2 ) モデル説明値の加工
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図 8 攻撃者が利用できる四つの最適化アルゴリズムに対する，補助

データセットのサイズ |Xaux| に応じた攻撃者の MAE と SR

Fig. 8 The attacker’s MAE and SR with respect to the size of

dataset |Xaux| for the four types of optimizer available

to an attacker

モデル説明値の丸めや切り捨てによる情報量の削減や，

一部の説明値をマスクすることによって，重要なモデ

ル説明の情報を残しながらレコード再構築リスクを低

減できると考えられる．これらもプライバシー保護技

術の一種であり，加工によって生じるプライバシー保

護の影響を考慮する必要がある．

( 3 ) アクセス制御

MLaaSプラットフォームにおけるアクセス制御が有

効である．実験結果より，攻撃者が得られる補助デー

タセットの行数 |Xaux| が少ないとき，脆弱性が理論的
に示された線形モデルに対してもレコード再構築攻撃

に誤差が出ることが分かった．そのため，説明リクエ

スト数の上限を適切に設定し，攻撃者が得られる情報

を減らすことでレコード再構築リスクを低減できる．

6.6 近似手法Kernel SHAPを用いたリスクの影響

本研究において， 5.4 節の実験結果は近似手法である

SHAPを用いているため，この結果をもって Shapley値そ

のものが脆弱であるとみなすことはできない．しかし，近

似手法は真の Shapley値と比較して説明精度が低下し，プ

ライバシーリスクが低下していると考えられる．例えば付

録 A.2では，特徴量の数が多い（> 10）とき，SHAPと入

力特徴量との相互情報量は真の Shapley値と比較して低下

することを示した．したがって，真の Shapley値のレコー

ド再構築リスクは実験結果で示した近似手法におけるリス

クよりも高いと考えられる．

また， 4.2節で示した結果は真の Shapley値に対する結

果であるため，近似手法である SHAPに対しては証明され

ていない．しかしながら，特徴量の数が少ない（≤ 10）場

合は SHAPと Shapley値が一致するため，線形モデルと

SHAPの組み合わせも同様に脆弱であると言える．また，

特徴量の数が多い場合についても，実験結果から線形モデ

ルと SHAPの組み合わせが脆弱であることがわかる．よっ

て，実験的には線形モデルと SHAPの組み合わせは脆弱で

あると言える．この理論的な証明は今後の課題とする．

6.7 研究倫理

本研究では，MLaaS上の機械学習サービスを対象とし

たレコード再構築リスクについて調査した．結果として，

LIMEと Shapley値のどちらも再構築攻撃に対してリスク

があることがわかった．しかしながら，実際のMLaaSプ

ラットフォームでは 6.5節で示したようなアクセス制御が

十分に行われている．例えば Amazon Web Services [9]で

は，ユーザごとにアクセス制御を行う AWS IAMや 1秒

あたりのトランザクション数が定められた AWS APIなど

によって再構築攻撃の対策がされている．そのため，この

レコード再構築攻撃によって実際に被害が生じる可能性は

十分に低いと考えられる．しかし，今後これらの防御手法

が十分に行われていないMLaaSプラットフォームが見つ

かった場合，レコード再構築リスクについて連絡し，改善

を推奨する必要がある．本研究では，「サイバーセキュリ

ティ研究倫理に関するチェックリスト」 [38]に従って影響

を評価した．

7. おわりに

本研究では，Luoら [12]の攻撃アルゴリズムを用いて

Shapley値と LIMEに基づくモデル説明のレコード再構築

リスクを評価した．三つのデータセットを用いた実験の結

果，LIMEにも同様のプライバシーリスクがあるものの，

Shapley 値と比較して相対誤差で 45.8% 安全であること

も分かった．また，攻撃モデルの最適化アルゴリズムにお

いて，Adamと RMSPropが行う学習率の調整がプライバ

シーリスクを増大させていることも分かった．さらに，ブ

ラックボックスモデルが線形であるとき，Shapley値を用

いたレコード再構築攻撃が誤差なく成功することを証明

した．

また，攻撃への対策手法として，合成データや差分プラ

イバシーを用いたプライバシー保護によってレコード再構

築リスクが低減する可能性を提示した．加えて，MLaaS

プラットフォームにおけるアクセス制御によってプライバ

シーリスクを低減することを提案した．

今後の課題として，脆弱なブラックボックスモデルと

XAI手法の組み合わせが持つ性質やノイズを加えたモデ

ル説明におけるレコード再構築リスクを調査し，よりプラ

イバシーリスクを低減した XAI手法の提案を行う必要が

ある．
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付 録

A.1 Luoらの攻撃アルゴリズム [12]

Luo ら [12] の検討したモデルでは，ユーザ j はプ

ライベートな入力ベクトル x(j) をサービスに送信し，

モデル出力 f(x(j)) と n 個の特徴量に対するモデル

説明 s(j) = ϕ(x(j);x(0), f) = (s
(j)
1 , ..., s

(j)
n ) を得る．攻

撃者は，訓練データセット Xtrain と同様の分布を持
つ補助データセット Xaux を所持する．攻撃者は補助
データセット Xaux 内のレコード xaux ∈ Xaux をブ
ラックボックスモデル f に送信し，説明データセット

Saux =
{
ϕ(xaux;x

(0), f) |xaux ∈ Xaux
}
を得る．次に，攻

撃者は損失 L(ψ(Saux),Xaux) を最小化するように攻撃モ
デル ψ : Saux → Xaux を訓練する．最終的に，攻撃者は
ユーザ j の Shapley値 s(j) から元のプライベートな入力

特徴 x(j) を推定したベクトル x̂(j) = ψ(s(j)) を得る．こ

の方式をアルゴリズム 1に示す．

Algorithm 1 補助データセットを用いた攻撃アルゴリズ

ム [12]

Input: Black-box model f , auxiliary dataset Xaux, learning rate

α, attacked Shapley vector s

Output: Estimated private input features x̂

1: Saux ← ϕ(Xaux; f)
2: θψ ← N (0, 1)

3: for each epoch do

4: for each batch do

5: loss← 0

6: B ← randomly select a batch of samples

7: for j ∈ 1, . . . , |B| do
8: (x̂aux)(j) ← ψ((saux)(j); θψ)

9: loss← loss+ L((x̂aux)(j), (xaux)(j))

10: end for

11: θψ
′ ← θψ − α∇θψ loss

12: end for

13: end for

14: x̂← ψ(s; θψ)

15: return x̂

A.2 Shapley値と近似手法 [7], [8]の説明精度

真の Shapley値と近似手法との間の説明精度の違いを調

べるための実験を行った．標準正規分布に従う乱数で作られ

たデータセットを 150行準備し，初めの 50行を訓練データ

セット Xtrain，次の 50行を説明データセット Xexp，最後の
50 行をテストデータセット Xtest とした．訓練データセッ
ト Xtrain を用いて入力特徴量の和が正になるかを判定す
るロジスティック回帰モデル f を作成した．各テストデー

タ x ∈ Xtest に対して Shapley値 [6]，Kernel SHAP [7]，

Shapley sampling values [8]の 3つの手法を用いてモデル

f の説明ベクトル s をそれぞれ生成した．説明精度の指標

として，i 番目の入力特徴量 xi と対応するモデル説明値 si

との相互情報量 I(xi; si) =
∫ ∫

p(xi, si) log
p(xi,si)
p(xi)p(si)

dxidsi

を用いた． 図 A·1に各特徴量についての相互情報量の平
均と特徴量の数についての関係を示す．結果として，特徴

量の数が 10以下の場合は Shapley値と SHAPは等しいが，
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Fig. A·1 Mutual information between input features and

model explanation values with respect to the number

of features

それ以上の場合は SHAPの説明精度は低下すると言える．
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