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概要：機械学習モデルは近年，様々な領域で活用されている．しかし，多くのモデルは複雑な内部構
造を持ち，モデルの公平性や透明性を担保することが難しいブラックボックスなモデルである．そこ
で，機械学習モデルの振舞いを説明する技術として，説明可能 AI（XAI）が注目されている．多くの
Machine-Learning-as-a-Service（MLaaS）プラットフォームでは，入力特徴量と出力との間の関係性を説明
する，SHAPや LIMEなどの XAI 技術が提供されている．一方で，2022 年に，Luo らによって，Shapley
値に基づくモデル説明からは本来秘匿されている入力データの属性を再構築できるリスクが示されている．
しかしながら，XAIの説明の質に対して，再構築リスクがどう変化するかは未だに明らかでない．そこで，
本研究では，SHAPと LIMEの説明可能性を変化させたとき，レコード再構築リスクがどのように変化す
るかを評価した．オープンデータセットを用いて実験を行い，説明可能性が高いとき，レコード再構築リ
スクが高くなることを明らかにした．
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Empirical Evaluation of Record Reconstruction Risk for Explainability
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Abstract: In recent years, machine learning models have been widely applied across various domains. How-
ever, many of these models possess complex internal structures and are often regarded as black boxes, making
it difficult to ensure fairness and transparency. To address this issue, explainable AI (XAI) techniques have
attracted attention to interpret model behavior. Many Machine-Learning-as-a-Service (MLaaS) platforms
now offer XAI tools such as SHAP and LIME, which aim to explain the relationship between input features
and model outputs. On the other hand, Luo et al. (2022) demonstrated that model explanations based on
Shapley values can potentially reveal sensitive attributes of the original input data, posing a privacy risk.
However, how the quality of explanations affects the risk of record reconstruction remains unclear. In this
study, we evaluate how record reconstruction risk changes with the level of explainability provided by SHAP
and LIME. Through experiments on public datasets, we show that higher explainability tends to correspond
to increased reconstruction risk.
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1. はじめに

機械学習モデルは近年，金融 [1] や医療 [2]，E コマー
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ス [3]といった重要なユースケースで利用されている．特

に，深層ニューラルネットワークやアンサンブルモデルの

ような種類のモデルは，複雑な内部構造が「ブラックボッ

クス」であり，その動作を内部的に解析することや，モデ

ルがどのようにして意思決定に至ったかを把握することが

困難である．そのため，モデルの透明性を保証し，入力特

徴量とモデル出力との関係を説明するために説明可能 AI

（XAI）技術が注目されている [4], [5]．

一方で，XAIには説明に用いられたプライベートな入



力を漏洩するリスクがあることが知られている．例えば，

2022年に Luoら [6]は Shapley値によるモデル説明から本

来秘匿されているモデルへの入力レコードを推論出来るこ

とを示した．しかしながら，XAIの説明可能性を低下させ

たとき，レコード再構築リスクがどう変化するかは未だに

明らかでない．

そこで，本研究では，Shapley値 [7]と LIME[8]によるモ

デル説明の一部をマスクしたとき，Luoら [6]の手法を基

にしたレコード再構築リスクがどう変化するかを明らかに

する．また，説明のマスクによる説明可能性の低下を Yeh

ら [9]の infidelityを用いて評価し，説明可能性とレコード

再構築リスクのトレードオフを明らかにする．この提案方

式を，三つのオープンデータセットについて適用した結果

を報告する．

2. 基本定義

2.1 Shapley値

Shapley 値は 1953 年に Shapley によって提案 [7] され

た，協力ゲーム理論において各プレイヤーの貢献度を定量

化する指標である．n 個の入力ベクトル x = (x1, . . . , xn)

に対するモデル出力 f(x) の Shapley値を s = (s1, . . . , sn)

と表す．本研究では s を f(x) のモデル説明とする．

N = {1, 2, . . . , n} を特徴量のインデックス集合，S を N

の部分集合，x(0)をShapley値の計算に用いる参照サンプル，

ϕ(x;x(0), f) = (s1, . . . , sn)を Shapley値を計算する写像と

する．参照サンプルは Shapley値の計算において欠損値の

代わりとなる値であり，平均値やランダムサンプリングされ

た値が用いられる．すなわち，x[S] = ((x[S])1, . . . , (x[S])n)

を S に対応する入力ベクトルとし，i = 1, . . . , n について

(x[S])i =

xi if i ∈ S,

x
(0)
i otherwise.

と定義する．

このとき，Shapley値 si は

si =
∑

S⊆(N\{i})

|S|!(n− |S| − 1)!

n!

(
f(x[S∪{i}])− f(x[S])

)
で定義する．

2.2 LIME

LIME（Local Interpretable Model-agnostic Explana-

tions）は 2016 年に Ribeiro らによって提案 [8] された，

各入力特徴量の貢献度を説明する手法である．この手法で

は，線形回帰や決定木，ルールベースなどの解釈が容易な

モデルを用いて，ブラックボックスモデル f の振舞いを入

力ベクトル x = (x1, . . . , xn) の周りで近似する．本研究で

は，説明モデル g を線形モデル g(x) = wTx+ b とし，そ

の係数ベクトル w が説明ベクトルとして与えられること

を想定する．G をモデル g の値域とし，Ω(g) をモデル g

の係数ベクトル w に含まれる非ゼロ要素の個数とする．

L を説明モデル g を訓練するための損失関数とし，

L(f, g, πx) =
∑

z,z′∈Z

πx(z)(f(z)− g(z′))2

で定義する．ここで，πx(z) は関数 πx(z) = e−D(x,z)2/σ2

であり，距離 D(x, z) に基づいて損失の重みを決定する．

また，z は入力 x と同様の n 次元ベクトルであり，単純

化ベクトル z′ は z の要素のうち x と一致する箇所を 1，

そうでない箇所を 0 とするバイナリベクトルである．集合

Z は z と z′ の定義域である．

このとき，説明モデル g∗ は目的関数

g∗ = arg min
g∈G

L(f, g, πx) + Ω(g)

によってフィッティングされる．

2.3 XAIのプライバシーリスク

XAI にはプライバシーリスクが存在する．例えば，

メンバーシップ推論攻撃 [10], [11], [12]，モデル抽出攻

撃 [10], [13], [14], [15]，属性推論攻撃 [6], [16]，敵対的攻

撃 [10], [17] などがある．2024 年に Liu らは，SHAP や

LIME，Grad-CAMなどの 7種類のXAIに対してメンバー

シップ推論攻撃を提案 [12]し，XAIが訓練データの情報

を漏洩することを示している．また，2023 年に Yan ら

は XAI-aware Model Extraction Attack（XaMEA）を提

案 [14]し，XAIがモデルの情報を漏洩することを示して

いる．

Luoら [6]は 2022年に，Shapley値を用いた属性推論攻

撃を提案し，Shapley値によるモデル説明のプライバシー

リスクを調査している．攻撃者はMLaaS上のサービスに

データを送信し，データのモデル説明として Shapley値を

受け取ることができる．さらに，攻撃者はサービスから他

のユーザの Shapley値を盗むことができる．この仮定の下

で，攻撃者はターゲットユーザが入力したレコードの再構

築を行う．

2.4 関連研究

2.4.1 説明可能AI（XAI）技術

ブラックボックスモデルを説明する XAI技術は大域的

な手法と局所的な手法に大別される．

大域的な手法では，モデルの全体的な振舞いを説明し，

特徴量の重要度を算出する．例えば，2016年に Dattaら

が提案したQualitative Input Influence（QII） [18]は，す

べての入力レコードにおいて入力特徴量がモデル出力に与

える影響を定量的に評価する手法である．また，2020年

に Covertらは，Shapley値 [7]に基づいて特徴量の重要度

を算出する Shapley Additive Global Importance（SAGE）



を提案 [19]している．これらの手法は特定の入力レコード

に依存しない大域的な入力特徴の重要度を示すが，個々の

入力レコードに対するモデルの振舞いを説明することがで

きない．

一方，局所的な手法では，各入力レコードに対して特徴量の

重要度を与える．2016年にRibeiroらが提案した LIME [8]

や，2017年にShrikumarらが提案したDeepLIFT [20]，同じ

く 2017年に Selvarajuらが提案したGrad-CAM [21]，2018

年にRibeiroらが提案したAnchors [22]など，多くの手法が

提案されている．また，Shapley値に基づいた手法として，

2014年に Štrumbelj らが提案したサンプリング手法 [23]

や，2017年に Lundbergらが提案した SHAP [24]がある．

Lundbergらは，SHAP，LIME，DeepLIFTなどのXAI手

法をまとめた Additive Feature Attribution Methodsクラ

スを提案している．

Amazon SageMaker [25]やMicrosoft Azure [26]，Google

Cloud Platform [27]などの主要なMLaaSプラットフォー

ムでは多くの XAI手法が提供されている．

2.4.2 XAIの説明可能性

様々な XAI手法に対して包括的に説明可能性を評価す

るための指標がいくつか提案されている．

Samekらが 2016年に提案した MoRF（Most Relevant

First）と LeRF（Least Relevant First） [28]は，画像分類

モデルに対して得られた各画素や領域の重要度ヒートマッ

プを評価する手法である．ヒートマップを画像内の位置の

順序付き集合 O = (r1, r2, ..., rL) として定義する．ここで

各位置 rp は画像上のピクセル位置を表す二次元ベクトル

である．この順序付けに従って領域を順次摂動する処理を

MoRFと呼び，再帰的に

x
(0)
MoRF = x

∀1 ≤ k ≤ L : x
(k)
MoRF = g(x

(k−1)
MoRF, rk)

で定義する．ここで関数 g は，画像 x
(k−1)
MoRF 内の指定され

た位置 rk の情報を取り除く摂動関数である．LeRFは順

序 O を逆順に利用して同様に

x
(0)
LeRF = x

∀1 ≤ k ≤ L : x
(k)
LeRF = g(x

(k−1)
LeRF , rL+1−k)

で定義する．

また，Yehら [9]は 2019年に，入力に対するモデル説明

の非忠実度を測定する infidelityを提案している．d 次元

入力ベクトル x，ブラックボックスモデル f，説明関数 Φ，

確率測度 µI を持つ確率変数 I ∈ Rd が与えられたとき，Φ

の infidelityを

INFD(Φ, f,x) = EI∼µI
[(ITΦ(f,x)− (f(x)− f(x− I))2)]

と定義する．I は x 周辺の摂動を表し，いくつかの手法を

    

        

       
      

        
                   

                  
       

  

          
     

            

      
        

                   

                  
      

  

    

           

       

      

        

      
        

                   

                

図 1: システムモデルの概要図

用いることができる．

• ベースラインとの差：I = x− x0

• ベースラインとの差の部分集合：任意の部分集合
Sk ⊆ [d] に対して，ISk

= x− x[xSk
= (x0)Sk

]

• ノイズ付きベースラインとの差：I = x− z0，ここで

z = x0+ϵ，ϵは平均 0のノイズで例えば ϵ ∼ N (0, σ2)

• 複数のベースラインとの差：I = x − x0，ここで x0

は複数の値を取る確率変数

本研究では，ベースライン x0 をゼロベクトルとし，ラン

ダムに選んだ 100 個の部分集合 S1, · · · , S100 ⊆ [n] に対し

て infidelityを計算した平均値をその説明の infidelityとし

て用いる．infidelityが低いほど，その説明は質の高い忠実

な説明として評価される．

3. 問題設定

3.1 マスクされたモデル説明からのレコード再構築攻撃

モデル説明の一部をマスクしたときの攻撃リスクや説明

可能性の影響は未だに明らかでない．そこで本研究では，

説明ベクトルのマスクがどのようにレコード再構築攻撃に

影響を与えるかを調査する．レコード再構築攻撃 [6]を次

のように定義する．

f と ψ をそれぞれブラックボックスモデル，攻撃モデル

とする．Xtrain をブラックボックスモデル f を訓練するた

めの訓練データセット，Xaux を攻撃モデル ψ を訓練するた

めの補助データセット，Xtest をテストデータセットとする．

x(j) = (x
(j)
1 , ..., x

(j)
n ) をユーザ j = 1, . . . ,m の入力ベク

トルとし，x(0) を参照サンプル，s(j) = ϕ(x(j);x(0), f)

を入力ベクトル x(j) の説明ベクトルとする．全ての

xaux ∈ Xaux について説明ベクトルを生成したデータ

セット Saux =
{
ϕ(xaux;x

(0), f) |xaux ∈ Xaux

}
とブラッ

クボックスモデル f が与えられたとき，攻撃者は攻撃モデ

ル ψ : Saux → Xaux を訓練する．ターゲットユーザ j の

説明ベクトル s(j) が与えられたとき，対応する入力ベクト

ル x(j) を推測することをレコード再構築攻撃と呼ぶ．本

研究の概要図を 図 1に示す．

これらの設定の下で，説明ベクトルのマスクがレコード



再構築リスクに与える影響を実験的に評価する．また，説

明ベクトルのマスクが引き起こす説明可能性の低下を Yeh

らの infidelity [9]を用いて評価し，説明可能性とレコード

再構築リスクのトレードオフを明らかにする．

3.2 攻撃リスク評価

レコード再構築リスクを評価するために，攻撃者の平均

絶対誤差（MAE）と攻撃成功率（Success Rate; SR）の二

つの指標を用いる．

3.2.1 攻撃者のMAE

MAEは絶対誤差の平均である．m 行 n 列のデータセッ

ト X と再構築したデータセット X̂ に対する攻撃者の
MAEを

MAE(X̂ ,X ) =
1

mn

m∑
j=1

n∑
i=1

|X̂ (j)
i −X (j)

i |

で定義する．

3.2.2 攻撃成功率 SR

SRは全ての入力特徴のうち正確に再構築できた特徴の

比率を表す．離散値に対しては元の値と一致していれば再

構築できたとみなし，連続値に対しては絶対誤差が一定の

閾値を下回っているとき再構築できたとみなす．データ

セット X に対して再構築したデータセット X̂ の SRは

SR(X̂ ,X ) =
success(X̂ ,X )

mn
(1)

で定義する．ここで，success(X̂ ,X ) は正確に再構築され

た入力特徴の数である．

3.3 説明可能性評価

モデル説明の質（説明可能性）を評価するために，モデル説

明のマスク率（Masked Rate; MR）とYehらの infidelity [9]

を用いる．

3.3.1 モデル説明のマスク率MR

Samek らの MoRF と LeRF [28] に基づいて，n 次元

説明ベクトル s をマスクする．テストデータセット

Xtest の各レコード x
(i)
test = (x

(i)
1 , x

(i)
2 , ..., x

(i)
n ) （i =

1, ..., |Xtest|）に対して Shapley値や LIMEによる説明ベク

トル s
(i)
test = (s

(i)
1 , s

(i)
2 , ..., s

(i)
n ) を生成し，全レコードにつ

いてそれぞれ平均を取ったグローバルな重要度ベクトル

s̄test = (s̄1, s̄2, ..., s̄n) に基づいて順序付けられたインデッ

クスの集合 O = (r1, r2, ..., rn) を定義する．この O に基
づいて，

s
(0)
MoRF = s

∀1 ≤ k ≤ n : s
(k)
MoRF = g(s

(k−1)
MoRF, rk)

としてマスクする．ここで，関数 g を説明ベクトル s
(k−1)
MoRF

の要素 rk を 0 に置き換えるマスク関数とする．LeRFに

表 1: 実験に用いた三つのデータセット
Dataset No. of Records Classes No. of Features

Adult [29] 48, 842 2 14

Bank Marketing [30] 45, 211 2 16

Credit Card Client [31] 30, 000 2 24

ついても同様に

s
(0)
LeRF = s

∀1 ≤ k ≤ n : s
(k)
LeRF = g(s

(k−1)
LeRF , rn+1−k)

としてマスクする．このとき，マスク率MRはMoRFと

LeRFのいずれにおいても同様に

MR(s
(k)
MoRF|LeRF) =

k

n

と定義する．

4. 実験

4.1 データセット

表 1に実験に用いたデータセットを示す．データセッ

ト中に含まれるカテゴリ変数はすべて One-Hotエンコー

ディングを用いて二値の連続値に変換する．また，各

データセットのうち 6 割を訓練データセット Xtrain，2

割をテストデータセット Xtest とし，残りの 2 割から

|Xaux| = 100, 200, 400, 800, 1600 を選んで実験を行う．最

終的に，それぞれの |Xaux| に対する評価指標の値を平均
する．

4.2 実験設定

説明対象のブラックボックスモデル f は PyTorch [32]

を用いて，N 次元の入力層と 1 次元の出力層を持ち，2N

個のニューロンを含む隠れ層を二つ持つ二値分類モデルと

して実装した．活性化関数は出力層のみ sigmoidであり，

他の層は全て ReLUを用いた．

Shapley値の計算には，近似手法としてKernel SHAP [24]

を用いた．また，実装にあたって Lundbergらの提供する

Pythonライブラリ SHAP [24]を用いた．LIMEの実装に

はRibeiroらの提供する Pythonライブラリ LIME [8]を用

いた．

4.3 結果 1：マスク率とレコード再構築リスク

Shapley値に対するMRとレコード再構築リスクの実験

結果を 図 2，図 3 に，LIMEに対する実験結果を 図 4，

図 5 に示す．XAIの違いやデータセットの違いによらず，

MRが高くなるほど攻撃者のMAEは上昇し，SRは低下

した．しかしながら，グラフの振舞いは SRよりも攻撃者

のMAEの方が不安定に変化し，特に LIMEに対する攻撃

者のMAEについて，MRが高くなるにつれてMAEが低

下している領域が見られた．
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図 2: Shapley値に基づく説明ベクトルの一部をマスクしたときの攻撃者のMAE
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図 3: Shapley値に基づく説明ベクトルの一部をマスクしたときの SR

表 2: 説明ベクトルの infidelityとレコード再構築リスクの

相関係数
XAI 評価指標 Adult Bank Marketing Credit Card Client

Shapley 値
MAE −0.30 0.14 0.14

SR 0.19 −0.19 0.04

LIME
MAE −0.24 0.27 0.34

SR 0.22 −0.24 −0.10

4.3.1 結果 2：説明の infidelityとレコード再構築リスク

Shapley値に対する infidelityとレコード再構築リスクの

実験結果を図 6，図 7に，LIMEに対する実験結果を図 8，

図 9 に示す．また，それぞれの XAI，データセット，評

価指標の組み合わせについて，相関係数をまとめたもの

を 表 2に示す．結果として，攻撃者のMAEと SRの双方

において相関係数の絶対値は最大でも 0.3 程度と弱く，レ

コード再構築リスクと説明の infidelityとの間に明確な関

係は見られなかった．

4.3.2 結果 3：説明の infidelityとマスク率

説明のマスクによる infidelityの変化 図 10，図 11 に

示す．図はどちらも Adultデータセットに対する結果であ

る．これらの結果から，説明の MRが高いほど infidelity

が高い，すなわちモデル説明の質が低下することがわかる．

4.3.3 考察

どの実験結果も基本的に MRが高くなるほど攻撃リス

クが低下する傾向を示していたが，一部ではMRが高いに

もかかわらず攻撃リスクが高い部分が見られた．例えば，

図 4（a）では，MRが 0.1 から 0.8 までの間でMRが高

くなるにつれて攻撃者のMAEが低下している領域があっ

た．一方で，図 5（a）では同じ領域での SRは変化が小さ

かった．これは，Adultデータセットにおいて重要な特徴

量はおよそ 20 % 程度であり，残りの 80 % は削除しても

問題のない特徴量であるため，重要でない情報が削除され

ることによって予測をしやすくなり，攻撃者のMAEが下

がったと考えられる．

また，MRが高くなるほど攻撃リスクが低下した一方で，

MRが高くなるほど infidelityが高い，すなわちモデル説

明の質が低下した．したがって，説明ベクトルのマスク量

によってモデル説明の質とレコード再構築リスクのトレー

ドオフを調節することができる．

5. おわりに

モデル説明をマスクしたときのレコード再構築リスク

と infidelityを実験的に評価した．XAI手法の違いやデー

タセットに違いによらず，マスク率が高いほどレコード再

構築リスクが低下した．また，説明ベクトルのマスク量に

よって説明可能性と安全性のトレードオフを制御できるこ

とを示唆した．

今後の課題として，プライバシー保護手法によるXAIの

説明可能性の低下とレコード再構築リスクの関係を調査す

ることが挙げられる．



0.0 0.2 0.4 0.6 0.8 1.0

Masked Rate

0.142

0.144

0.146

0.148

0.150

0.152

0.154

0.156

A
d

ve
rs

ar
y’

s
M

A
E

MoRF

LeRF

(a) Adult

0.0 0.2 0.4 0.6 0.8 1.0

Masked Rate

0.17

0.18

0.19

0.20

0.21

0.22

0.23

A
d

ve
rs

ar
y’

s
M

A
E

Top to Bottom

Bottom to Top

(b) Bank Marketing

0.0 0.2 0.4 0.6 0.8 1.0

Masked Rate

0.13

0.14

0.15

0.16

0.17

0.18

A
d

ve
rs

ar
y’

s
M

A
E

Top to Bottom

Bottom to Top

(c) Credit Card Client
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