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研究背景

• 機械学習モデルは内部構造が
複雑なブラックボックス

• モデルの透明性を保証し入出
力の関係を説明する説明可能
AI（XAI）が注目されている
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age education race sex hours-
per-week

46 HS-grad White Female 70

Income
> 50K

Education: HS-grad 
→ <= 50K

Hours-per-week: 70
→ >50K



XAI手法の例

Shapley値 [Shapley 1953]

• 協力ゲーム理論の概念がベース

• サンプリングやSHAPなどの近似手
法
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LIME [Ribeiro et al. 2016]

• 説明対象のモデルを局所的に線形近
似

𝑥1 𝑥2 𝑥3 𝑓 𝒙

𝒙 1.5 True 𝐴 0.8

𝒙1 −0.4 False 𝐵 0.6

𝒙2 0.1 False 𝐴 0.3

𝒙3 0.8 True 𝐶 0.9

𝒙4 −1.1 True 𝐴 0.2

𝑠1 𝑠2 𝑠3

𝒔 0.32 0.10 −0.12

𝑤1 𝑤2 𝑤3

𝒘 0.23 0.13 −0.30

𝑥1 𝑥2 𝑥3 𝑓 𝒙

𝒙 1.5 True 𝐴 0.8

𝒙1 −0.4 False 𝐵 0.6

𝒙2 0.1 False 𝐴 0.3

𝒙3 0.8 True 𝐶 0.9

𝒙4 −1.1 True 𝐴 0.2



XAIの課題

• 入力レコードの再構築 [Luo et al. 2022]
• 例） Income > 50K，Shapley値（education） = -0.1

➢推定： education = HS-grad ？

• 仮説： XAIの質（説明可能性）が上がると再構築リスクも上がる？
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説明可能性
説明１ > 説明2

再構築リスク
説明1 > 説明2

相関はあるか？



問題点

• モデル説明の質を定量化・コントロールできるか？

1. MoRF / LeRF [Samek et al. 2016]

2. Infidelity [Yeh et al. 2019]

3. 提案手法
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説明可能性指標1： MoRF / LeRF [Samek et al. 2016]

• Most Relevant First / Least Relevant First

• 影響度が大きく/小さく評価された特徴量から順にマスク
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age education race sex hours-
per-week

46 HS-grad White Female 70

46 × White Female 70

46 × White Female ×

46 × White × ×

46 × × × ×

× × × × ×

Model 
Acc.

0.80

0.62

0.59

0.56

0.53

0.50

-0.12

0.10

0.04

0.03

0.02



説明可能性指標2： Infidelity [Yeh et al. 2019]

• XAIの説明から予測したモデル出力と実際のモデル出力の誤差
• 入力 𝒙 にランダムな摂動 𝐼 を加えたときの 𝑓 とXAIの差分を二乗して

平均したもの

7

ブラックボックスモデル 𝑓

𝒙

局所線形モデル
𝑦 = Φ 𝑓, 𝒙 𝑇𝒙

𝒙 − 𝐼0

説明から予測したモデル出力の差
𝐼𝑇Φ 𝑓, 𝒙

実際のモデル出力の差
𝑓 𝒙 − 𝑓 𝒙 − 𝐼



提案： モデル説明のマスク

• マスク： 攻撃者に与えられる説明ベクトル 𝒔 ∈ ℝ𝑛 に対して，𝒔 の
上位または下位 𝑘 個の要素を 0 に置き換える操作

• マスク率 𝑀𝑅 =
𝑘

𝑛
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age education race sex hours-
per-week

46 HS-grad White Female 70

46 × White Female 70

46 × White Female ×

46 × White × ×

46 × × × ×

× × × × ×

MoRF [Samek et al. 2016]
入力値のマスク

age education race sex hours-
per-week

0.02 -0.12 0.03 0.04 0.10

0.02 0.00 0.03 0.04 0.10

0.02 0.00 0.03 0.04 0.00

0.02 0.00 0.03 0.00 0.00

0.02 0.00 0.00 0.00 0.00

0.00 0.00 0.00 0.00 0.00

本研究（MoRF）
モデル説明のマスク



RQ： 仮説は成立するか？

1. モデル説明のマスク率が下がると再構築リスクは上がるか？

2. モデル説明のInfidelityが下がると再構築リスクは上がるか？

3. モデル説明のマスク率とInfidelityとの間に相関はあるか？
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評価方式

• モデル説明のマスクによって説明可能性を調節

• オープンデータセットを用いて実験的に再構築
リスクを評価
• 質的変数はOne-Hotエンコーディング

• 6割を訓練データ，2割をテストデータ，2割を攻撃者
の補助データ

• 説明対象のブラックボックスモデルは2層の隠
れ層をもつNN

• Shapley値の計算にはSHAPを用いる
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レコード再構築リスク評価

• 攻撃者のMAE
• 元のデータセット 𝒳 と再構築したデータセット ෡𝒳 とのMAE

• 攻撃成功率（SR）
• 𝑚 行 𝑛 列のうちいくつ再構築に成功したか

• 正確に再構築できた特徴量の数 𝑠𝑢𝑐𝑐𝑒𝑠𝑠 ෡𝒳,𝒳
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結果１： マスク率と再構築リスク（Shapley値）

• マスク率が上昇するとリスクは低下した
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リスク

大

小

小

SR

MAE

リスク

Adult Bank Marketing Credit Card Client

大小 マスク率



結果１： マスク率と再構築リスク（LIME）

• MAEの挙動が不安定
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リスク

大

小

小

SR

MAE

リスク

Adult Bank Marketing Credit Card Client

大小 マスク率



結果２： Infidelityと再構築リスク（Shapley値）

• 明確な相関はない
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リスク

大

小

小

SR

MAE

リスク

Adult Bank Marketing Credit Card Client

悪い説明良い説明 Infidelity

𝑟 = −0.3 𝑟 = 0.14 𝑟 = 0.14

𝑟 = 0.19 𝑟 = −0.19 𝑟 = 0.04



結果２： Infidelityと再構築リスク（LIME）

• Shapley値と同じく相関なし
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リスク

大

小

小

SR

MAE

リスク

Adult Bank Marketing Credit Card Client

𝑟 = −0.24 𝑟 = 0.27 𝑟 = 0.34

𝑟 = 0.22 𝑟 = −0.24 𝑟 = −0.1

悪い説明良い説明 Infidelity



結果３： マスク率とInfidelity

• マスク率が上昇するとInfidelityは上昇（＝忠実性が低下）
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マスク率

Infidelity

Shapley値 LIME

良い説明

悪い説明



考察

• マスク率が0.1～0.8におけるLIMEに対するMAE
• MoRFとLeRFが逆転，マスク率に応じてリスクが上昇

• SRだと普通の挙動

• 重要でない情報の削除で攻撃精度が上がった？

• Infidelityと再構築リスクは無相関
• マスク率と再構築リスク、マスク率とInfidelityはそれ

ぞれ相関がある
➢マスク率 = 第３の指標？

• Infidelity = 局所的な線形モデルの予測誤差
➢入力と説明の相互情報量とは関係がない
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結論

• モデル説明をマスクしたときのレコード再構築リスクと説明の
Infidelityを実験的に評価した

• （RQ1）説明のマスク率が減少するほど再構築リスクは増加した

• （RQ2）Infidelityと再構築リスクの間に相関は見られなかった

• （RQ3）説明のマスク率とInfidelityとの間に正の相関があった
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