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概要：
オンライン広告市場の発展に伴い, パブリッシャーは多様な広告パートナーと接続し, 広告枠を販売してい
るが, その過程の不透明性が問題視されている. 特に, 低品質なWeb サイトが著名なサイトの広告枠 (セ
ラー ID) 密かに広告枠の販売する「ダークプーリング」がブランドイメージ低下や著名サイトの評判に影
響を及ばすことが課題となっている. Vekariaらは, この手法が欧州の主要な広告取引所で広く用いられて
いることを示したが, 日本のWebサイトでのダークプーリングがどの程度普及しているか明らかになって
いなかった. また, Vekaria らは, 誤情報サイトでダークプーリングの件数が高いことを明らかにしたが,

ダークプーリングにより広告枠の価格を高めているか, 定量的な評価ができていない. そこで, 本研究では,

日本でのダークプール普及率を調査して, 先行研究の結果と比較する. また, ダークプーリングの広告枠価
格 (CPM) への影響を定量的に評価するために, Header Bidding (HB) を採用しているサイトを調査する.
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1. はじめに
今日のオンライン広告市場では, パブリッシャーは多様

な広告パートナーと接続し, プログラムによる自動化され
た Real Time Bidding (RTB) で広告枠を販売している. し
かし, 広告配信のプロセスは複雑であり, サプライチェーン
の透明性が確保されていないことが問題視されている [1],

[2], [3]. そこで, Interactive Advertising Bureau (IAB) は,

透明性を確保するために ads.txt[13] や sellers.json[14] と
いった透明性確保のためのプロトコルを標準化している.

ads.txt と sellers.json は組み合わせて使うことで, 広告枠
が信頼できる供給元から来ているかどうかを検証できるよ
うになり, 透明性と信頼性が担保される. しかしながら, 近
年, 悪質なパブリッシャーが意図的にこれらの基準を回避
し, 異なる良性サイトの広告枠を統合して販売するケース
が増加しており, オンライン広告市場の健全な運用の観点
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から懸念されている. すなわち, 第 1に低品質なパブリッ
シャーが他のパブリッシャーの高評判を不適切に運用して
広告収益を得ている点, 第 2に広告主の広告が誤情報を含
む低品質なパブリッシャー (Webサイト) に掲載されるこ
とでブランド価値を損なう恐れがある点という, 2つの重
大な問題が存在する. Vekariaらは [4]は, このような不正
な行為を「ダークプーリング (dark pooling) 」と呼び, 広
告の適切な配信を阻害する要因と指摘している.

Vekariaら [4]は, オンライン広告市場における広告サプ
ライチェーンにおける不透明性・複雑性に着目し, 低品質
パブリッシャーがダークプーリングを用いて, 意図的に広
告枠の出所 (自サイト) を隠蔽しながら著名ブランドの広告
を掲載している実態を明らかにした. 約 8万件のプールの
うち約 35,000件が組織的関係を持たない異質なドメインに
よって構成されており, 誤情報サイトが関与するプールは
その傾向が約 2倍強いことが報告された. 誤情報サイトに
表示された広告のうちには, ForbesやMicrosoft, Samsung,

Nikeなど 55の著名ブランドのものが含まれており, ブラン



ド側がその掲載を把握していなかった事例も多く存在した.

しかしながら, [4]では, Tranco Top 100kの世界的に著
名なサイトについて調べているが, その内, ダークプールが
日本ではどの程度蔓延しているのか, [4]では, 誤情報サイ
トとダークプールの効果を, パブリッシャーを観測して収
集した広告の品質で評価していたが, 不正に得た収集額は
不明であった.

そこで, 我々は次の問題を考える.

RQ1：日本のWebサイトではどの程度ダークプールが蔓
延しているのか？

RQ2：ダークプーリングは広告枠価格 (CPM)を上げるか？
本研究では RQ1に対して, 日本における誤情報サイト

のプーリングの蔓延率を測定した. Tranco Top 100kの中
で TLDが .jp を対象に Webサイトの ads.txt ファイル
と広告取引所の sellers.json ファイルを分析し, 同じ広告
取引所のセラー IDを使用するパブリッシャーを収集する.

ただし, プールの中には管理組織を共通にする良品なもの
(Homogenous) もある. [4]では, Duck Duck Go[11]でその
判断をしていたが, 国内サイトを対象にするために JPRS

Whois [12]を用いて評価する.

RQ2に対しては, Header Bidding[19] ( HB ) に注目す
る. HBでは, 広告枠に入札した広告主, 入札額に関する情
報をクライアントサイドで取得することができる. HBを
用いるWebサイトにアクセスし, それぞれのWebサイト
における広告と入札値の分布を 1月 25日に観測する. こ
れにより, 広告を掲載しているWebサイトを対象に, ダー
クプールが入札価格に及ぼす効果を定量化する. 表 1に本
研究と先行研究の比較を示す.

2. 準備
2.1 オンライン広告
本研究では, 以下の用語を定義する.

パブリッシャー [15] 広告を表示することで収益を得る広
告枠を提供する Webサイト (及び, その運用者)

CPM (Cost Per Mille)[15] 1000インプレッションあ
たりの広告単価. 例えば, CPMが 100円であった場合, 1

インプレッションあたりの広告価格は 0.1円となる.

SSP・DSP[15] Supply Side Platform (SSP) は, パブ
リッシャーが広告収入を最大化させるためのプラット
フォーム. (例：criteo, appnexus, adgeneration)

Demand Side Platform (DSP) は, 広告主の利益を最大
化させるためのプラットフォーム. 広告主と契約を結び,

要望する広告配信先情報を収集する.(例：microad, GMO

DSP)

AdX[15] (Ad Exchange, 広告取引所) はプログラマ
ティック広告の取引所で, 広告主とウェブサイト運営者
をリアルタイムで結びつけるプラットフォーム. SSP や
DSPを通じて広告枠をオークション形式で取引し, 最適な
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図 1: オンライン広告オークションのフロー

広告を瞬時に配信・収益化できる仕組みを提供する.

オンライン広告エコシステム これらの主体は連携して,

以下のように広告のサプライチェーンを構築する. 処理フ
ローを図 1に示す.

( 1 ) ユーザがパブリッシャーのサイトにアクセスする.

( 2 ) パブリッシャーが SSPを通してAdX (広告取引所）に
ユーザ属性を含めた広告枠を出品

( 3 ) 広告主が DSPを通して自社広告を枠に入札
( 4 ) オークションが行われ, 最高額の入札者が落札される.

( 5 ) 落札された広告はパブリッシャーのWebサイト上で
ユーザに表示され, パブリッシャーが収益を得る

2.2 広告不正
誤情報サイト [16] 意図的または体系的に信頼性の低い,

あるいは誤解を招くコンテンツを発信するWebサイト. こ
れらのサイト (例 : 10news.one, 100percentfedup.com な
ど) は, ファクトチェック機関やメディア監視団体 [7], [8]

により, 誤情報の拡散源として分類されている.[7], [8], [9],

[10]

不正枠の例 (防止対象）
攻撃者が高品質なパブリッシャーになりすまし, 実際に

は権限を持たないにもかかわらず,「当該パブリッシャーの
広告枠を販売している」と偽って広告オークションに登録
する手法が知られている. これはいわゆるドメインスプー
フィングの一形態である.

悪意ある仲介者の例
正規情報の販売権限を持たない中間業者 (SSPや再販業

者など）が, 実在のパブリッシャーの枠を装って流通させ,

不正にマージンを取得するケースも存在する.

2.3 不正広告対策
ads.txt (Authorized Digital Sellers)[13]は, 各パブリッ

シャーがルートディレクトリ (例：exsample.com/ads.txt）
に設置して公開するファイルである. 承認済みの広告取引
者 AdX を明示することで, 不正な広告枠の流通を防止す
る. 各行には, 図 2の例に示すように,

( 1 ) 承認した AdX (ad-exchange.com)

( 2 ) 広告販売者アカウント (セラー ID 例 12345)

( 3 ) 直接販売者 (DIRECT) か再販業者 (RESELLER) か
の区別



表 1: Vekaria らと本研究の比較
Vekaria ら [4] 本研究

対象 tranco Top 10 万の世界のWeb サイト tranco Top 10万のうち, TLDが.jpの国内
Web サイト

ドメイン情報の取得方法 DuckDuckGo entity list[11] Whois [12]

入札情報取得 RTB HB

ダークプールの効果方法 良品広告の割合 (誤情報を含まない） 広告枠入札価格 CPM

ad-exchange.com, 12345, DIRECT

adx-b.com, 67890, RESELLER

図 2: ads.txtの例 (publisher.com/ads.txt)

{

"seller_id": "12345",

"name": "Publisher Inc.",

"domain": "publisher.com"

"type": "PUBLISHER”
}

{

...

}

図 3: sellers.jsonの例 (ad-exchange.com/sellers.json)

が csv 形式で記載される.

広告リクエストにはセラー IDとAdXのドメインが含ま
れ, ads.txtにより両者の整合性が確認される. また, DSP

は AdXが該当ドメインの枠販売を正当に承認しているか
を検証可能である. ads.txt において, 該当の広告取引所が
正規情報の販売者として記載されていない場合, DSP はそ
のインベントリを除外することが可能である.

sellers.json [14]は, IABが広告枠の不正取引や虚偽表
示を防ぐことを目的に, 各 AdXや SSPのルートディレク
トリに設置をその AdXが配信するすべてのホストについ
て, 義務付けている設定ファイルである. 図 3の例の様に,

( 1 ) AdXが承認する セラー ID

( 2 ) パブリッシャー (PUBLISHER) か仲介者 (INTER-

MEDIARY) の区別
( 3 ) 名称 (親組織)とドメイン (DNS)

が JSON 形式で記載される.

sellers.jsonは, ads.txtと照合することで,パブリッシャー
と再販業者の関係の正当性を次の様に確認できる. これ
により, 不正な枠や悪意のある仲介者を識別できる. sell-

ers.jsonにより, 広告販売に使用されているセラー IDの正
体 (会社名やドメインなど）を確認することができる. こ
れにより, 意図しない, あるいは不適切な仲介者 (無関係な
RESELLER ）の検出・排除が可能となる.

ads.txtと sellers.jsonの 3つの関係を図 4, 5, 6に示す.

2.4 プーリング
Homogenous・Heterogenous[4]

通常, 図 4のように AdXのセラー IDは単一のパブリッ

mapion.co.jp/ads.txt

pubmatic.com, 159957, DIRECT
appnexus.com, 7044, RESELLER

pubmatic.com/sellers.json

{
seller_id : 159957
seller_type : PUBLISHER
domain : mapion.co.jp
name : ONE COMPATH
}
{
…
}

Publisher

AdX

図 4: 単一のパブリッシャーの例 (Normal)

abema.jp/ads.txt

ameblo.jp/ads.txt

openx.com, 537136744, DIRECT

openx.com, 537136744, DIRECT

openx.com/sellers.json

{
seller_id : 537136744
seller_type : PUBLISHER
domain : abema.jp
name : CyberAgent Inc.
}
{
…
}

Publisher
AdX

図 5: Homogenousの例 (良性 Pool・Homogenous)

endhappy.xyz/ads.txt

exblog.jp.com/ads.txt

google.com, pub-2961086618370302, DIRECT

google.com/sellers.json

{
seller_id : pub-2961086618370302
seller_type : PUBLISHER
domain : endhappy.xyz
name : Hayato Kawauchiya
}
{
…
}

PublisherAdX

google.com, pub-2961086618370302, DIRECT

図 6: Heterogenousの例 (ダーク Pool・Heterogenous)

シャーを定めている.

しかし, 複数のドメインが同一のセラー IDを共有して広
告インベントリを販売することがある. 本研究ではこの状
況を「プール (pool）」と定義する. プールに属する各ドメ
インの所有関係に基づき, プールは主に以下の 2種類に分
類される.

• Homogeneous プール (5)：プール内のすべてのドメ
インが同一の親組織に帰属している場合, 当該プール
は homogeneous (同質）と定義される. 例えば, 同一
の親会社に属する 2つ以上のパブリッシャーが, 共通
のAdXアカウントを利用することにより, 運用効率や



管理の最適化が図られる. このようなプールは, 同一
事業者 (CyberAgent) による複数ドメイン (abema.jp,

ameblo.jp) の運用やブランド間の広告アカウント共有
を反映しており, 正当な構成である.

• Heterogeneous プール (6)：プール内に複数の異なる
親組織に属するドメインが含まれる場合, 当該プール
は heterogeneous (異質）と定義される. この構成は,

広告の出所に関する誤認を引き起こすおそれがあり,

特に低品質または誤情報を発信するドメインが含まれ
る場合には, 「ダークプーリング」の一形態として広
告主を欺くリスクがある.

*1

一方で, 図 6の様に, 組織的な関係を持たないパブリッ
シャー (exblog.jp) が endhappy.xyz のセラー ID を共有
するケースがある. 信頼性や評判の低いパブリッシャー
(exblog.jp) が高評価のパブリッシャーのセラー ID (end-

happy.xyz) を無断使用することで, 広告主が本来知り得る
べき掲載先情報が意図的に隠蔽される可能性がある. これ
は, ads.txtおよび sellers.jsonで規定されたサプライチェー
ンに反する行為であり, 広告主やDSPによる広告枠の正当
性確認を著しく困難にする.

オークション成立後の支払いはセラー IDに紐づくパブ
リッシャーに対して行われる. このため, 仮にウェブサイ
トが他ドメインのセラー IDを使用した場合, 広告収益はす
べてセラー IDの本来の保有者に送金されることとなる.

2.4.1 HB情報
RTBと異なり, 全入札はブラウザに集約するので, ブラ

ウザ側で全ての入札を観測する事ができる.

HB[19]は, RTBの欠点である過度な DSPの直列による
入札不成立を防止する新しいオークションの仕組みである.

HBから取得する情報は, OSSの HBソリューションであ
る Prebid.jsから取得する. Prebid.jsでは, JavaScriptのメ
ソッド pbjs.getBidResponses ()を実行することで, 入
札に関するオブジェクトを得る. このオブジェクトから
CPM (cpm), 入札者 (bidderCode)の値が参照できる.

2.5 先行研究 [4]

Vekariaら [4]は, ダークプーリングは様々な主要 AdX

において, 誤情報パブリッシャーによって広く利用されて
いることを明らかにした. また, 低評価のパブリッシャー
がダークプーリングを用いることで評判の良い広告を欺瞞

*1 しかし, Heterogenous プールが直ちに「ダークプール」である
と断定することは避けた. Vekaria ら [4] においても次のような
caveat が明記されている

( 1 ) Heterogeneous プール は SSP 等による正当な運用の可能性が
ある.

( 2 ) 異なるドメインが同一の セラー ID を共有していても, それが
必ずしも意図的な偽装であるとは限らない.
すなわち, Heterogeneous = dark ではなく, heterogeneous か
つ無関係な セラー ID 共有が「ダークプーリング」とされる.

表 2: Vekaria データセット [4]

項目 内容 N

Mfull 調査対象となった誤情報サイト 669

Mranked Tranco List Top 10万に含まれ，
ads.txt を持つ誤情報サイト

251

C100K Tranco トップ 100K の中で
ads.txt を持つサイト

20,000

Dstatic Mranked，C100Kの ads.txtと
sellers.json を処理したデータ

79.2k

的に販売していることを報告した.

ダークプーリングの実態を把握するために大規模な公開
データセットを構築した. 同データセットは, ads.txtファ
イル, sellers.jsonファイル, 広告主に関する情報を収集・整
理している. また, セラー IDごとに関連付けられたドメイ
ンや, DuckDuckGo[11]を用いた企業との組織的な関連性
を解析することにより, 組織的に無関係なパブリッシャー
間でのセラー IDの共有, すなわちダークプールの存在を定
量的にした.

彼らは, 誤情報サイトにおけるダークプーリングの導入
傾向を評価するため, 同等の人気度を持つ正規情報サイト
との比較を行った. 誤情報サイトデータは, 複数の信頼性
のある外部リストを基に抽出・検証した 669件 (Mfull), こ
のうち ads.txtを保持し, かつ Trancoランキング上位 100

万に含まれる 251件 (Mranked）から成る.

高品質サイトの対照群は, Mranked とランクが近く,

ads.txtを保有する正規情報サイトを同数選定した C100k
である. Vekaria らは, 2022 年 2 月に ads.txt ファイルと
sellers.json ファイルをクローリングし, 関係をまとめた
データセットを Dstatic を構成した. 以上のデータセット
の構成を表 2に示す.

3. 実験
3.1 実験概要
本研究では, オンライン広告におけるダークプーリング

の実態とその影響を明らかにすることを目的として, 2つ
の実験を実施する. 実験 1では, 日本国内のWebサイトに
対して, ダークプーリングの普及状況を調査する. 実験 2

では, ダークプーリングの有無が広告枠の入札価格 (CPM）
に与える影響を検証する.

3.2 Japan データセット
本研究では, 日本のWebサイトにおけるダークプーリン

グの実態を調査するため, 独自のデータを収集した.

[4] では, 誤情報サイトと正規情報サイトの比較を通じ
てプーリングの特徴を明らかにしているが, 日本のWeb

サイトは信頼性のある外部リスト [7][8][9][10]に含まれて
おらず, 独自の誤情報サイトのデータも知られていない.



表 3: Japan データセットの構成
項目 内容 N

J100k Tranco List Top 10万に含まれ,

TLD が jp で, ads.txt ファイル
を含む正規情報サイト

1422

Jstatic Mranked, J100k の ads.txt と
sellrs.json を処理したデータ

11021

VekariaデータセットのMranked に属する.jpサイトは 0

であった. そこで, Mranked の 251サイトからプールされ
る.jpサイトを用いる.

これらは必ずしも誤情報サイトではないことに注意す
る. 対照群となる正規情報サイトには, Tranco List Top

100K[6]の中から TLDが .jp である日本のWebサイトを
抽出した. 抽出には selenium を使用し, ads.txt をクロー
ルし, 1422個の ads.txtファイルを取得した.

sellers.json ファイルについては, ads.txt ファイル内に記
載された 3つの著名な AdXドメイン (google, pubmatic,

openx) に対して, sellers.json ファイルを 3つを取得した.

各 sellers.jsonファイルを解析し, PUBLISHERと INTER-

MEDIARY , または BOTH (両方の役割) エントリに関連
付けられたエンティティを特定した.

パブリッシャーのドメインごとにWhois情報を参照し,

運営主体間の組織的関係を確認した. ads.txt ファイルと
sellers.jsonファイルからセラー IDとAdXを紐付けたデー
タを Jstatic とする. 以上の様にして作成したデータセッ
トの概要を表 3に示す.

3.3 実験方法
3.3.1 実験 1：日本のWebサイトにおけるプーリングの

普及率調査
Japanデータセット用いて,誤情報サイトおよび正規情報

サイトの日本のプーリングを調査する. 広告枠の販売者と
して登録されて同じセラー IDとAdXを共有している全て
のプール (AdXとセラー IDのペア）の普及度を調査する.

うち, 誤情報サイトと紐づいているプール, Heterogenous

であるプールなどの次のタイプの内訳を調査する.

なお, 本研究では, Heterogeneous と分類されたプールの
うち, 明確に誤情報サイト*1を含む場合のみを ダークプー
ル として扱った.

( 1 ) Homogenous (同種なプール) : プールに属している全
てのパブリッシャーが単一の親組織に属するプール

( 2 ) Incomplete Homogenous (潜在的に同種なプール) : す
べてのドメインの親組織は特定できないが, マッピン
グできたドメインは全て同じ親組織を持つ.

( 3 ) Heterogenous (異種なプール): プールに属しているパ
ブリッシャーのドメインが複数の独立した親組織に
よって管理されているプール.

表 4: プールタイプの分類
名前 内容

Homo w/o M 誤情報サイトを含まない Homo

Hetero w/o M 誤情報サイトを含まない Hetero

Homo w/ M 誤情報サイト*を含む Homo

Hetero w/ M 誤情報サイト*を含む Hetero (ダークプール)

* Japan データセットにおいては, 国内の誤情報サイトを特定するこ
とが困難であったため, Vekaria らによる定義に基づく Mranked を
参照し, 当該サイトの ads.txt に記載されている adx および seller

ID が紐づいているプールを誤情報サイトを含むプールと定義した.

( 4 ) Unknown (不明) : どのパブリッシャーのドメインも
親組織が不明であるプール.

3.3.2 実験 2：ダークプーリングが広告枠の入札値に与え
る影響調査

ダークプーリングが広告枠の入札価格 CPM にどのよ
うな影響を与えるか調査する. 誤情報サイトを含むか,

Homogenous, Heterogenousの 4つの分類で平均 CPMの
比較を行う. 実験は, 2025年 1月 25日の 10時から 23時
の間に, MacBookPro M2 (macOS Sequoia) の Chrome ブ
ラウザで行った. 具体的な分類を表 4, 手順を下記に示す.

( 1 ) Vekaria, JPデータセットからプーリングを求め, その
中から HBを採用しているWebサイトを探す.

( 2 ) 表 4の各分類から 8サイトずつ無作為に選定し, 各サ
イトをクロールして広告枠に対する入札価格の CPM

を取得する. CPMの観測は 10秒間隔 10回ずつ行い,

入札のばらつきを可能な限り抑える.

( 3 ) CPM の通貨単位が異なるため, JPY, TRY, EUR,

CADの CPMを 2025年 1月 25日のレートでUSDに
揃える

Japan データセットのうち, Homo w/ Mでは HBを採
用しているWebサイトを確認することはできなかったた
め, Japan データセットでは, 除いた 3つのタイプで実験
を行った.

3.4 実験結果
3.4.1 実験 1：日本のWebサイトにおけるプーリングの

普及率調査
データセットのプーリングの例を表 5に, Vekaria デー

タセットと Japan データセットをそれぞれプーリング型
で分類したパブリッシャーの件数を表 6, 7に示す. 11021

プールのうち, 1977プールが誤情報サイトを含むプールで
あり, 全体の約 17%であった.

両者を比較した結果,誤情報サイトなしのプールでは Het-

erogenous の普及率が Vekariaと JPで 41.0%と 85.37%と
大きく異なることが確認された. プールサイズの平均値で
も Vekariaと JPで Heterogenous 412 と 114 の大きさの
差があり, Homogenousでは逆に, 20.3 と 59.12 では約 3

倍の差に増えていることが確認された.



表 5: プーリングの実例
広告取引所 セラー ID セラー名 (name) 親企業 親企業数 関連ドメイン ドメイン数 プール分類 誤情報サイトの有無
1. openx.com 537136744 CyberAgent Inc CyberAgent Inc. 1 ’game8.jp’, ’abema.jp’ 2 Homogenous 誤情報サイトなし
2. google.com pub-2961086618370302 Hayato

Kawauchiya

’Excite Japan

Co.,Ltd’, ’FAN Com-

munications’

2 ’fanblogs.jp’, ’exblog.jp’ 2 Heterogenous 誤情報サイトなし

誤情報サイトなし 誤情報サイトあり
プールタイプ プール総数 % µsize プール総数 % µsize

Heterogenous 28,400 41.0 42.2 8,600 85.0 482.5

Homogenous 6,700 9.6 2.6 40 0.4 2.6

Po. Homogenous 18,400 26.6 7.0 913 9.1 18.8

Unknown 15,700 22.7 3.9 563 5.6 4.3

All Pools 70.5K 20.3 8,700 412.1

表 6: Vekaria データセット (C100k) のプールの普及率 ([4]

の表 4)

誤情報サイトなし*1 誤情報サイトあり*1

プールタイプ プール総数 % µsize プール総数 % µsize

Heterogenous 7,721 85.37 68.78 1,860 94.08 114.67

Homogenous 788 8.71 2.87 79 4.00 5.13

Po. Homogenous 375 4.15 2.72 37 1.87 2.49

Unknown 160 1.77 2.06 1 0.05 2.00

All Pools 9,044 59.12 1,977 108.14

表 7: Japan データセット (J100k) のプールの普及率

次に, 表 8に sellerIDの所有者とAdX発行者の分布比較
を示す. Vekariaら [4] の研究では, sellerIDの所有者とし
て最も多くのドメインを保有していたのはGoogle (約 5.1k

ドメイン) であり, 続いて Gannett (370) , JustPremium

(337) など, 大規模なメディア企業や広告ネットワークが
上位を占めていた. 一方で, 本研究においても, Googleが
最多 (159) であったが, その他は CARTA COMMUNICA-

TIONS (61), JustPremium (17), Impress (14) など, 国内
企業が多く見られた.

AdX発行者については, Vekariaら [4]の研究ではGoogle

が最も支配的であり, 10.3kのドメインが Googleを通じて
発行されていた. 本研究においても同様に, Googleが圧倒
的に多く (74,799), 市場におけるAdXプラットフォームと
しての寡占性が確認された. 他の AdX発行者については,

あまり差異は見られなかった.

3.4.2 実験 2：ダークプーリングが広告枠の入札値に与え
る影響調査

HBを採用しているWebサイト数を表 9に示す. 各プー
ルタイプの広告枠の入札価格 (CPM) の基準統計量を表 10

に示す.

まず, Homogenous と Heterogenous での差に着目する.

全てのケースで, Heterogenous プールの方が価格が高い.

平均では, Vekariaで 0.03～0.07, JPで 0.05 USD高くなっ
*1 Japan データセットにおいては，国内の誤情報サイトを特定
することが困難であったため，Vekaria らによる定義に基づく
Mranked を参照し，当該サイトの ads.txt に記載されている
adx および seller ID が紐づいているプールを誤情報サイトあり
プールと定義した.

表 8: Top5 Domain list by sellerID type
Type Vekaria（[4] の表 5） N JP N

Owner
of

sellerID

google.com 5.100 google.com 159

gannett.com 370 cci.co.jp 61

justpremium.com 337 justpremium.com 17

townnews.com 313 impress.co.jp 14

hearst.com 219 ultraimpression.co.jp 14

AdX
issuer
of

sellerID

google.com 10.300 google.com 74799

taboola.com 6.600 openx.com 933

freewheel.com 3.900 pubmatic.com 887

pubmatic.com 3.600 rubiconproject.com 727

openx.com 2.400 freewheel.com 659

表 9: HB採用サイト
名前 内容 HB 採用サイト数

Homo w/o M 誤情報サイトを含まない Homogenous 8

Hetero w/o M 誤情報サイトを含まない Heterogenous 50

Homo w/ M 誤情報サイトを含む Homogenous 0

Hetero w/ M 誤情報サイトを含む Heterogenous 15

表 10: 広告枠価格 (CPM) の基本統計量
Vekaria データセット Japan データセット

w/o M w/ M w/o M w/ M

Homo Hetero Homo Hetero Homo Hetero Homo Hetero

count 708 568 193 1090 233 90 - 301

mean 0.05 0.07 0.09 0.12 0.02 0.07 - 0.05

std 0.08 0.13 0.12 0.14 0.02 0.04 - 0.08

min 0.00 0.00 0.00 0.00 0.00 0.01 - 0.00

max 1.09 1.41 1.20 0.87 0.12 0.20 - 0.56

ている. すなわち, ダークプーリングで広告費を稼ぐ可能
性が高いことが示されている.

次に, 誤情報の有無の違いを見る. Vekaria では, 平均
0.04～0.05 USD 増加していた. ただし, 標準偏差 0.08～
0.14と高いため, 差は有意ではない. しかも, JPで全セッ
トでは, 誤情報を含むと, 0.07から 0.05 USDに逆に減少し
ている.

広告枠の入札価格の累積分布を図 7 (Vekaria) と図 8

(Japan) に示す. Homogenous と Heterogenous とで明確
な差が生じている. 例えば, 図 7 で, 累積確率 Pr[入札 (額)

> v] = 0.8 となる価格 v で比較すると, Homo プールは
0.1[USD]に対して, Hetero プールでは 0.19 と約 2倍に増
えていることがわかる.

この傾向は図 8の Japanデータにおいても同様で, 全て
の確率において同様である. 従って, ダークプーリングを
することで, 広告枠の入札額を増加させ, パブリッシャーが
不正に収益を上げている可能性が高いことが示された.
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図 7: Vekaria データセットでの Homo プールサイトと
Heteroプールサイトの広告枠の価格 (CPM) の累積分布
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図 8: Japan データセットでの Homoプールサイトと Het-

eroプールサイトの広告枠の価格 (CPM) 累積分布

表 11: Whois を用いた Homogeneous と Heterogeneous

プールの例
登録者 登録者数 Pub Pub 数

Homo. SHOGAKUKAN INC. 1 cancam.jp

websunday.net

corocoro.jp

3

Hetero. SHOGAKUKAN INC.

Jimoty INC.

2 cancam.jp

jmty.jp

2

3.5 考察
3.5.1 ダークプールの普及率について
本研究では, 先行研究との Heterogenous の普及率が大

きく異なる結果が確認された. この原因として, whois情
報 (ドメイン情報)の取得方法の違いによる差であると考
える. 先行研究では, DuckDuckGo entity list[11]を参照し
てドメインの情報を取得しているのに対して, 本研究では,

上記のソースからでは対応している日本のWebサイトが
少なかったため, Whois[12]を参照してドメイン情報を取
得した. 表 11に, Whoisを用いて, 判断した 2つのプール
の具体例を示す. その方法の違いがこの結果の差を一部引
き起こしているのかと考える. また, Vekaria[4]らは, Mfull
に直接属するパブリッシャーを用いて誤情報サイトを判断
していたが, 我々は JPの誤情報サイトを特定できていな
いことも理由としてあげる.

プールを Heterogenous, Homogenousと呼び, Heteroge-

nous をダークプールと呼ばない理由は, ダークプールは
Vekariaらが定義した言葉であり, Heterogenousプールは
組織が複数存在するだけではダークと呼べないからである.

3.5.2 広告指標 (CPM)について
本研究では, Heterogenousプールに属しているWebサ

イトの平均広告価格 (CPM) が約 2倍に高くなることが確
認されたが, 同時に SDが高いためあまり有意ではないと
考える. 田口ら [5]の研究では, 入札は時間やサイトで大き
く変動することが確認されているので, その影響もある.

4. 議論
4.1 制限
本研究で採用した Whois ベースの親組織推定には限界

がある. 具体的には,

( 1 ) 企業名表記の揺れ（例：株式会社 ABC と ABC Co.,

Ltd. ）による誤判定の可能性
( 2 ) レジストラにより正確な所有者情報が登録されていな

いドメインの存在
( 3 ) 再販業者や SSPによるセラー IDのプーリングによっ

て発生する良性の heterogeneous pooling の誤分類リ
スク

これらの要因により, Heterogeneousを不正と断定する
ことには注意が必要であり, 本研究のラベリングには一定
の不確実性が伴う.

4.2 提言
広告取引の供給者である AdX は, セラー ID を発行する

際に, 当該セラー ID を利用するすべての Web サイトを対
象として, その正当性や信頼性を精査する責任があること
を示唆する. また, SSP に対しては, プーリングの過程で関
与するパブリッシャーの審査体制を強化し, 異質なドメイ
ン間での不適切なセラー ID 共有を未然に防止する仕組み
の構築を提言する.

広告取引の供給パートナーの審査を改善するべきである.

パブリッシャーは, ads.txtを定期的に確認し, 不正確な記
述がないか正確性を保証すべきである. 広告主は, AdXや
DSPに依存せず, 自社の広告が意図した通りに配信されブ
ランドイメージを確保する上で重要な指針を示すべきで
ある.

4.3 倫理上の配慮
本研究では, 公開されているウェブサイトおよび広告配

信システムを対象にデータを収集・分析している. データ
の収集には自動化ツール (例：Selenium）を使用している
が, 対象ウェブサイトに過度な負荷をかけることのないよ
う, リクエスト間隔や頻度を制御するなどの技術的配慮を
行った. また, CSS研究倫理チェックシートを参考に, 各プ
ラットフォームの利用規約やポリシーを遵守し, 広告配信



に関する倫理的問題が生じないよう十分に配慮した.

次の倫理的配慮を行って研究を進めた.

• 事前に（webサイト, パブリッシャー, サービス名など
の公開に伴う）”ネガティブな影響”の検討を行った.

• 文中に webサイト, パブリッシャーの具体名を表記し
ているため, そのように記述することの妥当性を検討
した.

• 上述の“ネガティブな影響”を最小化するための対策
について, また論文で取り上げた対象以外に他の製品・
サービス等への影響についても検討した.

これらの取組が，透明性を高めて，ネットワークの健全
な利用が進むことを目指している．

5. おわりに
本稿では,日本におけるダークプーリングの普及率とダー

クプーリングが広告指標に与える影響について調査した.

実験の結果, Heterogenous プールが平均広告枠価格を 2倍
に増加していることが示された. また, 日本においてもダー
クプーリングが大きく普及しており, プーリングや ads.txt,

sellers.jsonなどの改善が必要であると考える.

Homogenousでは, 1人のパブリッシャーの信頼度を含
めた情報から広告を選定しているが, Heterogenous では,

無関係の複数の組織が関係している, つまり, そのプールの
中に信頼性の高いパブリッシャー (組織）が含まれていれ
ば, そのセラー IDの価値が高くなり, 著名なブランドの広
告を取得し, CPMも高くなっているのではないかと考え
る. しかしながら, 本研究ではその証拠を特定することは
できなかったため, 今後の課題とする.
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