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1. 誤情報サイト 2. ダークプーリング
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不正パブリッシャー対策
ads.txt と sellers.json の仕組み [IAB2017[13][14]]

mapion.co.jp/ads.txt

pubmatic.com, 159957, 

pubmatic.com/sellers.json

{
seller_id : 159957
domain : mapion.co.jp
name : ONE COMPATH
}
{
…
}

Publisher

AdX

mapion用

広告提供元
AdX

mapionの
セラーID

ドメイン管理者
ONE COMPATH



[ Vekaria+ IEEE S & P 2024] 

Vekaria, Rishab Nithyanand, Zubair Shafiq, ”The Inventory is Dark and Full of Misinformation:Understanding

Ad Inventory Pooling in the Ad-Tech Supply Chain”,IEEE Security and Privacy. 2024.

ダークプール良質プール

• 誤情報サイトを含むプールのダークプール率は85%
• ダークプールにより, 高評判の広告が20%多く届くことを示した. 

ダークプールに属すパブリッシャーが不正に広告枠で儲けている間接的な証拠
欠点！

20%



Vekaria らの欠点 (課題)

1. ダークプーリングが良品な広告の数を増やすことは示したが
稼いだ額は不明

2. マクロな傾向は示したが, 地域(日本)で生じている不正は不明
だった. 



本研究のアプローチ (新規性)

Vekariaら[4] 本研究

対象 tranco Top 10 万の世界のWeb 
サイト

tranco Top 10 万のうち, TLD 
が.jp の国内Web サイト

ドメイン情報の取得方法 DuckDuckGo entity list[11] Whois [12]

ダークプールの効果方法 良品広告の割合 広告枠入札価格 (CPM)
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1. の解：Header Biddingを用いる(入札値をブラウザで直接観測)

2. の解：

Real Time Bidding(RTB) Header Bidding(HB)

ブラウザ
AdX



良性プール

abema.jp/ads.txt

ameblo.jp/ads.txt

openx.com, 123, 

openx.com, 123, 

openx.com/
sellers.json

{
seller_id : 123
domain : abema.jp
name : CyberAgent Inc.
}

Publisher
AdX

good.com/ads.txt

bad.com/ads.txt

google.com, 345

google.com/
sellers.json

{
seller_id : 345
domain : good.com
name : Publisher A
}

Publisher
AdX

google.com, 345

ダークプール

ドメイン管理者
CyberAgent

ドメイン管理者
Publisher A

BAD Inc.



Research Question

RQ1 : 日本のWeb サイトではどの程度ダークプールが蔓延して
いるのか？

RQ2 :ダークプーリングはオンライン広告枠の価格(CPM) を上
げるか？



実験1 結果（日本のダークプール率）

Vekaria[4] 本研究(国内)

誤情報サイトなし 誤情報サイトあり 誤情報サイトなし 誤情報サイトあり

プールタイプ プール総数 % プール総数 % プール総数 ％ プール総数 %

ダークプール
(Hetero)

28,400 41.0 8,600 85.0 7,721 85.37 1,860 94.08

良性プール
(Homo)

6,700 9.6 40 0.4 788 8.71 79 4.00

All 70.5K 89 8,700 11 9,044 83 19,77 17

• プール内に誤情報サイトが含まれるかどうか
• 良性プール(Homogenous)か、ダークプール(Heterogenous)か



実験２：結果（ダークプールの広告枠価格効果）

累積確率 Pr[入札(額)< 𝐯] = 0.8 となる価格 𝐯で比較すると, 約３倍高い

0.28 0.83

ダークプール
(Hetero)

良性プール(Homo)



考察

実験1：誤情報サイトなしのダークプーリングの普及率が異なる原因

⇒whois 情報 (ドメイン情報) の取得方法が違う.

⇒世界[Vecaria2024]とJP(本研究)で誤情報サイトの定義が異なっている. 

実験2：ダークプールの広告枠価格が上がる理由

⇒プールに信頼性の高いパブリッシャーが含まれるとセラーIDの価
値が上がる.



結論

•日本においてもダークプーリングは95%普及していた. （RQ1）

•本研究は, ダークプーリングは広告枠の価格を３倍にあげたことを
示した. （RQ2）

（Vekariaらは, 良品広告の数が20%増えた）

今後の課題
•正当にプーリングを行うダークプールもあるので、真のダークプー
ルを調査する



(補足)誤情報サイトの定義

Vekaria

usasuprime.com

本研究

shikoku-np.co.jp

game8.jp

プーリング

プーリング

usasuprime.com

10news.com

12up.com

プーリング

プーリング

US
誤情報サイト

US
誤情報サイト

JP
誤情報サイトはない



(補足)データセット

※国内の誤情報サイトを特定することが困難であったため，
Vekaria らによる定義に基づく 𝑀𝑟𝑎𝑛𝑘𝑒𝑑を参照した.

表５: プーリングの実例

表2: Vekaria データセットの構成 表3: Japan データセットの構成



(補足)実験２：ダークプーリングが広告枠
の入札値に与える影響調査

HBを用いて 4 つの分類で広告枠価格の比較

Header Bidding(HB)：入札情報が取得可能

【手順】
( 1 ) HB を採用しているWeb サイトを探す
( 2 ) 4分類から8 サイトずつのCPMを取得
( 3 ) CPM の通貨単位 USD に揃える

パブリッシャー

advertiserDomains：kirinbeer-en.co.jp
bidderCode：pubmatic
CPM：10
currency：JPY
…

advertiserDomains：kaigo.homes.co.jp
bidderCode：criteo
CPM：11.03
currency：JPY

⼊札情報

⼊札情報

⼊札数
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