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オンライン広告エコシステム

Ad Exchange
(AdX,プラットフォーム)

Advertiser

CPM: 💲0.15

CPM: 💲0.3

CPM: 💲0.1

Publisher(websites)

CPM：1000回表⽰あたりの費⽤

User

DSP
(パートナー)

SSP
(パートナー)

複雑&不透明



1. 誤情報サイト

100percentfedup.com 広告

【事例】2020年⽶⼤統領選に関する記事( 100percentfedup.com )

実際は事務的な申請プロセスであって、
投票⽤紙ではない（誤解）



2. ダークプーリング

exblog.jp endhappy.xyz

装う
低品質 Publisher ⾼品質 Publisher

• ⾃社広告の出⾃不明
• イメージの低下

Advertiser

❓



研究⽬的
【課題】
• オンライン広告エコシステムの複雑さ・不透明さにより、低品質

パブリッシャーでも収益化できる構造が存在
• その結果、広告主は⾃社広告の実際の掲載先や配信経路を把握し

づらく、ブランドイメージ低下の可能性

【⽬的】
• ダークプーリングに着⽬し、広告枠の出所を不透明化する構造と

その実態を明らかにする



不正パブリッシャー対策
ads.txt と sellers.json の仕組み[IAB2017[13][14]]

mapion.co.jp/ads.txt
pubmatic.com, 159957, DIRECT

pubmatic.com/sellers.json
{
seller_id : 159957
domain : mapion.co.jp
name : ONE COMPATH
seller_type : PUBLISHER
}
{
…
}

Publisher

AdX

広告提供元AdX mapionの
セラーID

ドメイン管理者
ONE COMPATH

販売者タイプ
AdXと直接か仲介者
(RESSELER)を通す

か



プール：Homogenous(良性)/Heterogenous(ダークプーリング)

abema.jp/ads.txt ameblo.jp/ads.txt

openx.com, 123, DIRECT openx.com, 123, DIRECT

openx.com/sellers.json
{
seller_id : 123
domain : abema.jp

}

AdX

ドメイン管理者
CyberAgent

name : CyberAgent Inc.

good.com/ads.txt bad.com/ads.txt

google.com, 345, DIRECT google.com, 345, DIRECT

google.com/sellers.json
{
seller_id : 345
domain : good.com

}

AdX

name :GOOD株式会社

a

ドメイン管理者
GOOD株式会社

ドメイン管理者
BAD株式会社



[ Vekaria+ IEEE S & P 2024] 

Vekaria, Rishab et al, ”The Inventory is Dark and Full of Misinformation:Understanding
Ad Inventory Pooling in the Ad-Tech Supply Chain”,IEEE Security and Privacy. 2024.

• 誤情報サイトを含むプールのHeterogenous(ダークプール)率は85%

• ダークプールにより, ⾼評判の広告が20%多く届くことを⽰した.

ダークプール良質プール

20%

マクロな傾向は⽰したが, 地域(⽇本)で⽣じている不正は不明

良品な広告の数を増やすことは⽰したが, 稼いだ額は不明(間接的)



本研究のアプローチ

Vekariaら[4] 本研究
対象webサイト 世界のWeb サイト 国内Web サイト
ダークプールの効果⽅法 良品広告の割合 広告枠⼊札価格 (CPM)
webサイト情報取得サービス DuckDuckGo whois
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1：Header Bidding(HB)を⽤いる(⼊札値をブラウザで直接観測)

2：
Real Time Bidding(RTB) Header Bidding(HB)

Browser
AdX

3：セラーアカウント管理者にメール等で直接確認



Research Question
【RQ1】⽇本のWeb サイトではどの程度ダークプールが蔓延し
ているのか？

【RQ2】ダークプーリングはオンライン広告枠の価格(CPM) を
上げるか？

【RQ3】セラーアカウント管理者はプールを実際どのように運
⽤・管理しているか？



【実験1】 ⽇本のダークプール普及状況

Vekaria[4] 本研究(国内)
誤情報サイトなし 誤情報サイトあり 誤情報サイトなし 誤情報サイトあり

プールタイプ プール総数 % プール総数 % プール総数 ％ プール総数 %
ダークプール

(Heterogenous)
28,400 41.0 8,600 85.0 7,721 85.37 1,860 94.08

良性プール
(Homogenous)

6,700 9.6 40 0.4 788 8.71 79 4.00

• ads.txt/sellers.jsonをクロールし, 11021個のプールに分類



【実験2】広告枠価格(CPM)の調査
実験⽅法
1. Homogenous(良性)・Heterogenous(ダークプール)それぞれ

のHBに対応しているwebサイトにアクセス
2. 広告枠に対するHeader Bidding情報(CPM)を取得

{
bidder: "criteo", 
size: "300x250",
mediaType: "banner",
cpm: 2.23,
currency: "JPY",
・・・
}



【実験２】ダークプールの広告枠価格効果

ダークプールが広告枠価格を引き上げている可能性がある

0.28 0.83

ダークプール
(Hetero)

良性プール(Homo)

平均3倍増加



セラーアカウント管理者ヒアリング調査
ダークプーリングの管理者に対して, 他社ドメインが⾃社のセラーIDを使⽤
していることについて
• 正規な契約関係に基づく運⽤であるのか
• 管理者が想定していない利⽤であるのか（不正の可能性）

AdX: google.com
Seller ID: 12345

？

A社
（アカウント管理者）

B社

C社

D社

35社にメール調査



【調査】結果
調査結果(11社)

外形的にはダークに⾒えても、正規なケースは存在
管理者と無関係なケースも存在(ダークプール)

質問項⽬ 回答分類 件数
他社ドメインとの関係 正規パートナー関係 5

無関係(不正利⽤の可能性) 2
広告会社に委託 1
その他 3

修正対応の予定 修正を実施・検討 6
影響なし、対応なし 3
⾮公開・回答拒否 2

google.com, 345, DIRECT 

google.com, 345, RESELLER 

誤表記

修正

広告主が混乱



株式会社ジーニーによる⾒解
ads.txt / sellers.json の運⽤実態
• 実務上の運⽤は無数のAdX/SSPなどの広告事業者が絡み想定以上

に複雑

ads.txtの設定理解不⾜やセラーID配布ミスによりRESELLER
であるべきだが、DIRECTのままのケースが多発

広告事業者でも全てを把握することは不可能に近い. 低品質なパブ
リッシャーの存在にも気付けなく, ダークプーリングが蔓延. 



まとめ
•⽇本においてもHeterogenous(ダークプーリング)は普及. 
•ダークプーリングが広告枠の価格を上げる可能性.
• ads.txt や sellers.json といった外形的情報のみでは, 
実際の契約関係や運⽤実態、ダークプーリングを完全に把握す
ることは困難. 
• ads.txt, sellers.jsonなどは, 広告取引において必要, しかし広告
主が実際にweb サイトの品質や広告の配信経路を理解するため
には不⼗分


