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研究背景
• 機械学習モデルは内部構造が

複雑なブラックボックス

• モデルの透明性を保証し⼊出
⼒の関係を説明する説明可能
AI（XAI）が注⽬されている
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age education race sex hours-per-
week

46 HS-grad White Female 70

Income
> 50K

Education: HS-grad 
→ <= 50K

Hours-per-week: 70
→ >50K



XAI⼿法の例
Shapley値 [Shapley 1953]
• 協⼒ゲーム理論の概念がベース
• サンプリングやSHAPなどの近似⼿

法
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LIME [Ribeiro et al. 2016]
• 説明対象のモデルを局所的に線形

近似

𝑥! 𝑥" 𝑥# 𝑓 𝒙

𝒙 1.5 True 𝐴 0.8

𝒙! −0.4 False 𝐵 0.6

𝒙" 0.1 False 𝐴 0.3

𝒙# 0.8 True 𝐶 0.9

𝒙$ −1.1 True 𝐴 0.2

𝑠! 𝑠" 𝑠#
𝒔 0.32 0.10 −0.12

𝑤! 𝑤" 𝑤#
𝒘 0.23 0.13 −0.30

𝑥! 𝑥" 𝑥# 𝑓 𝒙

𝒙 1.5 True 𝐴 0.8

𝒙! −0.4 False 𝐵 0.6

𝒙" 0.1 False 𝐴 0.3

𝒙# 0.8 True 𝐶 0.9

𝒙$ −1.1 True 𝐴 0.2



XAIの課題：レコード再構築攻撃
• Shapley値から⼊⼒が再構築される [Luo et al. 2022]

• 例） Shapley値（education） = -0.1 → HS-grad ？
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問題点
• Luoらの課題

• Shapley値以外のXAIについて実験や理論的な証明が⾏われていない
• 実験対象のブラックボックスモデルの種類が限定的
• 防御⼿法として挙げた差分プライバシーは考察に留まる

• 提案
1. ブラックボックスモデルとXAI⼿法の組み合わせを拡張し，Luoらが

指摘できなかった新たな脆弱性を評価する
2. Shapley値以外のXAI⼿法に対する攻撃⼿法の最適化を検討する
3. 差分プライバシーを満たすXAI⼿法DPGD-Explainに対するレコード

再構築リスクを評価する
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RQ
1. どのブラックボックスモデルが最も脆弱か？

2. LIMEを含む他のXAI⼿法に対してもShapley値と同様にレ
コード再構築リスクがあるか？

3. LIMEとShapley値はどちらが脆弱か？
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Shapley値の理論的脆弱性
• 線形モデルとShapley値の組み合わせが，特定の条件下で誤差

なく再構築されることを証明した

• 証明（⼀部抜粋）
• 線形モデルに対するShapley値は⼊⼒に対して線形

• このときShapley値からの再構築も線形に⾏われる
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実験
• Shapley値とLIMEのレコード再構築リスクを実験的に評価
• 3つの表形式オープンデータ
• 5つのブラックボックスモデル

• NN，SVM，RF，GBDT，LR

• 評価指標
• 攻撃者のMAE： 𝑚 ⾏ 𝑛 列のテストデータ 𝑋 と再構築した $𝑋 のMAE
• 攻撃成功率（SR）： 再構築に成功した特徴量の割合
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Dataset Records Classes Features
UCI Adult 48842 2 14

Bank Marketing 45211 2 16

Credit Card 30000 2 24



結果1
• Shapley値に対するレコード再構築リスク
• どのモデルもランダム予測より再構築された

• 特に線形モデル（LR）は多くの場合でMAE ≈ 0
• 他のモデルは⼤きな差はなし
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LR



結果2
• LIMEにも同様のレコード再構築リスクが⾒られた
• ただし，線形モデルは特に脆弱というわけではない
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結果3
• Shapley値の⽅がLIMEより脆弱であった

• 相対誤差でMAEは45.8%，SRは6.0%の差
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-0.029
(relative errors 45.8%)

+4.1%
(relative errors 6.0%)



理論と実験の差について
• 𝒳!"# が⼩さいとき，線形モデルに

対する攻撃成功率は1.0より少し⼩さ
い

• 特徴量の数に対して補助データのレ
コード数が⼩さい
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対策

1. アクセスコントロール
• リクエスト数制限

2. プライバシー保護技術
• 合成データ
• 差分プライバシー

3. XAI値の加⼯
• 量⼦化
• 部分マスキング
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まとめ

1. どの機械学習モデルが脆弱か？
Ø線形モデルがほかのモデルより脆弱

2. LIMEはShapley値と同様にレコード再構築リスクがあるか？
ØLIMEにもレコード再構築リスクがある
Ø線形モデルとの組み合わせはそこまで脆弱でない

3. Shapley値とLIMEのどちらが脆弱か？
Ø平均してShapley値の⽅がより脆弱
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