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研究背景
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n 企業はUX向上のためにユーザデータを使用
n Google, Apple, Microsoftなど大手企業
が大規模ユーザデータを収集

n 推薦システム, テレメトリレポート, 行動分
析に活用

n プライバシ保護の需要が高まる

Key Value

The Imitation Game 2.0

F1 THE MOVIE 5.0

007 4.5

n Key-Valueデータ：
n レビューデータなどに多く使用

n レコンメンデーションシステムの構築

n ユーザの嗜好を含むためプライバシ保護が必要



局所差分プライバシ（LDP）

2

定義: (𝜺-LDP) [Duchiら, 2013]
確率的アルゴリズム𝑀が任意の入力𝑥, 𝑥’と𝑦に対し
て以下を満たすとき𝑀はε-LDP（ε > 0）を満たす：
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意味：

n 異なる入力から同じ値が出力される確率がほ

ぼ同じ

n 出力を見て入力を区別できない

Ex) Randomized Response（2値）[Warner, 1965]

ユーザの真の値 𝑣 ∈ {0, 1}
n 確率𝑝で表, 𝑞で裏が出るコインを投げる
n 表なら真値(𝑣), 裏なら反転(1 − 𝑣)させて報告



PrivKV [Yeら, 2019]
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概要：

Key-Valueデータ（例：{<映画１, 評価4.5>, <映画２, 評価2.0>}）収集のための初めてのLDPプロトコル

特徴：

n KeyとValueを連動させながら3段階に分けて摂動を行う
① Keyのサンプリング② Valueの摂動③ Valueの摂動結果に応じたKVの同時摂動

n スパースデータに弱い



LDPの課題：ポイズニング攻撃
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偽ユーザによるLDPのランダム化を回避してデータ送信

概要：

悪意を持った攻撃者が複数の偽ユーザを操作し, 細工したデータを送信することでLDPによる集計・解析
結果を歪める攻撃



貢献・新規性
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新規性：

Key-Valueデータに対するFine-Grained Poisoning攻撃は未検討
研究 対象統計量 攻撃目標 対象データ形式

Cao et al. 
(Usenix 2021) 頻度 値を歪める 単一カテゴリ値

Wu et al. 
(Usenix 2022) 頻度・平均 値を歪める Key-Value

Li et al. 
(Usenix 2023) 平均・分散 特定値へ操作 単一数値

本研究 頻度・平均 特定値へ誘導 Key-Value
貢献：

n Key-ValueデータのLDPプロトコルに対するFine-Grained Poisoning Attackを初めて定式化
n 攻撃成立の十分条件と理論的攻撃誤差を導出

n 実データを用いた評価により、PrivKVが最も脆弱であることを実証
n プライバシ保証と攻撃精度のトレードオフを発見



Research Questions

RQ1.提案攻撃は最新のKey-Valueデータ収集モデルに対してどれだけ有効

か？また、最も脆弱な方式は何か？

RQ2.攻撃を実施するために十分な攻撃者数の条件は何か？

RQ3.提案攻撃を防ぐ有効な方法はあるか？
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提案手法の概要
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攻撃者の目的：

ターゲットとするKeyの推定頻度（ 3𝑓!）と推定平均値（ 5𝜇!）を攻撃者が設定した目標値（𝑓!,# , 𝜇!,#）に
正確に誘導する

数式表現： 7 𝐸[
3𝑓!] = 𝑓!,#

𝐸[ 5𝜇!] = 𝜇!,#
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脅威モデル（攻撃者の前提条件）
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n攻撃者の能力：

n 𝒎人の偽ユーザをシステムに挿入可能
n 用意したユーザはLDPの摂動を回避して任意のデータを送信可能
n 過去データ等から真ユーザ数 𝒏 , 真の頻度 𝒇𝒌 真の平均値 𝝁𝒌 の大雑把な推定が可能

n攻撃者の知識：

n 対象プロトコル（PrivKV, PCKV等）のアルゴリズム
n 各パラメータ（プライバシ予算𝜀, Key集合𝒦, Padding長ℓ等）

n攻撃者のフロー：

n ①目標値設定→②偽報告値の生成 →③サーバへ送信

…
…

LDP!!

!"

User 1

User " LDP

LDP

LDP!!

!"

User 1

User "

Malicious User 1…%

Server

Server

Normal

Attacked

&# = 0.35
%# = 0.62

&# = 0.35
%# = 0.62

&.# = 0.33
%/# = 0.65

&.# = 0.58
%/# = −0.33

Estimated

Estimated

&$%&'($ = 0.60
%$%&'($ = −0.30

True

True

2!

2"

2!

2"

2)&%*$!

2)&%*$"
!+ ∶	i-th user’s Key-Value Set
2+ ∶	i-th user’s output of LDP randomizer
2)&%*$# ∶	Malicious user’s crafted data

…
① ②

③



対象Key-Value LDPモデル
1. PrivKV [Ye et al, IEEE S&P, ’19]

n 全Keyから一様ランダムにサンプリング
n KeyとValueを同時に摂動
n 課題：

スパースデータで真データが選ばれない

2. PCKV-UE [Gu et al, Usenix, ’20]
n Padding and Samplingの採用

n 所持Key数に応じたサンプリングでPrivKVの課題に対処

n ドメインサイズの影響を受けにくい

3. PCKV-GRR [Gu et al, Usenix, ’20]
n Padding and Samplingの採用
n 大規模データで高精度
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提案手法
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n 攻撃の基本アイデア
n 偽ユーザを𝑚$

!人（Value=1送信）, 𝑚%
!人（Value=-1送信）, 𝑚&

!人（Value=0送信）のグループに分割し,
連立方程式①を満たすように各グループの人数を決定

n 連立方程式の解（定理8：PrivKV）（𝑝$, 𝑞$, 𝑝%, 𝑞%はPrivKVのパラメータ）

n 連立方程式の解（定理9：PCKV）（𝑎, 𝑏, 𝑝, ℓはPCKVのパラメータ）

連立方程式①・・・ !
𝐸[ $𝑓!] = 𝑓!,#
𝐸[𝜇̂!] = 𝜇!,#



攻撃のための十分条件
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𝑇 を対象キーの集合とする. 攻撃者は, 任意の𝑘 ∈ 𝑇に対して以下の条件を満たす
場合, 推定統計量を意図した対象として操作する.

問題：攻撃に十分な最小の偽ユーザ割合は？

制約条件：𝑚*
+ ≥ 0,𝑚,

+ ≥ 0 （連立方程式の解の非負制約）

PrivKV PCKV-UE PCKV-GRR



評価実験

n 実験：
n ①各方式の通常時の推定精度比較②提案攻撃の精度評価③最小攻撃者数を評価

n データセット

n 評価指標
n 推定精度（攻撃なし）：

n 攻撃精度：

12



実験結果①：推定精度（攻撃なし）
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n εを増加させる（プライバシを弱め
る）ほど推定精度は向上する

n PCKV系手法はPrivKVよりも
10-*~10-.程度高精度で推定可
能



実験結果②：攻撃精度
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n εを変化させたときの攻撃精度
n 実線：実験結果

n 破線：誤差の理論値（定理10, 11）
n主な発見

ü 全プロトコルで𝜀↑で攻撃しやくなる
ü GAUSS（合成データ）： 𝜀 ≤ 4でPrivKVが
脆弱

ü Clothing（実データ）： PrivKVが一貫して
脆弱

ü 考察： データのスパース性により, 
PrivKVでは報告される真ユーザのデータ
数が少なく, 偽ユーザのデータの影響が
大きくなる



実験結果③：最小偽ユーザ割合β

15

𝜷 > 𝟎. 𝟏𝟐 𝜷 > 𝟎. 𝟎𝟑𝜷 > 𝟎. 𝟎𝟎𝟎𝟏

目標値の組を変化させたときの非負制約を満たす最小偽ユーザ割合を算出

𝜷 =偽ユーザ数/(偽ユーザ数+真ユーザ数)

PCKV-UEはより多くの偽ユーザが必要（相対的に堅牢）
提案攻撃は少数の偽ユーザで実行可能

𝑓+,0

𝜇+,0

PrivKV PCKV-UE PCKV-GRR



緩和手法の検討

① クラスタリングベース防御 [Li et al, 2023]
n手法：

nユーザを複数のサブセットに分割し,それぞれで統計量を推定
n k-meansで2つのクラスタに分けてサイズの大きいクラスタの中心を採用

n利点：プロトコル非依存

n課題：サブセットの分割方法により効果が低下する

② 暗号学的防御 [Song et al, 2023]
n手法：ユーザがLDPの摂動フェーズを実施したことをサーバ側で検証
n利点：不正な出力（摂動の回避）を根本的に排除できる

n課題：Key-Valueデータへの拡張は複雑で, 計算量・通信量が増大する可能性がある
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結論
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本研究の成果

üKey-ValueデータのLDPプロトコルに対する Fine-Grained Poisoning Attackを
初めて定式化

ü攻撃成立の十分条件と理論的攻撃誤差を導出

ü合成・実データでPrivKVが最も脆弱であることを理論的・実験的に実証 → ス
パース性が主要因

ü推定精度と攻撃耐性のトレードオフを発見


