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背景：Deepfake問題

• 政治的宣伝：2022年3月, BBCによると, ロシアの支持者がDeepfakeを利用し, ゼレンス
キー大統領のフェイクビデオを作り, ウクライナの投降を呼びかけようとしていた

• 性的コンテンツの違法生成：2025年10月, 一般女性の画像を性的加工及び公開の疑いで
男2人が逮捕された

Reference: https://www.bbc.com/news/technology-60780142
https://www.bbc.com/news/world-us-canada-68440150



Deepfakeの種類

• Face Reenactment
• 特定人物の表情を操作する

• Face Swap
• 特定人物の顔を入れ替える
• 本研究は主にFace Swapを研究対象とする

• Face Generation
• 音声情報や顔画像などで発話映像を生成する



本研究の目的

• Deepfakeの被害を未然に防ぐ

防止（事前）

検出（事後）

有害なフェイク画像が流出すると, 取り返しがつかない

検出
流出取り直し

ここで止める



本研究のアプローチ

• 敵対的摂動を攻撃でなく, 防御に使う

Reference: Goodfellow, I.J., Shlens, J., Szegedy, C., 2015. Explaining and harnessing adversarial examples. In: 
International Conference on Learning Representations. ICLR. 



敵対的摂動を用いた防御

• Landmark Breaker [Li 2024]
• Deepfakeの生成には正確な顔のランドマーク情報が必要
• ランドマーク座標を狂わせることででdeepfakeの生成を防げる

• Unbalanced Landmark Breaker [Yang 2025]
• ランドマークごとに重みをおくことで攻撃の効果を向上させる

元画像 Landmark Breaker [Li 2024] Unbalanced Landmark Breaker [Yang 2025]



敵対的摂動のモデル依存性

Clean

HRNet→HRNet

FAN→HRnet HRnet→FAN

FAN→FAN

転移しない場合
撹乱効果がいい

転移攻撃の場合は
撹乱効果が良くない



本研究の新規性

提案方式撹乱方式

本研究
（Unbalanced Landmark 
Breaker＋）

Landmark Breaker[Li 2024]、
Unbalanced Landmark 
Breaker[Yang 2025]

研究

勾配直交化および動的重み付け単一モデルにしか効かない
転移性が足りない

課題および解決策



損失関数

例：
目元のランドマークだ
けを撹乱したい時は
w36～w47＝1にして、
他は全部０にする



勾配衝突緩和
２つのモデルから勾配を求める

勾配の内積が負になる場合は直交化する

２つのモデルの勾配を融合する

勾配の内積が正になる場合はそのままにする

ここを取る



動的重み付け



リサーチクエスチョン

• RQ1: 単一のランドマーク抽出器に対して生成した敵対的ランドマー
ク撹乱は，他のランドマーク抽出器に対しても有効に作用するか？

• RQ2: 複数のランドマーク抽出器を考慮して設計した提案敵対的ラン
ドマーク撹乱は，単一モデルに最適化された撹乱と比較して，
ディープフェイク生成の妨害効果を維持できるか？

• RQ3: 転移性を考慮した提案敵対的ランドマーク撹乱は，視覚的自然
さを保持しつつ，複数モデルに対して実用的な防御性能を発揮でき
るか？



実験設定

• 実験環境：
• Ubuntu
• NVIDIA RTX A6000

• 顔画像データセット：
• 300W 
• FaceForensics++ 

• ランドマーク抽出モデル
• HRNet(High-Resolution Network) 
• FAN（Face Alignment Network）

• ノルム制限
• 画素の最大変化量を𝜖（eps）内に制限した



FANに対する撹乱 HRnetに対する撹乱

結果1（ランドマーク移動距離の比較）

高い耐性

効果なし

平均
NME

eps eps



Clean ULB+→HRNetFAN→HRnet HRnet→FAN ULB+→FAN

結果1（ランドマーク座標の変化）



FANに対する撹乱 HRnetに対する撹乱

結果2（Deepfake 攻撃に対する耐性）

Deepfake成功
（耐性弱い）

Deepfake失敗
（耐性高い）

平均
SSIM

eps eps



Target faceSource face ULB+→FANHRnet→FAN FAN→HRnet ULB+→HRnetClean

結果2（Deepfake 出力例）

Deepfake成功
×

Deepfake失敗
◯

Deepfake失敗
◯

Deepfake成功
×

Deepfake成功
×



結果3（各方式における摂動画像の例）

A E3
E2E1

Clean input ULB with HRnetULB with FAN ULB+



結果3（摂動画像の視覚品質の比較）

PSNR（Peak Signal to Noise Ratio）:摂動画像（E1, E2, E3）と元の入力画像（A）との間の画質の
劣化度合いを評価する指標

画質がいい

画質が悪い

平均PSNR



Ablation Study



考察

• 摂動強度が低い場合の効果低下
• 射影でどちらのモデルの摂動が薄まれる

• 成功率について
• 本研究ではDeepfake 生成の成否を二値的に定義した成功率などの指

標は導入しておらず、防御の成否を厳密に判定できていない
• 顔識別モデルや主観評価の導入などを考えている



結論

• ディープフェイク対策として転移性のある方式の画像摂動手法
を提案した

• 従来のホワイトボックス方式と比較し、効果があることを検証
した


