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第1章 序論

1.1 研究背景
今日のオンライン広告市場では, AIと機械学習技術を用いてデジタル広告の売買（広告枠の確保,

入札, 配信）をリアルタイムかつ自動的に行うプログラマティック広告が主流となり, webサイトの運
営・管理を行うパブリッシャーは広告取引を仲介する多様な広告パートナーと接続し, プログラムに
よる自動化された Real Time Bidding（RTB）を通じて広告枠を販売している. RTBでは, 広告主,

Demand side platform (DSP), Supply side platform (SSP), 広告取引所, パブリッシャーといった多
数の主体が関与し, 広告枠の落札と配信はミリ秒単位で自動的に実行される. この仕組みにより, 広告
取引の効率化と規模拡大が実現された一方で, 広告取引の流通経路（サプライチェーン）は高度に複
雑化している.

この複雑性により, 広告主が「どのWebサイトに, どの経路で広告が配信されたのか」を正確に把
握することが困難となり, サプライチェーンの透明性が十分に確保されていない点が問題視されてい
る [3, 4, 5]. こうした不透明性は, 広告費の不正流出, 広告詐欺（ad fraud）, およびブランドセーフ
ティの侵害といった深刻な問題を引き起こしてきた.

これらの問題に対処するため, オンライン広告における技術的標準規格の策定を始め, 動向調査や法
整備などを行う組織である Interactive Advertising Bureau（IAB）は, 広告サプライチェーンの透明
性を向上させることを目的として, ads.txt [19] や sellers.json [20] といった技術仕様を標準化してい
る. ads.txt は, パブリッシャーが正規に広告枠を販売する事業者を明示する仕組みであり, sellers.json

は, 広告取引所や SSPが, どの広告の配信元を表す seller ID がどの事業者に属するかを公開するため
の仕様である. これらを組み合わせて利用することで, 広告枠が信頼できる供給元から提供されてい
るかを検証でき, 広告配信の透明性と信頼性が担保されると期待されている. 透明性向上の一方, 広告
配信には次の 2つの課題が生じている.

誤情報サイトとオンライン広告

オンライン広告市場は誤情報サイトの収益源としても機能している. 偽情報サイトは事実と異なる
情報や根拠のない主張を, あたかも真実であるかのように発信するWebサイトであり, 一方, 誤情報
サイトとは, 偽情報サイトと違い意図的または体系的に信頼性の低い, あるいは誤解を招くコンテン
ツを発信するWeb サイト (例: 10news. one, 100percentfedup.com など)である. 誤情報サイトは,

社会的・政治的分断を助長するだけでなく, 広告収益を目的として運営されているケースも多い. プ
ログラマティック広告では, 広告主が個々の掲載先を事前に完全に把握することが難しいため, 広告主
の意図とは無関係に, 誤情報サイトに広告が配信される可能性がある. 本研究では誤情報サイトに焦
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点を当てて分析を行い，偽情報サイトについては本研究の対象外とする.

このように, 誤情報サイトが広告サプライチェーンを通じて継続的に収益を得られる構造は, オン
ライン広告市場全体の健全性を損なう要因となっている. そのため, 広告技術の観点から, 誤情報サイ
トへの広告配信をどのように抑制すべきかは, 重要な研究課題である.

ダークプーリング問題

悪質なパブリッシャーが, ads.txt や sellers.json を形式的には満たしつつも, それらの検証を無力
化する形で, 異なる良性サイトの広告枠と統合して販売する事例が報告されている [2]. このような行
為により, 悪質なパブリッシャーは不正に広告・広告費を受け取ることが可能になる. また, 広告枠の
真の出所が隠蔽され, 広告主は低品質なWebサイトへの広告配信を適切に制御できなくなる.

Vekariaら [6] は，このような不正行為を「ダークプーリング（dark pooling）」と定義している.

まずプーリングとは，複数のパブリッシャーが同一のセラー IDを共有し，広告枠を販売する行為を
指す. プーリングの発生については 2.4節にて述べる. これに対し「ダークプーリング」とは，組織
的に無関係と推定される複数のパブリッシャーが，同一のセラー ID を共有することにより，広告枠
の真正な出所の識別を困難にし得るセラー ID共有構造を指すと定義されている（[6]，第 2.2節）.

プーリングが確認された場合でも，その実態は一様ではない. 複数パブリッシャーが実質的に同一
企業または関連会社によって運営されており，組織的に統合された広告販売の結果としてセラー ID

を共有している場合もある. このような場合はHomogeneousと定義され, パブリッシャー間に実体
的な関係が存在しており，広告枠の出所は説明可能である.

他方で, 組織的な関係が確認できない複数パブリッシャーがプーリングしている場合もある. この
場合は Heterogeneous と定義される. ただし, Heterogeneous に分類されるすべての共有が直ち
にダークプーリングに該当するわけではない. Heterogeneouspool ̸= darkpool であることに注意し
よう．
例えば, 誤情報サイトが良質サイトと同一セラー IDを共有しているケース, 実質的に同一主体であ

ることが判明するケース, 第三者による無断利用, 悪意的な流用など, 複数の形態が含まれる. これら
のうち一部は Vekaria らの定義におけるダークプーリングに該当するが, すべてが意図的な不正行為
とは限らない.

したがって, ダークプーリングは Heterogeneous なプーリングの一部に該当する概念であり, 両者
は包含関係にある. この理論的整理および類型の詳細については第 2.4節で詳述する.

もっとも, 意図や契約の内実を公開情報のみから直接観測することは困難である. そのため本研究
では,

• 第 3章において ads.txt および sellers.json に基づき Heterogeneous と判定されるプールを, 潜
在的にダークプーリングを含み得る構造として分析し, 社会的影響が明確である「誤情報サイ
トを含むHeterogeneous プールに限定してダークプール」と操作的定義とする.

• その実態および形成要因については, 第 4章のヒアリング調査により検証する.
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問題点としては, 第一に, 低品質なパブリッシャーが他のパブリッシャーの高い評判を不適切に利用
して広告・広告収益を得ている点, 第二に, 広告主の広告の出自が不明であり, 誤情報を含む低品質な
Webサイトに掲載されブランド価値を毀損する恐れがある点という, 二つの重大な問題が存在する.

1.2 研究目的
本研究の目的は, ダークプーリングの発生実態とその経済的影響を明らかにすることである. さら

に, ads.txtと sellers.jsonを用いた分析結果のみでは捉えきれない運用実態を整理し, ダークプーリン
グ判定の有効性と限界を示すことを目的とする.

Vekariaら [6] は, オンライン広告市場における広告サプライチェーンの不透明性に着目し, 低品質
なパブリッシャーがダークプーリングを用いて, 意図的に広告枠の出所を隠蔽しながら著名ブランド
の広告を掲載している実態を明らかにした. 約 8万件のプールのうち, 約 35,000件が組織的関係を持
たない異質なパブリッシャーによって構成されており, 誤情報サイトが関与するプールではその傾向
が約 2倍強いことが報告されている. また, Forbes, Microsoft, Samsung, Nike など 55の著名ブラン
ドの広告が誤情報サイトに表示されていた事例も確認されている. 一方で, この研究には以下の限界
が存在する.

1. Tranco Top 100k の世界的に著名なWebサイトを対象としているものの, 日本国内のWebサ
イトにおいてダークプーリングがどの程度蔓延しているかは明らかにされていない. 広告市場
の構造や事業者構成は国ごとに異なるため, 日本市場に特化した分析が必要である.

2. 先行研究では, 誤情報を含まない広告の割合といった広告の品質指標に基づく評価が中心であ
り, ダークプーリングが広告枠価格（CPM: Cost per mille, 1000回表示あたりの広告単価）に
与える経済的影響は明らかにされていない. すなわち, 不正行為によってどの程度の収益上昇が
生じているのかは未解明である.

本研究では, 日本におけるプーリングの蔓延率を測定した. Tranco Top 100kの中で TLDが .jp

を対象に Webサイトの ads.txt ファイルと広告取引所の sellers.json ファイルを分析し, 同じ広告取
引所のセラー IDを使用するパブリッシャーを収集する. [6]では, webサイトのパブリッシャー情報
を取得するために, サードパーティドメインのデータセットである Duck Duck Go エントリリスト
[17]でその判断をしていたが, 国内サイトを対象にするために ドメイン名登録情報検索サービスであ
る JPRS Whois [18]を用いて評価する.

また, 本研究では (HBの説明)Header Bidding[25] ( HB ) に注目する. HBでは, 広告枠に入札し
た広告主, 入札額に関する情報をクライアントサイドで取得することができる. HBを用いるWebサ
イトにアクセスし, それぞれのWebサイトにおける広告と入札値の分布を観測する. これにより, 広
告を掲載しているWebサイトを対象に, ダークプーリングが入札価格に及ぼす効果を定量化する. 表
1.1に本研究と先行研究の比較を示す.

第 3章の分析では, ads.txt および sellers.json に基づき Heterogeneous と判定されるプールが多数
観測された. しかし, これらが直ちに本研究で定義するダークプーリングに該当するとは限らず, その
割合は過大に推計されている可能性が示唆された.
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表 1.1: Vekaria らと本研究の比較

Vekaria ら [6] 本研究
対象 tranco Top 10万の世界のWebサ

イト
tranco Top 10万のうち, TLDが
.jpの国内Webサイト

パブリッシャー情報の取
得方法

DuckDuckGo entity list[17] Whois [18]

入札情報取得 RTB HB

ダークプーリングの効果
方法

良品広告の割合 (誤情報を含まな
い）

広告枠入札価格 CPM

そこで, 無関係の企業とセラー IDを共有している疑いのあるパブリッシャーを調査対象とし, 当該
構造が意図的な運用であるのか, あるいは不正利用や管理上の問題に起因するものであるのかを確認
するための質問票を送付した.

以下をリサーチクエスチョンとする.

RQ1 : 日本のWebサイトでは, どの程度ダークプールが蔓延しているのか（第 3章）

RQ2 : ダークプーリングは広告枠価格（CPM）を上昇させるのか（第 3章）

RQ3 : ダークプーリングはセラーアカウント管理者によってどのように運用・管理されているのか（第 4

章）

1.3 本研究の貢献
本研究の貢献は, 日本市場におけるセラー ID共有構造の実態，広告枠価格の形成との関係，およ

び公開データ (ads.txt, sellers.json)と実務運用との関係を統合的に明らかにする点にある．具体的に
は，以下の点を解明する．

1. 日本市場におけるセラー ID共有構造 (プーリング)の実態
日本のWebサイトを対象に，ads.txt および sellers.json を用いた分析を行い，同一セラー ID

がどのような形で複数パブリッシャー間に共有されているのか，その分布と構造的特徴を明ら
かにする．

2. ダークプーリングと広告枠の入札価格との関係
Header Bidding 情報を用いて，Homogeneous/Heterogeneous(ダークプーリング)の違いが広
告枠の入札価格（CPM）の分布にどのような差をもたらすのかを検証し，プーリング構造と価
格形成との関係を明らかにする．

3. 公開データ上 (ads.txt, sellers.json)の構造と実務運用との関係
事業者ヒアリングを通じて，公開情報上観測されるセラー ID共有構造が，実際の運用上どのよ
うな背景を持つのかを整理し，公開データから推定される構造と実態との関係を明らかにする．
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4. ダークプーリング概念の整理
セラー ID共有という構造的特徴と，悪意を伴う行為とを区別し，ダークプーリングをどのよ
うに定義し，どの範囲を問題として捉えるべきかを整理する．(Homogeneous / Heterogeneous

/ ダークプーリング)

1.4 本研究の構成
本論文は, 全 5章から構成される. 以下に, 各章の概要を示す.

第 1章では, 本研究の背景として, オンライン広告市場の構造的複雑性や, 誤情報サイトを巡る課題
について述べる. また, 広告サプライチェーンにおける不正行為の一形態であるダークプーリング問
題を整理し, 先行研究の限界を明確化する. さらに, 本研究で実施したセラーアカウント管理者を対象
としたメール調査について概説し, 本研究の目的および新規性を示す.

第 2章では, 本研究に必要となる基礎知識および関連研究について整理する. 具体的には, オンライ
ン広告における主要なステークホルダー, Real Time Bidding（RTB）および Header Bidding（HB）
の仕組みを説明する. 加えて, 誤情報サイトや広告サプライチェーンにおける不正行為, ads.txt や
sellers.jsonといった不正対策技術について述べる. さらに,プーリングの概念を整理した上で, Vekaria

らの先行研究を紹介し, 本研究の位置付けを明確にする.

第 3章では, 日本のWebサイトを対象として, ダークプーリングの普及状況を調査する. Tranco

Top 100k のうち, TLD が .jp であるWebサイトを対象に, ads.txt および sellers.json を分析し, 日
本市場におけるダークプーリングの実態を明らかにする.

また, Header Bidding 情報を用いて, ダークプーリングがオンライン広告枠価格に与える影響を分
析する. HBを採用するWebサイトを対象に, 広告枠への入札価格を観測し, ダークプーリングが広
告枠価格（CPM）に及ぼす影響を定量的に評価する.

第 4章では, 広告サプライチェーンにおけるセラーアカウント管理の実態を明らかにするため, プー
ルの管理者を対象としたメール調査の結果を分析する. 本章では, セラー IDの管理状況や再利用・悪
用の可能性に関する実務者の認識を整理し, ダークプーリング問題の運用上の課題について考察する.

最後に第 5章では, 本研究全体を総括し, 得られた知見をまとめるとともに, 今後の課題と展望につ
いて述べる.
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第2章 基本定義と従来研究

2.1 オンライン広告
2.1.1 ステークホルダー

本研究で対象とするオンライン広告市場には, 広告費用を支払う主体, 広告枠を提供する主体, およ
び両者を仲介する主体が存在する. 本節では, 後続の分析で用いる用語を明確にするため, 主要なス
テークホルダーを役割に基づいて整理する. 図 2.1にステークホルダーの関係を示す.

AdX

Advertiser
（広告主）

Publisher(websites)

UserSSP

DSP

RTB or HB
（オークション）

図 2.1: ステークホルダーの関係図

広告主

広告主は, 商品やサービスの認知向上や購買促進を目的として, 広告費用を支払う主体である. 広告
主はDSPやアドネットワークを通じて広告配信を行い, 配信効率の最大化を目指す.

パブリッシャー (Webサイト管理者)

パブリッシャーは, Webサイトやアプリケーションを運営し, 広告枠を提供することで収益を得る
主体である. 広告枠の価値は, 閲覧数やユーザー属性などに依存する.

アドサーバ

アドサーバは, 広告の配信管理を担うシステムであり, 広告素材の保管, 配信条件の判定, 表示回数
やクリック数といった配信実績の記録を行う. パブリッシャー側のアドサーバは, Webサイト上の広
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告枠にどの広告を表示するかを制御し, 広告主側のアドサーバは, 広告素材の管理や配信結果の集計
を担当する.

オンライン広告取引においては, AdX や SSP を通じて落札された広告が, 最終的にアドサーバを
経由してユーザに配信される. このように, アドサーバは取引結果を反映して広告を配信・管理する
基盤としての役割を果たしている.

仲介事業者

オンライン広告の取引は, SSPやDSPといった仲介プラットフォームを通じて行われる. SSPはパ
ブリッシャー側の広告枠管理を担い, DSPは広告主側の配信を最適化する役割を持つ.

AdX

AdX（Advertising Exchange）とは, 広告枠を提供するパブリッシャーと, 広告主またはDSPを仲
介し, リアルタイムで広告枠の売買を行う広告取引所である. AdXは入札情報の収集, オークション
の実行, および落札広告の配信制御を担う.

例えば, ユーザがWebサイトにアクセスすると, パブリッシャーはAdXに広告枠の情報を送信し,

複数の広告主が DSPを通じて入札を行う. AdXは最も高い入札を行った広告を選択し, 当該広告を
ユーザに配信する.

近年のオンライン広告市場では, SSP と AdX の機能的な境界が曖昧になりつつある. 従来, SSP

はパブリッシャー側の広告枠販売を最適化するプラットフォームとして位置付けられ, AdX は広告枠
の売り手と買い手を仲介する取引所として機能してきた. しかし, Header Bidding の普及や SSP の
高度化により, SSP 自身が DSP からの入札を直接受け取り, 内部でオークションを実行するケース
が増加している.

このような構造では, SSP は単なる販売経路の制御にとどまらず, 実質的に AdX と類似した広告
取引機能を担うことになる. 特に, 複数の DSP から入札を収集し, 価格比較を行った上で落札候補を
決定する処理は, AdX が行うリアルタイムオークションと機能的に重複する部分が大きい.

2.1.2 Real Time Bidding（RTB）

RTBは, オンライン広告において広告枠を即時に取引するための仕組みであり, インプレッション
が発生するタイミングごとに広告主間で入札が行われる. パブリッシャーが提供する広告枠に対して
複数の広告主が価格を提示し, その結果に基づいて配信される広告が決定される. 従来の RTBでは,

最高入札者が広告枠を獲得する一方で, 実際に支払われる価格は次点の入札額を基準として決定され
る方式が広く用いられてきた. このような取引方式により, 広告枠の価格決定が自動化されている.

RTBの処理フローを図 2.2に示す.

1. ユーザがパブリッシャーのサイトにアクセスする.

2. ユーザのブラウザはアドサーバに広告リクエストを送信する.
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3. アドサーバは, 対象の広告枠に対してAdXや SSPに入札リクエストを送信する.

4. AdXや SSPは, 接続されているDSPに対して入札リクエストを送信する.

5. DSPは広告主の設定に基づき入札価格を決定し, AdXや SSPに応答する.

6. AdXや SSPは内部オークションを行い, 最高入札をアドサーバに返却する.

7. アドサーバは最終的に表示する広告を決定し, ユーザのブラウザに配信される.

Advertiser

Publisher(websites)

UserSSP or AdX

DSP

Server side

Ad server
(1)(6)

(3)

(7)

(2)

(5)

(4)

図 2.2: Real Time Biddingの処理フロー

2.1.3 Header Bidding（HB）

Header Bidding (HB)は, RTBの課題を踏まえて導入された広告取引方式の一つである. パブリッ
シャーは複数の SSPに対して同時に入札リクエストを送信し, それぞれの入札結果を比較した上で
広告配信を決定する. この方式では, 入札額そのものが落札価格となる取引が一般的であり, 従来の
RTBと比べて広告枠の競争性が高まると考えられている. また, HBでは, 落札者だけでなく, 複数の
入札参加者に関する情報がクライアント側に渡る点が特徴であり, 取引過程の可視性に影響を与える.

HBの処理フローを図 2.3に示す.

1. ユーザがパブリッシャーのサイトにアクセスする.

2. ユーザのブラウザはHB wrapperを実行する.

3. HB wrapperは複数の広告パートナー (SSP, DSP, AdX)に対して同時に入札リクエストを送信
する.

4. 各 SSPやAdXは接続されているDSPに入札リクエストを送信する.

5. DSPは広告主の設定に基づき入札価格を決定し, SSPやAdXに応答する.

6. 各 SSPやAdXは内部オークションを行い, 入札結果をHB wrapperに返却する.
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7. HB wrapperは受信した入札の中から最高入札価格を選択し, アドサーバに送信する.

8. アドサーバは, 最終的に表示する広告を決定し, 広告がユーザのブラウザに配信される.

AdX

Advertiser

Publisher(websites) User
SSP

DSP

HB wrapper

Ad server

DSP

DSP

DSP

DSP

Server side

Browser side

(1)

(5)

(3)

(7)

(8)

(2)

(5)

(5)

(6)

(3)

(4)

(4)

(4)

(4)

(6)

(3)

(6)

(5)

図 2.3: Header Biddingの処理フロー

2.1.4 HB情報

本研究では,現在広く利用されているオープンソースのHeader Bidding（HB）ソリューションである
Prebid. js [7]を分析対象とする. Prebid. jsでは, JavaScript上で提供されるpbjs. getBidResponses()

を実行することで, HB における入札結果に関する情報を取得することができる.

pbjs. getBidResponses() により得られるオブジェクトには, 各広告枠に対して送信された全て
の入札が含まれており, 各入札について入札額（cpm）や, 入札者を表す識別子（bidderCode）など
の属性が格納されている. 本研究では, これらの属性を用いて, HB における入札行動の分析を行う.

取得した HB 入札オブジェクトの一部を抜粋した例を図 2.4に示す.

2.2 広告不正
2.2.1 誤情報サイト

誤情報サイトとは, 意図的または体系的に, 信頼性の低い, あるいは誤解を招く情報を発信するWeb

サイトを指す. これらのサイト（例：10news.one, 100percentfedup.com など）は, ファクトチェック
機関やメディア監視団体により, 誤情報の拡散源として分類されている [12, 13, 14, 15].
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{

bidder: "criteo",

adUnitCode: "top-ad-regular-next-works-left",

size: "300x250",

mediaType: "banner",

cpm: 2.23,

currency: "JPY",

adserverTargeting: {

hb_bidder: "criteo",

hb_pb: "2"

},

auctionId: "b544557c-2560-4735-9f17-9c928f4ea41e",

requestTimestamp: 1769412634041,

responseTimestamp: 1769412634380

}

図 2.4: HB 入札オブジェクトの例（Prebid. js）

誤情報サイトの具体例として, 100percentfedup.com に掲載された記事「Critical Swing State of

PA: 372,000 Mail-In Ballots Rejected After Discovering 90% Were Duplicates」[16]を取り上げる
(図 2.5). 当該記事では, ペンシルベニア州において「372,000の郵便投票（mail-in ballots）が却下さ
れた」と主張しているが, 実際に却下されたのは郵便投票の申請（mail-in ballot applications）で
あり, 投票用紙そのものではない.

この用語の混同により,実際には投票機会が維持されているにもかかわらず,「大規模な投票排除が発
生した」という誤解を読者に与える表現となっている. また,当該記事は一次資料の明示や訂正が行われ
ておらず,検証可能性および透明性の観点から問題がある. このような特徴から, 100percentfedup.com

は, 体系的に誤解を招く情報を拡散する誤情報サイトとして位置づけられている.

不正枠の例 (防止対象）

攻撃者が高品質なパブリッシャーになりすまし, 実際には権限を持たないにもかかわらず, 「当該
パブリッシャーの広告枠を販売している」と偽って広告オークションに登録する手法が知られている.

これはドメインスプーフィングといわれ, オンライン広告不正の一形態である [9].

図 2.6は, ドメインスプーフィングの典型的な流れを示している.

1. 攻撃者は, 広告オークションに送信する bid request 内のドメイン情報を偽装し, 高品質な正規
パブリッシャーの広告枠であるかのように装う.
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図 2.5: 誤情報サイトの例（100percentfedup.com）

2. SSP や AdX は, この偽装されたドメイン情報を基にオークションを実施するため, 広告枠の真
正性を十分に検証できない場合がある.

3. その結果, DSP や広告主は当該広告枠を高品質メディア由来であると誤認し, 本来価値の低い
インプレッションに対して高い単価で入札してしまう.

最終的に, 広告は実際には低品質なサイトに配信され, 広告主にとって広告費の浪費やブランドセー
フティ上のリスクが生じる.

Bid Request
(Fake Domain)

Attacker SSP or AdX
DSP

(1)
(2)

(3)

図 2.6: ドメインスプーフィングの流れ

悪意ある仲介者の例

正規の販売権限を持たない中間業者（SSP や再販業者など）が, 実在のパブリッシャーの広告枠を
装って広告取引に介在し, 不正にマージンを取得するケースが報告されている. このような悪意ある
仲介者は, 広告オークションにおける取引情報を利用し, あたかも高品質な正規パブリッシャー由来
の広告枠であるかのように広告枠を流通させる点に特徴がある.

Pixalate の調査 [10]によれば, Web におけるオープンプログラマティック広告取引において, 正規
の販売権限を有さない unauthorized sellers が関与する広告インプレッションが一定割合存在するこ
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とが確認されている. これらの取引は, サプライチェーン上の仲介構造が複雑である場合に発生しや
すく, 広告枠の真正な出所が広告主や DSP から把握しにくいという問題を伴う.

このような悪意ある仲介者が介在することで, DSP や広告主は広告枠を実在する高品質パブリッ
シャーのものと誤認し, 本来の価値を上回る価格で入札を行う可能性がある. その結果, 広告費の非効
率な支出や, 低品質あるいは不正トラフィックへの広告配信といった事象が生じうる.

このような悪意ある仲介者の行為は, 必ずしも直ちに法令違反に該当するとは限らないが, 正規の
販売権限を有しないにもかかわらず広告枠を流通させる点において, パブリッシャーや広告主との契
約上の前提を逸脱する可能性がある. また, 広告枠の出所に関する誤認を誘発し, 広告取引における透
明性や信頼性を低下させるという点で, オンライン広告市場における倫理的課題を内包している.

2.3 不正広告対策
2.3.1 ads.txt

Authorized Digital Sellers(ADS)[19] は, 各パブリッシャーがルートディレクトリ (例：exsam-

ple.com/ads.txt）に設置して公開するファイルである. 承認済みの広告取引者 AdX を明示すること
で, 不正な広告枠の流通を防止する. 各行には, 図 2.7の例に示すように,

1. 承認したAdX (ad-exchange.com)

2. 広告販売者アカウント (セラー ID 例 12345)

3. 直接販売者 (DIRECT) か再販業者 (RESELLER) かの区別

が csv 形式で記載される.

プログラマティック広告においては, パブリッシャーと広告枠を取引する事業者の関係性に応じて,

販売者は DIRECT または RESELLER として区別される. DIRECT は, パブリッシャーから広告枠の販
売権限を直接付与された事業者であり, 当該パブリッシャーの広告枠を一次的に販売する立場にあ
る. この場合, 広告取引はパブリッシャーと販売者との直接的な契約関係に基づいて行われる. 一方,

RESELLER は, DIRECT として指定された事業者などから広告枠の再販権限を付与され, 第三者として
広告枠を流通させる事業者を指す. 再販構造が存在する場合, 広告枠は複数の仲介者を経由して流通
するため, サプライチェーンが複雑化し, 広告枠の出所や収益配分が把握しにくくなる傾向がある.

ad-exchange.com, 12345, DIRECT

adx-b.com, 67890, RESELLER

図 2.7: ads.txtの例 (publisher.com/ads.txt)

広告リクエストにはセラー IDと AdXのドメインが含まれ, ads.txtにより両者の整合性が確認さ
れる. また, DSPはリクエストを受信した際に, AdXが該当パブリッシャーの広告枠販売を正当に承
認しているかを検証可能である. ads.txt において, 該当の広告取引所が正規情報の販売者として記載
されていない場合, DSP はその広告リクエストを除外することが可能である.
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2.3.2 sellers.json

sellers.json [20]は, IABが広告枠の不正取引や虚偽表示を防ぐことを目的に, 各 AdXや SSPの
ルートディレクトリに設置をそのAdXが配信するすべてのホストについて, 義務付けている設定ファ
イルである. 図 2.8の例の様に,

1. AdXが承認する セラー ID(seller id)

2. パブリッシャー (PUBLISHER) か仲介者 (INTERMEDIARY) の区別 (seller type)

3. 名称 (name)とドメイン (domain)

が JSON 形式で記載される.

なお, sellers.json は単なる任意の JSON ではなく, IAB Tech Lab によりフィールド名, 必須・任
意項目, および各値の型（文字列や真偽値など）が正式に定義された仕様に基づく構造化データであ
る [20]. 例えば, セラー ID(seller id )や 名称 (name), ドメイン (domain) は文字列型として定義され,

タイプ (seller type) には PUBLISHER や INTERMEDIARY など定められた値のみが許容される.

このような文法的制約により, sellers.json は機械的な検証および自動処理が可能となっている.

{

"seller_id": "12345",

"name": "Publisher Inc. ",

"domain": "publisher.com"

"type": "PUBLISHER"

}

{

. . .

}

図 2.8: sellers.jsonの例 (ad-exchange.com/sellers.json)

sellers.jsonは, ads.txtと照合することで, パブリッシャーと再販業者の関係の正当性を図 2.9に確
認できる. これにより, 不正な枠や悪意のある仲介者を識別できる. sellers.jsonにより, 広告販売に使
用されているセラー IDの情報 (会社名やドメインなど) を確認することができる. これにより, 意図
しない, あるいは不適切な仲介者 (無関係な RESELLER ）の検出・排除が可能となる.

ads.txtと sellers.jsonの 3つの関係を図 2.9, 2.10, 2.11に示す.

2.4 プーリング
プールとプーリングの定義

通常, 図 2.9に示すように, AdX におけるセラー IDは単一のパブリッシャーに紐づき, 特定のweb

サイトの広告枠を表す. しかし実運用においては, 複数のWebサイトで同一のセラー IDを共有し, 広
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mapion.co.jp/ads.txt

pubmatic.com, 159957, DIRECT
appnexus.com, 7044, RESELLER

pubmatic.com/sellers.json

{
seller_id : 159957
seller_type : PUBLISHER
domain : mapion.co.jp
name : ONE COMPATH
}
{
…
}

Publisher

AdX

図 2.9: 単一のパブリッシャーの例 (Normal)

A.jp /ads.txt

A_2.jp/ads.txt

AdX.com, 該当ID, DIRECT{
seller_id : 該当ID
domain :A.jp
name :A社}
{
…
}

Publisher
AdX

AdX.com, 該当ID, DIRECT ドメイン管理者
A社

AdX.com/sellers.json

図 2.10: Homogeneousの例 (良性プール・Homogeneous)

B.jp (B社webサイト)/ads.txt

BAD.jp(第三者webサイト)/ads.txt

AdX.com, 該当ID, DIRECT{
seller_id : 該当ID
domain :B.jp(B社webサイト)
name :B社}
{
…
}

Publisher
AdX

AdX.com, 該当ID, DIRECT

ドメイン管理者
B社

BAD株式会社（第三者会社）

AdX.com/sellers.json

図 2.11: Heterogeneousの例 (ダークプール・Heterogeneous)
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告枠を販売するケースが観測される.

本研究では, 同一のセラー IDを共有するパブリッシャーの集合をプールと呼ぶ. また, そのような
プールを形成するために, 複数Webサイトを同一のセラー IDの下に集約する行為・過程を「プーリ
ング（pooling）」と呼ぶ.

また, プーリングは技術的には当該セラーアカウントを管理する主体, もしくはその代理権限を有
する主体によって発生し得る. 具体的には,

1. パブリッシャー自身が複数パブリッシャーで同一アカウントを使用する場合,

2. SSPやAdX上の管理アカウントに複数パブリッシャーが紐付けられる場合,

3. 広告代理店や運用代行事業者が複数のパブリッシャーの運用するwebサイトを一括管理する場
合などが考えられる.

一方で, ads.txt は各webサイト上に設置されるテキストファイルであるため, 正規の管理主体とは
無関係な第三者がセラー IDを無断で記載することも技術的には可能である. この場合, プーリングは
当該 IDの真正な管理主体の関与なしに形成されることになる.

したがって, ads.txt および sellers.json に基づく観測のみからは, プーリングの形成主体を一義的
に特定することはできない. 本研究では, 共有構造そのものを分析対象とし, 形成主体の帰属について
は可能性として整理するにとどめる.

Homogeneous・Heterogeneous ・ダークプーリング

プールに属する各パブリッシャーの所有関係に基づき, 本研究ではプールを主に以下の 2種類に分
類する.

Homogeneous プール（図 2.10）：セラー IDを共有する全てのパブリッシャーのドメイン管理者
が同一のプールをHomegenous と言う．例えば, 同一の親会社に属する複数のパブリッシャーが, 共
通の AdX アカウント（セラー ID）を利用することで, 運用効率や管理の最適化を図るケースが挙げ
られる. これは, 同一事業者（A社）による複数 webサイト（A.jp, A2.jp）の運用や, ブランド間で
の広告アカウント共有を反映したものであり, 正当な構成である.

Heterogeneous（図 2.11）：セラー IDを共有するが，異なるドメイン管理者に属するパブリッ
シャーが複数含まれるプールをHeterogenous という．図 2.11に示すように, 組織的な関係を持たな
いパブリッシャー（BAD.jp）が, 別のパブリッシャー（B.jp）のセラー IDを共有している. このよ
うに, 信頼性や評判の低いパブリッシャーが, 高評価のパブリッシャーのセラー IDを使用することで,

広告主が本来把握すべき掲載先情報が意図的に隠蔽される可能性がある.

正規サイトのセラー IDを（無断で）意図的に共有するパブリッシャーによるプーリングをダーク
プーリングと呼ぶ．ただし，Heterogeneous プールが直ちに「ダークプーリング」であると断定する
ことはできない. Heterogeneouspool ̸= darkpool であることに注意しよう．例えば，Vekaria ら [6]

においても，Heterogeneous な構造は SSP 等による正当な運用の結果として形成される可能性があ
ること，また異なるパブリッシャーが同一セラー IDを共有していてもそれが必ずしも意図的な偽装
を意味するとは限らないことが明記されている.
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実際，組織的な関係が確認できない複数パブリッシャーがプーリングしている場合であっても，そ
の実態は一様ではない. 具体的には，

1. (a) 誤情報サイトが良質サイトと同一セラー IDを共有しているケース，

2. (b) ヒアリング調査（第 4章）の結果として実質的には同一主体であったことが判明したケース，

3. (c) 正体不明のサイトがセラー IDを無断で使用していたケース，

4. (d) 悪意をもって良質サイトの評判に便乗する目的でセラー IDが流用されていたケース，

などが含まれる.

(a)～(c) は，ads.txt および sellers.json に基づく構造分析のみからは潜在的にダークプーリングと
区別できない. 実態としては必ずしも意図的な不正行為に基づくものとは限らず，(b) のように実質
的に同一主体による運用である場合や，(c) のように管理上の不備または第三者による無断利用に起
因する場合も含まれる. 一方で，(d) は悪質なダークプーリングに該当する事例である.

したがって，ダークプーリングは Heterogeneous なプーリングの一部に該当する概念であり，両
者は包含関係にある. すなわち，すべてのダークプーリングは Heterogeneous に含まれるが，すべて
の Heterogeneous プールがダークプーリングであるわけではない.

以上を踏まえ, 本研究では客観的に評価するため Heterogeneous に分類されるプーリング構造をさ
らに区別する. すなわち, (a)～(c) のように, ads.txt, sellers.jsonでは組織的関係が確認できないもの
の, 実態としては同一主体による運用, 管理上の不備, または第三者による無断利用等に起因し得る事
例については, 非意図的なHeterogeneousプールと整理する.これに対し, (d) のように, 良質サイ
トの信用に便乗する目的でセラー IDが流用されるケースについては, 本研究においてダークプーリ
ングと呼ぶ.

もっとも, 意図や契約の内実を公開情報のみから直接観測することは困難である. そのため本研究
では, 第 3章において ads.txt および sellers.json に基づき Heterogeneous と判定されるプールを, 潜
在的にダークプーリングを含み得る構造として分析対象とし, 社会的影響が明確である誤情報サイト
を含むHeterogeneous プールに限定してダークプールと暫定的に呼ぶ. その実態および形成要因につ
いては, 第 4章のヒアリング調査により検証する.

2.5 従来研究
2.5.1 ダークプーリングの普及状況や与える影響に関する研究

Vekariaら [6]は, ダークプーリングは様々な主要AdXにおいて, 誤情報パブリッシャーによって広
く利用されていることを明らかにした. また, 低評価のパブリッシャーがダークプーリングを用いる
ことで評判の良い広告を欺瞞的に取得していることを報告した.

ダークプーリングの実態を把握するために大規模な公開データセットを構築した. 同データセット
は, ads.txtファイル, sellers.jsonファイル, 広告主に関する情報を収集・整理している. また, セラー
IDごとに関連付けられたパブリッシャーや, DuckDuckGo[17]を用いた企業との組織的な関連性を解
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析することにより, 組織的に無関係なパブリッシャー間でのセラー IDの共有, すなわちダークプール
の存在を定量的にした.

彼らは, 誤情報サイトにおけるダークプーリングの導入傾向を評価するため, 同等の人気度を持つ
正規情報サイトとの比較を行った. 誤情報サイトデータは, 複数の信頼性のある外部リストを基に抽
出・検証した 669件 (Mfull), このうち ads.txtを保持し, かつTrancoランキング上位 100万に含まれ
る 251件 (Mranked）から成る.

高品質サイトの対照群は, Mrankedとランクが近く, ads.txtを保有する正規情報サイトを同数選定
した C100kである. Vekariaらは, 2022年 2月に ads.txtファイルと sellers.jsonファイルをクローリ
ングし, 関係をまとめたデータセットをDstatic を構成した. 以上のデータセットの構成を表 2.1に
示す.

表 2.1: Vekaria データセット [6]

項目 内容 N

Mfull 調査対象となった誤情報サイト 669

Mranked Tranco List Top 10万に含まれ, ads.txtを
持つ誤情報サイト

251

C100K Trancoトップ 100Kの中で ads.txtを持つ
サイト

20, 000

Dstatic Mranked, C100Kの ads.txtと sellers.json

を処理したデータ
79, 200

2.5.2 ユーザ行動が広告枠価格や入札数に与える影響に関する研究

田口ら [8]は, クリックなどのユーザ行動や時間帯が広告枠価格や入札数に与える影響を調査した.

ユーザの属性や広告のクリックによって広告枠価格が変化すること, インターネットのアクティブユー
ザ数と広告枠価格間に強い負の相関が見られることを明らかにした.

しかしながら, ユーザ側の指標のみにしか焦点を当てておらず, Webサイト側 (パブリッシャーや
SSP, ダークプーリング) が広告枠価格や入札数に与える影響を示していなかった.

2.5.3 RTBにおけるターゲティングの持続期間に関する調査

青山ら [26]は, Web広告におけるターゲティング広告の特徴を明らかにするため, 自動観測システ
ムを構築し, ペルソナごとの広告表示頻度や表示期間について分析している. この研究により, ターゲ
ティング広告がユーザの閲覧履歴や属性によってどのように分布するかという観点から広告配信の挙
動が示されている.

この研究では, 広告がどのようなユーザにどの程度配信されるかというユーザ側の挙動に注目して
いるのに対し, 広告が実際に配信されるサプライチェーンの構造や広告取引市場における不正取引（例
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えばダークプーリング）が広告の出所や価格形成にどのような影響を与えているかについては十分に
検討されていない.

2.5.4 本研究の位置付け

従来研究では, ads.txt や sellers.json といった公開情報を用いた分析により, ダークプーリングの
存在やその広がりが示されてきた. しかし, これらの研究にはいくつかの課題が残されている.

第 1に, 先行研究 [6]は世界的に著名なWeb サイトを対象としており, 日本市場におけるダークプー
リングの実態については十分に明らかにされていない. また, ダークプーリングが良質な広告を多く
取得する可能性が示唆されている一方で, 広告枠販売による収益が実際に増加しているのかについて
は検討されていない.

第 2に, 広告枠価格に関する研究では, ユーザ行動など需要側の要因に焦点が当てられており, Web

サイト側の構造, 特にダークプーリングの有無が広告枠価格に与える影響については十分に検討され
ていない.

第 3に, ダークプーリングの判定が ads.txt・sellers.jsonに基づく分析により, 正規の事業慣行に基
づく取引と, 不正または問題のある取引とを十分に区別できていない. Heterogeneous 構造をそのま
まダークプーリングと同一視することは適切でないことが懸念される.

もっとも，第 2.4節で述べたとおり，公開情報のみからダークプーリングを直接識別することは困
難であるため第 3章において ads.txt および sellers.json に基づき Heterogeneous と判定されるプー
ルを，潜在的にダークプーリングを含み得る構造として分析対象とする.

本研究では, これらの課題に対して次のアプローチを取る. 第 1に, 日本の Web サイトを対象とし
て ads.txtおよび sellers.json を分析し, ダークプーリングの普及状況を明らかにする. 第 2に, Header

Bidding 情報を用いて, ダークプーリングがオンライン広告枠の入札価格（CPM）に与える影響を定
量的に評価する. 第 3に, ads.txtと sellers.jsonに基づく分析によってダークプーリングと判定された
取引構造について, SSP を対象としたメール調査を実施し, 実務運用における認識や管理実態を明ら
かにする.
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第3章 日本におけるダークプーリングの実態と経
済的影響分析

3.1 目的
本章では, 日本国内の Web サイトを対象として, ダークプーリングの実態とそれがオンライン広告

枠に与える影響を明らかにすることを目的とする.

先行研究である Vekaria ら [6]は, 主に世界的に著名な Web サイトを対象として, ads.txt および
sellers.json を用いた分析により, 誤情報サイトがダークプーリングを通じて広告配信ネットワークに
関与している実態を示した. しかし, 日本の Web サイトについては, 信頼性のある誤情報サイトリス
トが十分に整備されておらず, ダークプーリングの普及状況やその特徴は明らかにされていない.

そこで本研究では, 日本市場に焦点を当て, Tranco List Top 100K [11]に含まれる TLD が .jp の
Web サイトを対象に, ads.txt および sellers.json を分析することで, 日本におけるダークプーリング
の分布的特徴および構成を明らかにする.

さらに, Heterogeneousが広告取引に与える経済的影響に着目する. 具体的には, Header Bidding

(HB) を採用する Web サイトから取得した入札情報を用い, ダークプーリングの有無によって広告枠
価格（CPM）がどのように異なるかを定量的に評価する. これにより, ダークプーリングが単なる構
造上の問題にとどまらず, 広告枠価格に影響を及ぼす可能性を検討する.

以上より, 本章の目的は,

1. 日本におけるダークプーリングの普及状況を明らかにすること,

2. ダークプーリングがオンライン広告枠価格に与える影響を評価すること

とする.

3.2 分析手法
本研究では, 日本のWebサイトにおけるダークプーリングの実態を調査するため, 独自のデータを

収集した.

先行研究 [6]では, 誤情報サイトと正規情報サイトの比較を通じてプーリングの特徴を明らかにし
ているが, 日本のWebサイトは信頼性のある外部リスト [12][13][14][15]に含まれておらず, 独自の誤
情報サイトのデータも知られていない. VekariaデータセットのMrankedに属する.jpサイトは 0で
あった. そこで, Mrankedの 251サイトからプールされる.jpサイトを用いる.
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これらは必ずしも誤情報サイトではないことに注意する. 対照群となる正規情報サイトには, Tranco

List Top 100K[11]の中から TLDが .jp である日本のWebサイトを抽出した. 抽出には selenium

を使用し, ads.txt をクロールし, 1422個の ads.txtファイル (2025年 4月) を取得した.

なお, 本研究では Japan データセットにおいて, 国内の誤情報サイトを特定することが困難であっ
たため, Vekaria らによる定義に基づく Mranked を参照し, 当該サイトの ads.txtに記載されている
adx および seller ID が紐づいているプールを誤情報サイトを含むプールと定義した.

sellers.jsonファイルについては, ads.txtファイル内に記載された3つの著名なAdXドメイン (google,

pubmatic, openx) に対して, sellers.json ファイル (2025年 4月) を 3つを取得した. 各 sellers.json

ファイルを解析し, PUBLISHER と INTERMEDIARY , または BOTH (両方の役割) エントリに関
連付けられたエンティティを特定した. 以上の様にして作成したデータセットの概要を表 3.1に示す.

また, 組織的関係判定について, 複数パブリッシャーが同一のセラー IDを共有している場合に, そ
れらが組織的に関連するか否かを判定する必要がある. この判定は, Heterogeneous プールの定義に
直接影響する重要な要素である.

先行研究である Vekaria ら [6]では, パブリッシャーの親組織推定に DuckDuckGo entity list [17]

を用いている. 同リストは, 企業やブランドと関連ドメインを対応付けたデータセットであり, 例え
ば google.com や youtube.com が同一組織に紐づけられるといった推定が可能である. 一方で, 日
本の Web サイト, 特に中小規模パブリッシャーに対する網羅性には限界がある.

そこで本研究では, 日本国内の Web サイトへの適用可能性を考慮し, Whois 情報 [18]を用いて組
織的関係を判定した. 具体的には, 複数パブリッシャーの Whois 情報において, 登録者名または組織
名が一致する場合に同一組織と判断し, 一致が確認できない場合は組織的に無関係なパブリッシャー
として扱った. 例えば, example-a.jp と example-b.jp の登録者組織がいずれも「株式会社〇〇」
である場合, 両パブリッシャーは組織的に関連していると判定する. 本研究では, 対象地域の特性を踏
まえ保守的な判定が可能な手法として Whois 情報 [18]を採用した.

表 3.1: Japan データセットの構成

項目 内容 N

J100k Tranco List Top 10万に含まれ, TLDが jp

で, ads.txtファイルを含む正規情報サイト
1422

Jstatic Mranked, J100kの ads.txt と sellrs. json

を処理したデータ
11021

誤情報サイト Vekaria ら [6]の Mranked を誤情報サイト
として使用

251
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3.3 実験概要
3.3.1 実験 1：日本のWebサイトにおけるプーリングの普及率調査

Japan データセット用いて, 誤情報サイトおよび正規情報サイトの日本のプーリングを調査する.

広告枠の販売者として登録されて同じセラー IDとAdXを共有している全てのプール (AdXとセラー
IDのペア）の普及度を調査する. うち, 誤情報サイトと紐づいているプール, Heterogeneous である
プールなどの次のタイプの内訳を調査する.

なお, 第３章では, 潜在的なダークプーリングとなる Heterogeneous のうち社会的影響が明確であ
る誤情報サイトを含むプールを暫定的にダークプールと扱う.

1. Homogeneous (同種なプール) : セラー IDを共有する全てのパブリッシャーのドメイン管理者
(親組織)が同一のプール

2. Incomplete Homogeneous (潜在的に同種なプール) : すべてのパブリッシャーのドメイン管理
者 (親組織)は特定できないが, マッピングできたパブリッシャーは全て同じ組織.

3. Heterogeneous (異種なプール): プールに属しているパブリッシャーのドメイン管理者 (親組織)

が複数の独立した親組織によって管理されているプール.

4. Unknown (不明) : どのパブリッシャーのwebサイトもドメイン管理者 (親組織)が不明である
プール.

また, ads.txt におけるDIRECT / RESELLER の表記についても考慮する．DIRECT 表記は，パ
ブリッシャーと SSP との直接契約を示す情報であり，一般に正規性の高い取引形態と解釈される．一
方で，DIRECT / RESELLERは契約関係の形式を示すものであり，セラー IDが複数パブリッシャー
で共有される運用意図や管理実態を直接的に表すものではない．そのため，本研究ではDIRECT 表
記の有無を補助的情報として扱い，Heterogeneous な構造そのものとは区別して分析を行う．

3.3.2 実験 2：ダークプーリングが広告枠の入札値に与える影響調査

ダークプーリングが広告枠の入札価格 CPM にどのような影響を与えるか調査する. 誤情報サイト
を含むか, Homogeneous, Heterogeneousの 4つの分類で平均 CPMの比較を行う. 実験は, 2025年 1

月 25日の 10時から 23時の間に, MacBookPro M2 (macOS Sequoia) の Chrome ブラウザで行った.

具体的な分類を表 3.2, 手順を下記に示す.

1. Vekaria, JPデータセットからプーリングを求め, その中から HBを採用しているWebサイト
を探す.

2. 表 3.2の各分類から 8サイトずつ無作為に選定し, 各サイトをクロールして広告枠に対する入札
価格の CPMを取得する. CPMの観測は 10秒間隔 10回ずつ行い, 入札のばらつきを可能な限
り抑える.
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表 3.2: プールタイプの分類

名前 内容
Homo w/o M 誤情報サイトを含まない Homo

Hetero w/o M 誤情報サイトを含まない Hetero

Homo w/ M 誤情報サイトを含む Homo

Hetero w/ M 誤情報サイトを含む Hetero (ダークプール)

3. CPMの通貨単位が異なるため, JPY, TRY, EUR, CADのCPMを 2025年 1月 25日のレート
でUSDに揃える

Japan データセットのうち, Homo w/ MではHBを採用しているWebサイトを確認することはで
きなかったため, Japan データセットでは, 除いた 3つのタイプで実験を行った.

3.4 実験結果
3.4.1 実験 1：日本のWebサイトにおけるプーリングの普及率調査

データセットのプーリングの例を表 3.3に, Vekaria データセットと Japan データセットをそれぞ
れプーリング型で分類したパブリッシャーの件数を表 3.4, 3.5に示す. 11021プールのうち, 1977プー
ルが誤情報サイトを含むプールであり, 全体の約 17%であった.

両者を比較した結果, 誤情報サイトなしのプールでは Heterogeneous の普及率が Vekaria と JP

で 41.0%と 85.37%と大きく異なることが確認された. プールサイズの平均値でも Vekariaと JPで
Heterogeneous 412 と 114 の大きさの差があり, Homogeneousでは逆に, 20.3 と 59.12 では約 3倍の
差に増えていることが確認された.

表 3.3: プーリングの実例

広告取引所 セラー ID セラー名 (name) 親企業 親企業数 関連ドメイン ドメイン数 プール分類
1. openx.com 537136744 CyberAgent Inc CyberAgent Inc. 1 ’game8.jp’,

’abema.jp’

2 Homogeneous

2. google.com pub-2961086618370302 Hayato

Kawauchiya

’Excite Japan Co. , Ltd’, ’FAN Commu-

nications’

2 ’fanblogs.jp’,

’exblog.jp’

2 Heterogeneous

次に, 表 3.6 に sellerID の所有者と AdX 発行者の分布比較を示す. Vekaria ら [6] の研究では,

sellerIDの所有者として最も多くのドメインを保有していたのは Google (約 5.1kドメイン) であり,

続いて Gannett (370) , JustPremium (337) など, 大規模なメディア企業や広告ネットワークが上
位を占めていた. 一方で, 本研究においても, Googleが最多 (159) であったが, その他は CARTA

COMMUNICATIONS (61), JustPremium (17), Impress (14) など, 国内企業が多く見られた.

1 Japan データセットにおいては, 国内の誤情報サイトを特定することが困難であったため, Vekaria らによる定義に基づ
く Mranked を参照し, 当該サイトの ads.txt に記載されている adx および seller ID が紐づいているプールを誤情報サイ
トありプールと定義した.
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表 3.4: Vekaria データセット (C100k) におけるプールの普及率（[6] の表 4）

誤情報サイトなし 誤情報サイトあり
プールタイプ プール総数 % µsize プール総数 % µsize

Heterogeneous 28,400 41.0 42.2 8,600 85.0 482.5

Homogeneous 6,700 9.6 2.6 40 0.4 2.6

Po. Homogeneous 18,400 26.6 7.0 913 9.1 18.8

Unknown 15,700 22.7 3.9 563 5.6 4.3

All Pools 70.5K 20.3 8,700 412.1

表 3.5: Japan データセット (J100k) におけるプールの普及率

誤情報サイトなし1 誤情報サイトあり1

プールタイプ プール総数 % µsize プール総数 % µsize

Heterogeneous 7,721 85.37 68.78 1,860 94.08 114.67

Homogeneous 788 8.71 2.87 79 4.00 5.13

Po. Homogeneous 375 4.15 2.72 37 1.87 2.49

Unknown 160 1.77 2.06 1 0.05 2.00

All Pools 9,044 59.12 1,977 108.14

AdX発行者については, Vekariaら [6]の研究ではGoogleが最も支配的であり, 10.3kのドメインが
Googleを通じて発行されていた. 本研究においても同様に, Googleが圧倒的に多く (74,799), 市場に
おけるAdXプラットフォームとしての寡占性が確認された. 他のAdX発行者については, あまり差
異は見られなかった.

表 3.6: Top5 Domain list by sellerID type

Type Vekaria（[6]の表 5） N JP N

Owner
of

sellerID

google.com 5.100 google.com 159

gannett.com 370 cci.co.jp 61

justpremium.com 337 justpremium.com 17

townnews.com 313 impress.co.jp 14

hearst.com 219 ultraimpression.co.jp 14

AdX
issuer
of

sellerID

google.com 10.300 google.com 74799

taboola.com 6.600 openx.com 933

freewheel.com 3.900 pubmatic.com 887

pubmatic.com 3.600 rubiconproject.com 727

openx.com 2.400 freewheel.com 659

また，Heterogeneous プールの中には，ads.txt 上で DIRECT と表記されたセラー IDが多数含ま
れていることが確認された．これは，DIRECT 表記が存在する場合であっても，複数の組織的に無
関係とみられるパブリッシャー間で同一のセラー IDが共有され得ることを示している．
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3.4.2 実験 2：ダークプーリングが広告枠の入札値に与える影響調査

HBを採用しているWebサイト数を表 3.7に示す.

各プールタイプの広告枠の入札価格 (CPM) の基準統計量を表 3.8に示す.

まず, Homogeneous と Heterogeneous での差に着目する. 全てのケースで, Heterogeneous プール
の方が価格が高い. 平均では, Vekariaで 0.03～0.07, JPで 0.05 USD高くなっている. すなわち, 潜
在的なダークプーリングとなるHeterogeneousで広告費を稼ぐ可能性が高いことが示されている.

次に, 誤情報の有無の違いを見る. Vekariaでは, 平均 0. 04～0.05 USD増加していた. ただし, 標
準偏差 0. 08～0.14と高いため, 差は有意ではない. しかも, JPで全セットでは, 誤情報を含むと, 0.07

から 0.05 USDに逆に減少している.

広告枠の入札価格の累積分布を図 3.1 (Vekaria) と図 3.2 (Japan) に示す. Homogeneous と Het-

erogeneous とで明確な差が生じている. 例えば, 図 3.1 で, 累積確率 Pr[入札 (額) > v] = 0.8 となる
価格 vで比較すると, Homo プールは 0.1[USD]に対して, Hetero プールでは 0. 19 と約 2倍に増え
ていることがわかる.

この傾向は図 3.2の Japanデータにおいても同様で, 全ての確率において同様である. 従って, ダー
クプーリングをすることで, 広告枠の入札額を増加させ, パブリッシャーが不正に収益を上げている
可能性が高いことが示された.

表 3.7: HB採用サイト

名前 内容 HB採用サイト数
Homo w/o M 誤情報サイトを含まない Homogeneous 8

Hetero w/o M 誤情報サイトを含まない Heterogeneous 50

Homo w/ M 誤情報サイトを含む Homogeneous 0

Hetero w/ M 誤情報サイトを含む Heterogeneous (ダークプール) 15

表 3.8: 広告枠価格 (CPM) の基本統計量

Vekaria データセット Japan データセット
w/o M w/ M w/o M w/ M

Homo Hetero Homo Hetero Homo Hetero Homo Hetero

count 708 568 193 1090 233 90 - 301

mean 0.05 0.07 0.09 0.12 0.02 0.07 - 0.05

std 0.08 0.13 0.12 0.14 0.02 0.04 - 0.08

min 0.00 0.00 0.00 0.00 0.00 0.01 - 0.00

max 1.09 1.41 1.20 0.87 0.12 0.20 - 0.56

表 3.9 に各プールタイプにおける SSPの出現回数を示す. Homo w/o M 環境では主に criteo, amx,

appnexus, ix, rubicon などの SSPが観測された. 一方, Hetero w/o M 環境では amx, appnexus, ix,

rubiconに加えて pubmatic, fluct, openxなどが観測された. さらに, Hetero w/ M環境では microad,

discovery, ssp geniee, adagio, smartadserver, richaudience など, 多様な SSPが新たに観測された.

表 3.10 に示すように, SSP種類数は Homo w/o M 環境で 10種類, Hetero w/o M 環境で 8種類,

Hetero w/ M 環境で 23種類であり, Hetero w/ M 環境では他の環境と比較して SSP種類数が大幅に
増加していることが確認された.
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図 3.1: Vekaria データセットでのHomoプールサイトとHeteroプールサイトの広告枠の価格 (CPM) の累積
分布
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図 3.2: Japan データセットでのHomoプールサイトとHeteroプールサイトの広告枠の価格 (CPM) 累積分布

また, 表 3.11 に各プールタイプにおける 1サイトあたりの入札数統計を示す. Homo w/o M 環境
の平均入札数は 20.75であったのに対し, Hetero w/ M 環境では 35.25となり, 入札数の増加が確認さ
れた. 中央値においても, Homo w/o M 環境では 3.5であったのに対し, Hetero w/ M 環境では 27.5

と大幅に増加しており, 多くのサイトで入札数が増加していることが示された. さらに, p80もHomo

w/o M 環境の 44.4に対し, Hetero w/ M 環境では 56.2と増加しており, 広範なサイトにおいて入札
が増加していることが確認された.

これらの結果から, Hetero w/ M 環境では SSPの接続数および入札数の両方が増加していること
が明らかとなった.

3.5 考察
3.5.1 ダークプールの普及率について

本研究では, 先行研究との Heterogeneous の普及率が大きく異なる結果が確認された. この原因と
して, whois情報 (パブリッシャー情報)の取得方法の違いによる差であると考える. 先行研究では,

DuckDuckGo entity list[17]を参照してパブリッシャーの情報を取得しているのに対して, 本研究で
は, 上記のソースからでは対応している日本のWebサイトが少なかったため, Whois[18]を参照して
パブリッシャー情報を取得した. 表 3.12に, Whoisを用いて判断した 2つのプールの具体例を示す.

その方法の違いがこの結果の差を一部引き起こしているのかと考える. また, Vekaria[6]らは, Mfull
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表 3.9: プール別 SSP出現回数

Bidder (SSP) Homo w/o M Hetero w/o M Hetero w/ M

criteo 60 8 14

amx 54 24 0

appnexus 30 6 4

ix 25 22 80

rubicon 23 20 40

gmossp 20 0 10

adg 14 0 11

medianet 5 0 2

gumgum 1 0 4

adgeneration 1 0 1

pubmatic 0 6 10

fluct 0 3 5

openx 0 1 0

microad 0 0 55

discovery 0 0 19

ssp geniee 0 0 14

adagio 0 0 8

n360 rubicon 0 0 7

n360 appnexus 0 0 4

n360 ix 0 0 3

logicad 0 0 3

xandr 0 0 2

n360 smartadserver 0 0 2

smartadserver 0 0 2

richaudience 0 0 1

表 3.10: プール別 SSP種類数

Environment Number of SSP Types

Homo w/o M 10

Hetero w/o M 8

Hetero w/ M 23
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表 3.11: 各プールタイプにおける 1サイトあたりの入札数

Environment Sites Total Bids Mean Median p80 Max

Homo w/o M 8 166 20.75 3.5 44.4 67

Hetero w/o M 8 89 11.13 5.5 10.6 51

Hetero w/ M 8 282 35.25 27.5 56.2 71

注：p80は 80パーセンタイル（全サイトの 80%がこの値以下）を示す.

に直接属するパブリッシャーを用いて誤情報サイトを判断していたが, 我々は JPの誤情報サイトを
特定できていないことも理由としてあげる.

表 3.12: Whoisを用いた Homogeneous と Heterogeneous プールの例

登録者 登録者数 Pub Pub数
Homo. SHOGAKUKAN INC. 1 cancam.jp

websunday. net

corocoro.jp

3

Hetero. SHOGAKUKAN INC.

Jimoty INC.

2 cancam.jp

jmty.jp

2

3.5.2 広告指標 (CPM)ついて

本研究では，HomogeneousプールとHeterogeneousプール（ダークプーリング）の比較を通じて，
プール構造が広告枠価格（CPM）に与える影響を検討した．
まず，表 3.8に示した基本統計量より，Vekariaデータセットおよび Japanデータセットのいずれに

おいても，Heterogeneousプールの平均CPMはHomogeneousプールより高いことが確認された．特
に Japanデータセットでは，Homo w/o Mが 0.02 USDであるのに対し，Hetero w/o Mは 0.07 USD

と約 3倍の差が観測された．また，図 3.1 および図 3.2 に示す累積分布関数からも，Heterogeneous

プールでは価格分布全体が右方へシフトしていることが確認された．例えば図 3.2 において，累積確
率 Pr[CPM > v] = 0.8 の点で比較すると，Homogeneousプールでは約 0.28 USDであるのに対し，
Heterogeneousプールでは約 0.83 USDとなっており，約 3倍の差が生じている．この結果は，一部
の極端な高額入札だけでなく，価格分布全体において CPMが上昇していることを示している．
次に，この価格差の要因を明らかにするため，SSP構造および入札数の違いを分析した．表 3.10

に示すように，Hetero w/ M (ダークプーリング) 環境では SSP種類数が 23種類と，Homogeneous

の 10種類と比較して大幅に増加していることが確認された．さらに表 3.9 に示す出現回数からも，
microad，discovery，ssp geniee，smartadserver など，Heterogeneousでのみ観測されている．SSP

はそれぞれ異なる DSP・広告主に接続しているため，SSP種類数の増加は広告枠が接続される広告
需要の範囲の拡張を意味する．
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また，表 3.11 に示す 1サイトあたりの入札数統計より，Hetero w/ M(ダークプーリング) 環境で
は平均入札数が 20.75から 35.25へ増加していることが確認された．さらに中央値は 3.5から 27.5へ
と大幅に上昇しており，一部のサイトのみならず，多くのサイトにおいて入札数が増加していること
が示されている．p80も 44.4から 56.2へと増加しており，広範なサイトにおいてオークション競争
が強化されていることが確認された．
これらの結果を総合すると，以下の因果構造が示唆される．

ダークプーリング
↓

SSP接続範囲の拡張
↓

DSP参加数の増加
↓

入札数増加
↓

オークション競争の強化
↓

CPM上昇
Heterogeneousプール・ダークプーリングでは，複数のパブリッシャーが同一のセラー IDを共有

することで広告枠が統合的に市場へ提示される．その結果，個別パブリッシャー単独では接続されな
い広告需要にも接続可能となり，オークションに参加するDSPおよび広告主数が増加する．この競
争の強化が価格分布全体の上昇をもたらし，CPMの上昇につながっていると考えられる．
以上の結果より，潜在的なダークプーリングとなる誤情報サイトを含むHeterogeneousは広告枠の

接続される広告主・DSPの範囲を拡張し，オークション競争を強化することで広告枠価格 (CPM)を
上昇させていることが実証的に示された．これは，ダークプーリングがパブリッシャーの広告収益に
影響を与えることを示している．ただし本章の分類は公開情報 (ads.txt, sellers.json)に基づく操作的
定義であり, 悪意ある流用（2.4節Heterogeneous類型 (d)）の同定ではない. 次章で運用実態を検証
する.

3.6 まとめ
本研究は，日本のWebサイトを対象として，ads.txt と sellers.json に基づくプール構造の分析と，

Header Biddingにおける広告枠価格分析を組み合わせることで，ダークプーリングの実態とその経
済的影響を定量的に評価した．
まず実験 1の結果より，日本市場においてもセラー IDの共有を伴うプーリングが多く観測され，

とりわけ Heterogeneousプール, 特に誤情報サイトを含むHeterogeneous(ダークプーリング)の比率
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が高いことが確認された．さらに，DIRECT表記を含む場合であっても複数組織にまたがるプーリ
ングが観測されており，DIRECT/RESELLERの表記だけではプールの実態を十分に説明できない
ことが示された．
次に実験 2の結果より，広告枠価格（CPM）はHomogeneousプールよりもHeterogeneousプール

で一貫して高く，価格差は平均値だけでなく分布全体の右方シフトとしても確認された（表 3.8，図
3.1，図 3.2）．特に Japanデータセットでは，約 3倍の差が観測されており，ダークプーリングが広
告枠価格に対して無視できない影響を持つことが明確に示された．
さらに，この価格差の背景として，Hetero w/ M(ダークプーリング）では SSPの種類数が大幅に

増加し（表 3.10），実際にmicroad，discovery，ssp geniee，smartadserver等を含む多様な SSPが
観測された（表 3.9）．SSPは異なるDSP・広告主ネットワークへの接続経路であるため，SSP種類
数の増加は広告枠が接続される広告主・DSPの範囲の拡張を意味する．加えて，1サイトあたり入札
数（平均・中央値・p80）もHetero w/ Mで増加しており（表 3.11），オークションに参加する入札
者数が増え，競争が強化されていることが観測結果として確認された．
以上を総合すると，本研究の実験結果は，潜在的なダークプーリング (誤情報サイトを含む Het-

erogeneous)が広告枠をより多様な SSP経由で市場に提示し，入札参加者数を増加させることでオー
クション競争を強化し，結果としてCPMを押し上げていることを強く支持する．すなわち，ダーク
プーリングは単なる構造上の逸脱ではなく，広告枠価格 (CPM)形成に実質的な影響を与え，パブリッ
シャー収益を増加させる手段として機能している．ただし本章の分類は公開情報 (ads.txt, sellers.json)

に基づく操作的定義であり, 悪意ある流用（2.4節, Heterogeneous類型 (d)）の同定ではない. 次章で
運用実態を検証する.
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第4章 セラーアカウント管理実態の事業者へのヒ
アリング調査

4.1 概要
第 3章では, ads.txt および sellers.json に基づき, 同一のセラー IDが組織的に無関係とみられる複

数パブリッシャーで共有される潜在的なダークプーリング構造を多数観測した. しかしながら, その
構造のみから当該プールが悪意のあるものであると断定することはできない.

第 2章では, Heterogeneous なプーリングに含まれ得る形態として, (a) 誤情報サイトとの共有, (b)

実質的に同一主体による運用, (c) 第三者による無断利用, (d) 悪意ある流用（真のダークプーリング）
の 4類型を整理した. すなわち, Heterogeneous という観測結果は単一の実態を意味するものではな
く, 複数の運用形態を包含し得る概念である.

そこで本章では, 第 3章で観測された Heterogeneous なプールが, これらの類型のいずれに該当す
るのかを実証的に検討し, 不正に該当し得る運用実態 (d)が確認されるかどうかを判定することを目
的とする.

本研究では, 不正の有無そのものを直接判定することを目的としない. 代わりに, 観測可能なサプラ
イチェーン構造と, セラーアカウントの管理実態との対応関係を整理することにより, Heterogeneous

なプールが含み得るリスクの性質を明確化する.

本章で検討する仮説は次の通りである.

• Heterogeneous なプールは, 正規の契約関係や業務提携に基づく意図的な共有により形成され
ている.

• 2.4節で整理した (d)の悪意を持って良質サイトの評判に便乗する目的でセラー IDが流用され
ていたケースの型は存在しない. すなわち, ダークプーリングは存在しない.

これらの仮説は相互排他的ではなく, 単一のセラーアカウントにおいて複数の要因が併存する可能
性もある. したがって本章では, Heterogeneous な構造を単一の評価軸で断定するのではなく, その形
成要因を分類・整理することを目的とする.

具体的には, プール管理に関与する事業者に対するヒアリング調査を通じて, セラーアカウントの
管理主体, 共有に至った経緯, 意図の有無について整理し, 第 3章で観測された Heterogeneous プー
ルの背景要因を検討する.

30



4.2 調査概要
本調査では, 構築したデータセット（Jstatic）を用いて, 同一のセラー IDに対して組織的に無関係

とみられる複数のパブリッシャーが紐づいているHeterogeneous なプールを抽出した. 表 4.1にヒア
リング調査した 35件のリストを示す.

第 3章の分析により, 日本のWebサイトにおいて Heterogeneous なプールが多数観測されたが, 4

類型のうち, どのタイプに該当するのかは, ads.txt や sellers.json から得た情報のみからは判別でき
ない. そこで本調査では, Heterogeneous なプールが生じる背景要因を明らかにすることを目的とし,

当該プールに紐づくセラーアカウントの管理実態について調査を行った.

具体的には, 抽出した Heterogeneous プールのうち, 管理主体が特定可能なセラーアカウントを対
象として, 公式Webサイト等に記載された問い合わせ先メールアドレスを用い, 調査協力依頼メール
を送信した. メールでは, ads.txt において確認されたセラー IDと, 当該 IDに紐づく複数パブリッ
シャーの対応関係を具体的に提示した上で, 以下の点について質問を行った.

1. 上記の他社パブリッシャーと貴社の関係について

(a) 他社パブリッシャーが貴社の正規パートナーであり, 意図している設定である
(b) 他社パブリッシャーは貴社とは無関係であり, 貴社の IDが悪用されている
(c) 広告会社に委託しており, 再利用されていることは把握していない
(d) その他

2. この状況を修正する予定はありますか？

3. 本調査は学術目的で行っておりますが, 調査結果の内容を公表してもよろしいでしょうか？

得られた回答は内容に基づいて分類し, Heterogeneous なプールが形成される要因や, セラーアカ
ウント管理の実態について分析を行った.

4.3 調査結果
本調査では, Heterogeneous なプールに属するセラーアカウントのうち, 管理主体が特定可能であっ

た 35件に対してメールによる問い合わせを行い, 11件の有効回答を得た. 表 4.2に, 回答内容を分類
した結果を示す.

Q1「他社パブリッシャーとの関係」に関する回答を第 2章で整理した類型に照らして分類すると,

以下の対応関係が確認された.

まず, 「正規パートナー関係であり意図された設定」とする回答 5件は, 第 2章類型 (b)（実質的に
同一主体または正規契約関係に基づく共有）に該当する. これらは構造上は Heterogeneous と観測さ
れるものの, 不正には該当しない運用形態である.

一方で, 「無関係であり不正利用の可能性がある」とする回答 2件は, 第 2章類型 (c)（第三者によ
る無断利用）に該当する.
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表 4.1: ヒアリング調査を行った事業者の業種・役割と回答状況

パブリッシャー数 業種 役割 返事
360 放送（テレビ） パブリッシャー 1

345 放送（テレビ） パブリッシャー 1

285 放送（テレビ） パブリッシャー
263 広告技術（AdTech） SSP

245 放送（テレビ） パブリッシャー 1

243 放送系デジタル広告 パブリッシャー
188 デジタル広告 SSP

183 動画広告 SSP

166 新聞・ニュース パブリッシャー
148 広告・AdTech SSP

134 広告技術（AdTech） SSP 1

129 広告ネットワーク SSP

127 広告技術（AdTech） SSP

115 放送（テレビ） パブリッシャー 1

101 放送（テレビ） パブリッシャー 1

57 デジタル広告 SSP

43 広告技術（AdTech） SSP

39 通信社 パブリッシャー 1

38 広告技術（AdTech） SSP

34 モバイル広告 SSP

30 Webメディア／広告 パブリッシャー 1

17 広告技術（AdTech） SSP

15 メディアコンサル SSP（販売代行） 1

11 Webメディア パブリッシャー
9 出版 パブリッシャー
9 出版・デジタルメディア パブリッシャー
9 広告会社 SSP 1

8 スポーツメディア パブリッシャー
8 広告技術（AdTech） SSP

8 デジタル広告 SSP

7 広告代理店 その他（代理店）
6 マンガ配信 パブリッシャー
6 Webメディア パブリッシャー
4 IT・インターネット パブリッシャー 1

4 IT・広告 パブリッシャー 1
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表 4.2: ヒアリング調査結果の概要

質問項目 回答分類 件数

Q1: 他社パブリッシャーとの関係

正規パートナー関係（意図された設定） 5

無関係（不正利用の可能性） 2

広告会社に委託, 再利用されていることは知らない 1

その他 3

Q2: 修正対応の予定
修正・対応を実施／検討中 6

影響なしとして対応予定なし 3

非公開・回答拒否 2

Q3: 調査結果の公表可否
可能／条件付きで可（匿名・マスク） 4

非公表を要請 6

判断保留 1

また, 「広告会社に委託しており再利用の詳細を把握していない」とする回答 1件は, 管理主体に
よる統制が十分に及んでいない事例であり, 類型 (c)に準ずる事例と位置付けられる.

さらに, 「調査中」または「判断困難」とする回答が 3件存在した. これらは現時点では類型を確
定できないが, 少なくとも意図された共有であることが確認されていない点で, 潜在的リスクを含む
事例である.

以上より, 回答 11件のうち, 明確に類型 (b)に該当するものが 5件（45.5%）, 類型 (c)に該当し得
るものが少なくとも 3件（27.3%）確認された. 本調査においては, 類型 (d)（悪意ある流用）に明確
に該当すると判断できる事例は確認されなかった.

次に, Q2「修正対応の予定」に関しては, 「修正または対応を実施・検討中」とする回答が 6件と
過半数を占めた. これは, 少なくとも一部の事業者が当該共有状態を問題として認識していることを
示唆する. 特にQ1で無関係であり不正利用の可能性があると言う回答を頂いたA社（仮）は対処の
ため委託している会社にクレームを出していた. 一方で, 「影響はないとして対応予定なし」とする
回答が 3件存在し, 不正該当性の評価やリスク認識にはばらつきがあることが確認された.

Q3「調査結果の公表可否」については,「非公表を要請」する回答が 6件と多数を占めた. これは,

セラー ID共有や管理体制の実態が企業にとって競争上または reputational risk の観点からセンシ
ティブな情報であることを示している.

以上の結果から, 第 3章で観測された Heterogeneous なプールの内部には, (1) 正規契約関係に基
づく共有（類型 (b)）, (2) 管理不全または無断利用を含む共有（類型 (c)）, が混在していることが実
証的に確認された.

一方で，すべての対象事業者から回答が得られたわけではなく，未回答も存在する．そのため，本
調査の結果のみから，観測された Heterogeneous プールがすべて正当な運用によるものであると断定
することはできない．また，同様に，悪意を伴うダークプーリングの存在を肯定または否定すること
も，本調査結果のみからは困難である．したがって，本ヒアリング調査により，一部の Heterogeneous

プールについては正当な運用であることが示唆されたものの，ダークプーリングの存在可能性を完全
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に排除するには至らなかった．

4.4 考察
本研究は，第 3章において ads.txt および sellers.json に基づく分析を行い，同一セラー IDが組織

的に無関係とみられる複数パブリッシャーで共有される Heterogeneous なプールを多数観測した．し
かし，第 2章で整理した通り，Heterogeneous という構造は単一の実態を意味するものではなく，正
規契約から無断利用まで複数の運用形態を包含し得る概念である．
そこで本章では，観測された Heterogeneous プールの実態を把握するため，管理主体が特定可能

なセラーアカウント 35件に対してヒアリング調査を実施した．その結果，回答が得られた 11件のう
ち，5件（45.5%）は正規パートナー関係または実質的同一主体による共有（第 2章類型 (b)）少なく
とも 3件（27.3%）は無関係パブリッシャーによる利用または管理不全（類型 (c)）に該当した．
さらに，ads.txt におけるDIRECT / RESELLER の区分についても，Heterogeneous なプールの

評価において慎重な解釈が必要であることを示している．DIRECT 表記は，パブリッシャーと SSP

との直接契約を示す形式的な情報であり，一般に正規性の高い取引形態として解釈される．しかし，
本章のヒアリング調査により，DIRECT と表記されたセラー ID であっても，広告枠の集約や契約管
理の簡略化といった実務上の理由から，複数のパブリッシャーを同一のプールとして管理する運用が
存在することが確認された．このような構成は形式的にはHeterogeneous と観測されるが，必ずしも
意図的な不透明化や不正を意味するものではない．
本研究の範囲においては，類型 (d)の悪意を伴うダークプーリングの存在を実証するには至らな

かったが，同時にその不存在を確証することもできない．すなわち，ダークプーリングの存在可能性
は理論的に排除されておらず，本研究の結果は，構造分析と実務実態との間に一定の乖離が存在し得
ることを示唆するものである．

4.5 実務者ヒアリング調査に基づく補足的考察
4.5.1 ヒアリング調査の概要

本研究では, 国内で広告配信事業を展開する株式会社ジーニー [27]の担当者に対して, 2025年 12月
9日に対面でのヒアリング調査を実施した. 本ヒアリング調査は, 特定の仮説検証を目的とするもの
ではなく, ads.txt や sellers.json の運用実態, およびセラー ID管理に関する一般的な実務上の考え方
について, 実務者の見解を把握することを目的としている.

なお, 本調査で得られた見解は, 特定企業の公式見解や業界全体を代表するものではなく, 本研究結
果を補足的に解釈するための参考情報として位置付ける.

4.5.2 ジーニーによる見解

ジーニーへのヒアリング調査によれば, Heterogeneous プールが生じる要因として, 複数の仲介事
業者を経由して配信する場合に同一セラー ID の ads.txt を配布するケースが存在するとされている.
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またパブリッシャーが SSPにプールの申請をする際には, 誤情報サイトを含む低品質な Web サイト
では配信できないよう一定の基準に基づく審査や管理が行われているとの説明を得た. すなわち, 複
数の異なるパブリッシャーが同一の AdX およびセラー IDを共有する構成は, 必ずしも意図的な不透
明化や不正を目的としたものではなく, 正規の広告取引においても採用され得る運用形態であると位
置付けられる.

また, ads.txt および sellers.json の運用実態について, これらは本来, 広告取引の透明性向上を目
的とした仕組みである一方で, 実際の運用においては必ずしも取引の流れや委託関係の全体像を十分
に表現できていない場合があるとの指摘がなされた. 特に, パブリッシャーが事業者の要請に応じて
ads.txt のエントリを追加する過程で, 内容を十分に理解しないまま設定が複雑化し, 結果として把握
しづらい構造が生じるケースがあるという.

特に重要な点として，本研究で観測された heterogeneousプールの中には，ads.txtにおいて DIRECT

と表記されている事例が多数含まれていた．一般に，DIRECT はパブリッシャーとセラー間に直接的
な契約関係が存在することを示すものであり，それ自体が不正や不透明性を意味するものではない．
しかし,実務者へのヒアリング (株式会社ジーニー)によれば,ads.txt の運用は想定以上に複雑であり,

業界として誤った内容の ads.txt をそのまま配布されてしまうケースも少なくないという．その結果，
本来は RESELLER と表記されるべき構成や，既に不要となったエントリが DIRECT のまま残存するな
ど，設定ミスに起因する不整合が生じる可能性がある．このような設定ミスは，意図的な不正行為と
は異なるものの，ads.txtと sellers.jsonに基づく分析的には heterogeneous かつ DIRECT なプールと
して観測され，本研究の ads.txtと sellers.jsonに基づく判定手法においては区別が困難である．
さらに, ads.txt の整理および正規化を行うことにより, 広告主や DSP が広告枠の品質を把握しや

すくなり, 結果として広告収益の向上につながる事例があるとの説明を得た [28]. このような取り組
みは, 個別事業者に限られたものではなく, 近年では業界全体として広告取引の透明性向上に取り組
む動きが広がりつつあるとの認識が示された. 具体的には, ads.txt や sellers.json を適切に管理・整
理することが, 広告主からの信頼性評価や取引機会の拡大につながるという考え方が, 徐々に共有さ
れつつあるという.

以上のヒアリング結果および業界記事の内容から, ads.txtと sellers.jsonに基づくと Heterogeneous

プールとして観測される構造の中には, 実務上は正当と認識されている運用形態と, ダークプーリ
ングと解釈され得るケースが混在している可能性があると考えられる. すなわち, ads.txt および
sellers.json に基づく分析のみでは, これらを明確に区別することは困難であり, 本研究で観測された
Heterogeneous プールについても, 複数の解釈が成立し得ることに留意する必要がある.

ただし, 本節で示した実務者の見解は, 一事業者へのヒアリングおよび特定の業界記事に基づくも
のであり, 統計的に一般化可能な証拠ではない. そのため, これらの知見は, 本研究の定量分析結果を
補完する参考情報として位置づけ, ads.txtと sellers.jsonに基づく分析と組み合わせて解釈すること
が適切である.
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4.6 まとめ
本章では，第 3章で観測された Heterogeneous なセラー ID共有構造について，第 2章で整理した

類型枠組みに基づき，その実態を検証した．
ads.txt および sellers.jsonに基づく分析では，同一セラー IDが組織的に無関係とみられる複数パ

ブリッシャーで共有される事例が多数観測された．しかし，Heterogeneous という構造は単一の実態
を意味するものではなく，複数の運用形態を包含し得る概念である．
そこで本章では，管理主体が特定可能な 35件のセラーアカウントに対してヒアリング調査を実施

し，11件の有効回答を得た．その結果，5件（45.5%）は正規パートナー関係または実質的同一主体
による共有（第 2章類型 (b)）, 少なくとも 3件（27.3%）は無関係パブリッシャーによる利用または
管理不全（類型 (c)）であることが確認された．
重要なのは，本調査範囲において，第 2章で定義した悪意ある流用（類型 (d)），すなわち真のダー

クプーリングに該当すると判断できる事例は確認されなかった点である．
さらに，実務者ヒアリングの結果からは，Heterogeneous な構造が生じる背景には，広告枠の集約

管理，契約簡略化，ads.txt運用の複雑化，設定ミスなど，必ずしも不正を意図しない実務上の要因
が存在することが示唆された．また，DIRECT 表記であっても形式的契約区分に過ぎず，実態の透明
性を必ずしも保証するものではないことが確認された．
また, 本研究の範囲においては，類型 (d)の悪意を伴うダークプーリングの存在を実証するには至
らなかったが，同時にその不存在を確証することもできない．すなわち，ダークプーリングの存在可
能性は理論的に排除されておらず，本研究の結果は，構造分析と実務実態との間に一定の乖離が存在
し得ることを示唆するものである．
本研究の意義は, ads.txt/sellers.jsonの分析だけでなく, 事業者への聞き取り調査を行った点にあ
る. その結果, Heterogeneous 構造には正規の共有と管理上の問題が混在していることが分かり, 構造
だけを見ても不正の有無は判断できないことを示した.
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第5章 結論

本研究は，日本のオンライン広告市場を対象として，ads.txt および sellers.json に基づく分析と，
Header Bidding 情報を用いた広告枠価格分析，さらに事業者ヒアリングを組み合わせることで，セ
ラー ID共有構造（プーリング）の実態とダークプーリング問題との関係を検討した．
第 3章では，誤情報サイトを含む Heterogeneous なセラー ID共有構造を，分析上の操作的定義と

して「ダークプーリング」と整理した．ads.txtと sellers.json分析の結果，日本市場においても同一
セラー IDが複数のパブリッシャー間で共有される Heterogeneous な構造が一定数存在することが確
認された．Header Bidding 情報を用いた分析により，Homogeneous と Heterogeneous(ダークプー
リング) の間で入札価格（CPM）の分布に差異が観測された．これらの結果は，ダークプーリングは
単なる構造上の逸脱ではなく，広告枠価格 (CPM)形成に実質的な影響を与え，パブリッシャー収益
を増加させる手段として機能している．
4章での事業者ヒアリングの結果，ads.txt/sellers.json上 Heterogeneous と分類される事例の中に

は，実質的に同一主体による複数サイト運営や，セラー ID管理上の問題など，必ずしも悪意を伴わ
ない背景が存在することが明らかとなった．したがって，第 3章で操作的に定義した潜在的なダーク
プーリングとなる Heterogeneous が，直ちに意図的な不正行為を意味するわけではないことも確認さ
れた．一方, 悪意を伴うダークプーリングの明確な実在を確認するには至らなかった．しかしながら，
未回答の事例が存在すること，および公開情報のみでは運用実態を十分に把握できないことから，そ
の存在可能性を完全に否定することはできない．この点は，本研究の重要な限界であると同時に，今
後の調査研究の必要性を示すものである．
以上より，本研究は，日本市場におけるセラー ID共有構造の実態，および公開データ上の構造と

実務運用との関係を実証的に整理した．

本研究により得られた知見
1. 日本市場においても，潜在的なダークプーリングとなるHeterogeneous構造が一定規模で存在
すること．

2. 潜在的なダークプーリングとなるHeterogeneousが広告枠価格の形成に影響を与えること.

3. ads.txt/sellers.json上は同様に見える Heterogeneous であっても，その運用背景は一様ではな
いこと．

4. 悪意を伴うダークプーリングの実在を実証するには至らなかったが，未回答の事例および公開
情報の限界により，その存在可能性を否定することもできない．
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本研究での未解明の点
1. 日本での誤情報サイトの特定.

2. 外部から観測可能なデータのみを用いて，主体の意図を客観的に判定する方法．

3. ダークプーリングの実在および発生頻度.

研究の限界
本研究は，日本におけるダークプーリングの実態および広告枠価格への影響を明らかにすることを

目的として，ads.txt および sellers.json に基づく構造分析，Header Bidding による入札データの観
測，およびセラーアカウント管理主体へのヒアリング調査を組み合わせた多面的な分析を行った．し
かしながら，本研究にはいくつかの限界が存在する．
第一に，本研究で用いたプーリングの分類は，ads.txt および sellers.json に基づく公開情報に依存

しており，実際の契約関係や管理主体の詳細な関係性を完全に把握できているわけではない．特に，
異なるパブリッシャーが同一のセラー IDを共有している場合でも，それが正規の契約関係に基づく
ものか，不正利用によるものかを，公開情報のみから完全に判別することは困難である．
第二に，CPMの観測は特定の時間帯および Tranco list内の限られた数のWebサイトに対して実

施されたものであり，オンライン広告市場全体の長期的な価格動向を完全に代表するものではない可
能性がある．広告枠価格は，時間帯，ユーザー属性，広告主の需要状況などの要因によって変動する
ため，より長期間かつ大規模な観測による検証が必要である．
第三に，本研究で実施したヒアリング調査は，すべてのセラーアカウント管理主体を対象としたも

のではなく，回答を得られた事業者数も限られている．そのため，本研究で得られた知見が，日本の
広告サプライチェーン全体の運用実態を完全に代表しているとは限らない．
第四に，本研究ではプール構造とCPMの関係について統計的な関連性を確認したが，観測データ

に基づく分析であるため，プール構造がCPMの上昇を直接的に引き起こしたという因果関係を厳密
に特定することはできない．他の未観測要因（広告枠品質，ユーザー属性，SSPの最適化アルゴリズ
ムなど）が CPMに影響を与えている可能性も存在する．
以上のような限界は存在するものの，本研究は，日本市場におけるセラー ID共有構造の実態と，

その広告取引への影響を実証的に示した点で，広告サプライチェーンの透明性および構造理解に対す
る重要な知見を提供するものである．
本研究で明らかとなった未解明の点を踏まえ，今後の課題として以下が挙げられる．

1. セラー ID 共有構造の運用実態に関する更なる実証的調査本研究では，公開情報に基づく構造
分析と限定的なヒアリング調査を実施したが，すべてのプールの実態を把握するには至ってい
ない．今後は，より多くの事業者への調査，あるいは契約関係や運用ログ等の内部情報に基づ
く検証を通じて，プーリングの実態をより精緻に把握する必要がある．

2. ダークプーリングの発生メカニズムの解明Heterogeneous プールの中に，どのような条件下で
悪意を伴うダークプーリングが発生し得るのかについては，十分に明らかになっていない．広
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告取引構造，SSP の管理体制，代理店の関与など，制度的・技術的要因を含めた包括的な分析
が今後求められる．

3. 透明性向上に向けた制度的・技術的改善の検討 ads.txt および sellers.json は一定の透明性向上
に寄与しているが，セラー ID の共有意図や契約関係までは把握できない．今後は，セラー ID

の利用主体や管理責任をより明確化するための制度的枠組みや技術的拡張の検討も重要である．
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