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第1章 序論
1.1 研究背景
産業分野全体において大規模なデータ収集が進展するにつれ, 利用者のプライバシに関する懸念が重

大な課題として浮上している. こうした課題に対処するため, 個人のプライバシを保護しながらデータ
の収集および分析を可能にする基盤技術として, 局所差分プライバシ (Local Differential Privacy, LDP)

[2]が注目されている. 最も基本的な差分プライバシ (Central Differential Privacy, CDP)[1] では, 信頼
できるデータ集約者がプライバシ保護を担うことを前提としていたのに対し, LDPではデータが利用者
端末を離れる前にランダム化される. これにより, 信頼された第三者を必要としない点が特徴である. こ
の性質から, LDPは大規模かつプライバシ保護を考慮したデータ収集および分析における有力な手法と
なっており, Google[14], Apple[15], Microsoft[16]といった主要プラットフォームでも, テレメトリ収集
や利用者行動分析などに, LDPに基づくシステムが実際に導入されている.

LDPは特に Keyと Valueからなるデータ, すなわちカテゴリカルな Keyに対して機微な Valueを対
応付けたタプル集合を利用者が送信するような状況において有効である. このようなKey-Valueデータ
構造は, 推薦システム, テレメトリレポート, パーソナライズドサービスなど, 多くの実世界アプリケー
ションで広く用いられている. 一方で, Key-Valueデータに LDPを適用する際には, Keyと Valueの双
方に摂動を加えつつ, 統計的集約の精度を維持することが難しいという課題が存在する. すべての Key

と Valueのタプルを独立にランダム化すると, 逐次合成の影響により, LDPを満たすためにノイズが過
度に大きくなる. この問題に対し, いくつかの研究が提案されてきた. YeらはPrivKV[6]を提案し, まず
全Key領域からインデックスをサンプリングし, その後にValue, Keyの順に LDPノイズを付加する多
段階摂動機構を導入した. さらに Guらは, PrivKVにおけるサンプリング手法を改良し, 大規模なKey

領域に対してより適した Padding-and-Sampling[9]を用いる PCKV[8]を提案している.

しかしながら，LDPは理論的に強力なプライバシ保証を提供し，既存の方式の多くは推定精度の向
上を主目的として設計されている一方で，悪意あるユーザによる操作に対する耐性については十分に
検討されておらず，未解決の課題が残されている. 特に問題となるのがポイズニング攻撃であり, これ
は悪意あるユーザが戦略的に設計したノイズを注入することで, 集計結果を操作しようとする攻撃であ
る. Caoらは, カテゴリカル値の出現頻度推定を目的とした LDP手法である（Generalized Randomized

Response）GRR[3], （Optimized Unary Encoding）OUE, （Optimized Local Hashing）OLH[4]に対
するポイズニング攻撃を分析した. [10] またWuらは, Key-Valueデータ向け LDPプロトコルである
PrivKV, PCKV-GRR, PCKV-UE（Unary Encoding）に対するポイズニング攻撃を評価 [12]している.

さらに Songらは, ユーザによるポイズニングを防ぐためのコミットメントなどの暗号学的な対策につい
て提案 [28]を行っている.

近年, Liらは Fine-Grained Poisoning Attack (FGPA)と呼ばれる高度なポイズニング攻撃を提案し
た. [13] 従来のポイズニング攻撃では, 偽データを注入することで統計推定結果を上昇させるなど, その
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値を歪めることが主な目的であった. これに対し FGPAでは, 統計値を歪めるだけでなく, 推定結果を攻
撃者が指定した任意の目標値へと誘導する. 彼らの研究では, 一次元の数値データの統計値の操作に焦点
をおいていた. 特に, 平均および分散推定を対象とした LDP手法である Stochastic Rounding[18], およ
び Piecewise Mechanism[19]に焦点が当てられている. ただし, 彼らの対象は一次元の数値データに限ら
れており, 離散値やその応用であるKey-Value形式のデータの LDP方式の FGPAについては未検討で
あった.

一次元数値データに対する攻撃では, 攻撃者は出力値（例:{→1, 1}）の出現回数を制御することで平均
や分散を直接操作できる. すなわち, 推定量は単純な加法的構造を持ち, 目標値への誘導は連立方程式の
解として比較的簡単に記述できる. 一方で, Key-Valueデータ収集における推定構造はより複雑である.

各 Keyに対する平均値推定は, まず頻度推定を行い, その後に条件付き平均を推定するという二段階構
造を持つ. 特に平均値推定は頻度推定値を分母に含む比形式で表されるため, 攻撃者は分子と分母の双
方を同時に制御しなければならない. さらに, KeyとValueは独立に摂動されるのではなく, サンプリン
グやパディングを介して確率的に結合している. したがって, Key-Valueデータに対する Fine-Grained

Poisoning Attackは, 単なる対象拡張ではなく, 推定構造そのものの複雑化に起因する困難さを伴う問題
である.

1.2 研究目的
本論文の目的は，Key-Valueデータ収集に用いられる代表的なLDPプロトコルに対して，Fine-Grained

Poisoning Attack を体系的に設計および分析することである. さらに，攻撃耐性の観点から各方式の安
全性を明らかにし，より安全なKey-Valueデータ収集方式を評価・比較するための指針を与える.

本論文では, 最先端の Key-Valueデータ向け LDP手法である PrivKV, PCKV-GRR, PCKV-UE に
対する FGPAについて検討する. Key-Valueデータに対する FGPAは, データ収集過程に内在する不確
実性や制約のため, 従来のポイズニングとは異なる固有の困難さを伴う. 従来の非標的型攻撃の研究に
おけるポイズニング攻撃では, 攻撃者が直接的に偽データを注入すればよかったのに対し, FGPAでは,

摂動過程において特定の値を送信する悪意ある利用者の人数を戦略的に設計する必要がある. さらに,

Key-Value形式のデータ収集ではKeyごとの平均値推定は頻度推定値を分母に含む比形式で表されるた
め, 攻撃者は単に出力値の総和を操作するだけでは不十分であり, 分母となる推定頻度を同時に調整する
必要がある. したがって, Key-Value型 LDPに対する Fine-Grained Poisoning Attackは, 単純な人数比
の調整問題ではなく, 推定量の構造を考慮した設計が必要となる.

攻撃の成否は目標とする統計量に大きく依存する点も重要な課題である. 例えば, 対象とするKeyが
すでに高頻度で出現している場合, 小規模な操作では集計結果を十分に変化させられない可能性がある.

一方で, 目標とする値が極端に低い場合には大規模な操作が必要となる. さらに, PrivKV, PCKV-GRR,

PCKV-UEのいずれの LDPプロトコルが攻撃に脆弱であるかは自明ではなく, プライバシ予算や悪意あ
る利用者数の違いが攻撃の実現可能性に影響を与える.

加えて, 正常な利用者の推定精度を高めるための推定手法は, 同時に攻撃者にとっても有利に働き, ポ
イズニング戦略の精緻化を可能にしてしまう. このような二面性により, 推定精度を損なうことなく攻撃
者を検出する防御手法の設計は困難である.

本研究の意義は，従来は一次元数値データに限定されていたFine-Grained Poisoning Attackを，より
実応用に近い Key-Valueデータ収集モデルへと初めて拡張し，その理論的成立条件を明確に示した点に
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ある．特に，KeyとValueの同時推定という構造的制約の下で，攻撃者が任意の目標統計量へ誘導可能と
なる十分条件を導出したことにより，Key-Value型LDPプロトコル (PrivKV, PCKV-UE, PCKV-GRR)

の脆弱性を定量的に評価可能にした．
さらに，本研究は，推定精度の向上を目的として設計されたプロトコル構造が，特定条件下では攻撃

耐性を低下させ得るというトレードオフを明らかにした．これは，従来のプライバシと精度の二項対立
に加え，精度とセキュリティの関係を再考する必要性を示唆するものであり，今後の安全なKey-Value

データ収集方式設計に対して重要な指針を与えるものである．

1.3 貢献
目標統計量と攻撃目的を体系的に整理し，従来研究との差異を表 1.1に示すことで，本研究の位置付

けを明確にする．表 1.1は，行に攻撃者の目標（Disruption型か Fine-Grained型か），列に攻撃対象と
なる統計量（Frequency，Mean，Variance）を配置し，既存研究および本研究の対象領域を分類したも
のである．
従来研究は主に次の三系統に整理できる．まず，Caoら [10]は，一次元のカテゴリ値（Frequency推

定）を対象とする LDPモデルに対して，推定値を真値からできるだけ乖離させることを目的としたポ
イズニング攻撃（Disruption Poisoning Attack）を提案した．この研究では，特定項目の推定頻度を増
大させたり，Heavy Hitter推定結果を歪めたりする攻撃を最適化問題として定式化しているが，攻撃者
が任意の目標値へ推定値を精密に誘導することまでは扱っていない．
次に，Wuら [12]は，Caoらの攻撃枠組みをKey-Valueデータを対象とするLDPプロトコル（PrivKV，

PCKVなど）へ拡張し，特定Keyの頻度および平均値を増大させる攻撃を提案した．しかし，その目的
は依然として利得の最大化（Gain Maximization）であり，推定値を攻撃者が指定する任意の目標値へ
誘導する Fine-Grainedな制御は想定していない．
一方，Liら [13]は，一次元の数値データを収集対象とする LDPモデルに対して，推定平均および分

散を攻撃者の指定する目標値へ誘導する Fine-Grained Poisoning Attackを初めて提案した．この研究
では，目標統計量を満たすために必要な偽ユーザの出力構成を理論的に導出している．しかし，対象は
一次元数値データに限定されており，Key-Value型データ収集モデルにおける複雑な摂動機構や推定量
への適用は検討されていない．
本研究は，Key-Valueデータを対象とする LDPプロトコルに対して Fine-Grained Poisoning Attack

を提案する．Key-Value型 LDPモデルでは，KeyとValueが多段階の摂動および推定を経て統計量が算
出されるため，一次元データの収集モデルとは明確に異なる構造を持つ．特に，頻度推定と平均推定が
結合した形で定義されるため，攻撃設計は単純な拡張では実現できない．我々の知る限り，Key-Value

データ収集 LDPモデルに対して，任意の目標頻度および目標平均値への誘導を理論的に定式化し，十
分条件および理論的攻撃誤差の導出、実験的評価を行った研究は本研究が初めてである．
また、本研究の貢献は以下の通りである.

1. 本研究では, Key-Valueデータを対象とした最先端のLDPプロトコルであるPrivKV, PCKV-GRR,

PCKV-UEに対し, Fine-Grained Poisoning Attackを新たに定式化し，提案する.

2. 提案する攻撃について, 対象とするKey-Valueデータおよび目標統計量が与えられた場合に攻撃を
成立させるための十分条件を理論的に解析する.
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3. 複数のオープンデータセットと合成データを用いて提案攻撃の理論的および実験的評価を行い,デー
タセット間での比較分析を行う. その結果, 提案するポイズニング手法は, 偽データを送信する悪
意ある利用者数が非常に少ない場合でも多くの状況で実行可能であることを示す. さらに, 推定精
度と攻撃耐性の間に興味深いトレードオフが存在することを明らかにする.

4. 定精度が高い LDP手法ほど, 特定の目標統計量に対しては攻撃に対して脆弱である場合があるこ
とを示す. いくつかのデータセットでは, 主要な特徴に関して一貫した挙動が観測されることを確
認する.

5. 提案攻撃を防ぐための緩和策および対策手法について議論する.

表 1.1: 攻撃者の目標と対象統計量による先行研究と本研究の分類

攻撃の目標 攻撃対象となる推定統計量
Variance Mean Frequency

Disruption
Wuら’22 [12]

Caoら ’21 [10]

Fine-Grained
Liら ’23 [13]

Our work

1.4 本稿の構成
本論文の残りの構成は次の通りである.

2章で本稿で用いる基本定義と LDPに関連する既存研究の技術詳細を述べる. 具体的には次の点につ
いて詳細をまとめる. 3章ではKey-Valueデータ収集モデルに対する Fine-Grained Poisoning Attackを
定式化し, 攻撃のための十分条件と理論的な攻撃誤差について議論する. 4章ではオープンデータと合成
データを用いた実験を実施し, 提案攻撃に対して最も脆弱な LDPモデルを明らかにする. また, 提案攻
撃に対する防御手法について議論する. 最後に 5章で本論文を総括する.

なお，付録Aでは本研究の主題であるポイズニング攻撃とは独立したテーマとして，距離構造を考慮
した凝縮型局所差分プライバシ（Condensed Local Differential Privacy, CLDP）の枠組みにおける推定
精度向上手法を提案する. これは LDPの有用性向上を目的とした技術的拡張に関する補足的研究であ
り，本論文では参考として掲載する. 本研究では既存の Key-Value型 LDPプロトコルに対する攻撃耐
性を評価したが，CLDPを含む新たな LDP変種に対する攻撃耐性評価は今後の課題として残される.
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第2章 基本定義と既存研究
2.1 定義と記法
局所差分プライバシを満たすプロトコルでは, ユーザはデータを送信する前に自身のデバイス上でデー

タにノイズを加えることで, データ収集者を含む第三者に対して個人のプライバシを保証する. そして,

収集者は全ユーザから集めた加工済みデータを元に, 頻度や平均値などの統計量の真値を推定する. n人
のユーザの集合を U = {u1, u2, ..., un}とする. 各ユーザは離散値, 連続値, または key-valueデータを保
持している. 扱う d種類の離散値の集合をK = {k1, k2, ..., kd}とする. また，連続値の集合を V とする.

本稿では既存研究に従い，V の定義域を [→1, 1] に正規化する. プライバシ費用を ωとし, ある入力を v

に対するランダムアルゴリズム”を”(v, ω)と記述する. また, 本稿で用いる記号を表 2.1に示す.

2.2 局所差分プライバシ [2]

局所差分プライバシ (Local Differential Privacy, LDP) は, ユーザの機微データに対するプライバシ
を保護しつつ, 統計的なデータ収集を可能にする技術である. LDPでは, データ送信前にユーザのデバイ
ス上でデータを局所的にランダム化するため, データ収集者が信頼できない場合であっても, あらゆる第
三者に対して強力なプライバシ保証を提供できる. 数学的には, 任意の異なる 2つの入力値に対して, ラ
ンダム化アルゴリズム ” の出力が同一となる確率の比を一定の範囲内に収めることで, 出力結果から元
の入力値を高精度に推測することを困難にし, ユーザのプライバシを保護する.

定義 1に LDPの厳密な定義を示す.

定義 1 (ω-局所差分プライバシ). 確率的アルゴリズム ” が ω-局所差分プライバシ（ω-LDP）を満たす
とは, ユーザが持つデータの集合 Dと任意の入力ペア v, v′ ∈ D および, ” 値域 S ⊆ Range(”), ω > 0

表 2.1: 記号の定義
記号 説明
ε 偽ユーザの割合 (ε = m/(m+ n))

ω プライバシパラメータ
Si ユーザ iのKVデータ
n,m 真/偽ユーザ数
nk,mk Key k に関して報告した真/偽ユーザ数
nk
v ,m

k
v Key k に関して vを報告した真/偽ユーザ数

fk,t, µk,t key k における攻撃者の目標頻度/平均値
f̂k, µ̂k key k における頻度/平均値の推定値
fk, µk key k における真の頻度/平均値
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に対して, 以下の不等式が成立することである.

Pr[”(v, ω) ∈ S] ≤ eε · Pr[”(v′, ω) ∈ S]

ここで, ω はプライバシパラメータ（プライバシバジェット）であり, この値が小さいほどプライバシ保
護強度は高くなる.

2.3 Randomized Response[3]

LDPを満たしつつ離散値を収集する代表的な手法として, Randomized Response（RR） [3] が挙げ
られる. RRでは, ユーザの真の値を一定の確率 p でそのまま出力し, 確率 q で偽の値を出力すること
で, データの真偽を不明瞭にしプライバシを保護する. データ収集者 (サーバ)は, 各ユーザから送信さ
れたノイズを含む回答を集計し, p および q に基づく統計的補正を行うことで, 集団全体における各属
性値の出現頻度を不偏推定することが可能となる. なお, 本稿では頻度 (frequency)は相対頻度 (relative

frequency, 生起確率)を示すこととする. また，RRはバイナリデータの収集を対象とした方式であり，
GRRはRRを多値データへ拡張した一般化手法である．アルゴリズム 1にGRRのプロトコルを示す.

定理 1. GRRの摂動アルゴリズム ”GRR は, 維持確率を p = eε

eε+d−1 , 遷移確率を q = 1
eε+d−1 とするとき ω-LDPを満たす.

Proof. ω-LDPの定義より, 任意の異なる入力ペア v, v′ ∈ K および任意の出力 y ∈ K に対して, 以下の
不等式が成立することを示せばよい.

Pr[”GRR(v) = y]

Pr[”GRR(v′) = y]
≤ eε

ここで, 確率の比 Pr[ΨGRR(v)=y]
Pr[ΨGRR(v′)=y] が最大となるケースを検討する. 分子が最大（p）となり, 分母が最小

（q）となるのは y = v かつ y %= v′ の場合である. このとき,

Pr[”(v) = y]

Pr[”(v′) = y]
=

p

q
=

eε

eε+d−1
1

eε+d−1

= eε

となる. また, y %= v かつ y %= v′ の場合は比が 1 となり, y %= v かつ y = v′ の場合は比が e−ε となるた
め, いずれも eε 以下である. したがって, すべての入力および出力の組み合わせにおいて比が eε 以下に
抑えられるため, GRRは ω-LDPを満たす.

定理 2 (推定値の不偏性). 任意の vi ∈ DについてGRRによる推定頻度 f̂i =
ci
n −q
p−q は真の頻度の不偏推定量である.

Proof. 各ユーザの報告値 y が ki となる確率 Pr(y = ki) は, 真の頻度 fi を用いて次のように表される.

Pr(y = ki) = p · fi + q · (1→ fi)

= (p→ q)fi + q
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観測カウント数 ci は二項分布に従うため, その期待値は E[ci] = nPr(y = ki) である. これを推定式 f̂i

の期待値に代入すると,

E[f̂i] =
E[ci]→ nq

n(p→ q)

=
n{(p→ q)fi + q}→ nq

n(p→ q)

=
n(p→ q)fi
n(p→ q)

= fi

よって, 推定値 f̂i は真の頻度 fi の不偏推定量である.
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Algorithm 1 Generalized Randomized Response (GRR)

Input: Privacy budget ω, domain size d = |K|, true value v ∈ K
Output: Estimated frequencies f̂

1: Client-side Perturbation:

2: function ClientPerturb(v, ω, d)

3: Let p = eε

eε+d−1 and q = 1−p
d−1

4: Sample output y ∈ {1, . . . , d} such that:

Pr[y = x] =

⎧
⎪⎨

⎪⎩

p if x = v

q if x %= v

5: return y

6: end function

7: Server-side Aggregation:

8: function ServerAggregate(Y, ω, d)

9: n← |Y|
10: For each i ∈ {k1, . . . , kd}, let ci = Count(Y, i) # Count occurrences of i in Y

11: For each i ∈ {k1, . . . , kd}, calculate unbiased estimate:

f̂i =
ci
n −q
p−q

12: return f̂ = (f̂k1 , . . . , f̂kd)

13: end function

14: Main Process (Data Collection Pipeline):

15: Y ← ≃
16: for each user j ∈ {1, . . . , n} with true value vj do

17: yj ← ClientPerturb(vj , ω, k) # Local perturbation

18: Y ← Y ∪ {yj} # Send noisy data to server

19: end for

20: f̂ ← ServerAggregate(Y, ω, k) # Aggregation

21: return f̂

2.4 Harmony[5]

LDP を満たしつつ連続値データを収集するアルゴリズムの一つに Harmony[5] がある. Harmony

では連続値 v ∈ V を確率的に 2 値に丸め込むことで RR の適用を可能にしている. ただし，v ∈ V
は，任意の値域を持つデータ集合 D の要素 x ∈ D を D の最小値 xmin，最大値 xmax を用いて v =

→1 + 2 · (x→ xmin)/(xmax → xmin)と線形スケーリングすることで [→1, 1] に正規化した値である．また,

RRと同様にデータ収集者 (サーバ)は, 各ユーザから送信されたノイズを含む回答を集計し, p および q

に基づく統計的補正を行うことで, 集団全体における平均値を不偏推定することが可能となる. アルゴリ
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ズム 2にRRのプロトコルを示す.

Algorithm 2 Harmony Protocol for Mean Estimation

Input: Privacy budget ω, true value v ∈ [→1, 1]
Output: Estimated mean µ̂

1: Client-side Perturbation:

2: function ClientPerturb(v, ω)

3: // Step 1: Stochastic Discretization

4: Sample x ∈ {→1, 1} such that:

Pr[x = 1] = 1+v
2 , Pr[x = →1] = 1−v

2

5: // Step 2: Binary Perturbation (Randomized Response)

6: Let p = eε

eε+1 and q = 1→ p

7: Sample y ∈ {→1, 1} such that:

Pr[y = z] =

⎧
⎪⎨

⎪⎩

p if z = x

q if z %= x

8: return y

9: end function

10: Server-side Aggregation:

11: function ServerAggregate(Y, ω)

12: n← |Y|
13: p = eε

eε+1

14: Calculate the average of reported values:

ȳ = 1
n

∑
y∈Y y

15: // Step 3: Bias Correction

16: µ̂ = ȳ
2p−1

17: return µ̂

18: end function

19: Main Process:

20: Y ← {ClientPerturb(vj , ω)}nj=1

21: µ̂← ServerAggregate(Y, ω)

また, 定理 3と定理 4ではHarmonyが LDPを満たし, 推定値が不偏推定となることを主張する.

定理 3. Harmonyメカニズム ”Harmony は, ω-局所差分プライバシを満たす.

Proof. 任意の入力 v ∈ [→1, 1] に対して, 出力 y = 1 が得られる確率 Pr[”Harmony(v) = 1] を導出する.
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離散化後の値を x ∈ {→1, 1}, 維持確率を p = eε

eε+1 とすると,

Pr[”Harmony(v) = 1] = Pr[y = 1 | x = 1]Pr[x = 1] + Pr[y = 1 | x = →1] Pr[x = →1]

= p

(
1 + v

2

)
+ q

(
1→ v

2

)

=
1

2
[v(p→ q) + 1]

となる. ここで, v, v′ ∈ [→1, 1] に対する確率の比 Pr[ΨHarmony(v)=1]
Pr[ΨHarmony(v′)=1] を最大化する v, v′ を検討する.

p→ q > 0 であるから, 分子は v = 1, 分母は v′ = →1 のときに最大となる.

Pr[”Harmony(1) = 1]

Pr[”Harmony(→1) = 1]
=

1
2((p→ q) + 1)

1
2(→(p→ q) + 1)

=
p

1→ p
=

eε

eε+1
1

eε+1

= eε

出力 y = →1の場合も同様に比の最大値は eεとなる. したがって,任意の v, v′ ∈ V および出力 y ∈ {→1, 1}
に対して

Pr[”Harmony(v) = y]

Pr[”Harmony(v′) = y]
≤ eε

が成立するため, Harmonyは ω-LDPを満たす.

定理 4 (推定値の不偏性). 各ユーザ j ∈ U の真の値を vj とし, その平均を µ = 1
n

∑n
j=1 vj とする.

Harmonyによる推定値 µ̂ は µ の不偏推定量である. すなわち, E[µ̂] = µ が成立する.

Proof. まず, あるユーザの真の値 v に対する報告値 y の期待値 E[y] を求める. Pr[”Harmony(v) = 1] =
1
2 [v(p→ q) + 1] および Pr[”Harmony(v) = →1] = 1→ Pr[”Harmony(v) = 1] より,

E[y] = 1 · Pr[”Harmony(v) = 1] + (→1) · Pr[”Harmony(v) = →1]

= 2Pr[”Harmony(v) = 1]→ 1

= [v(p→ q) + 1]→ 1

= v(p→ q)

となる. 次に, サーバ側で計算される平均値 ȳ = 1
n

∑n
j=1 yj の期待値は, 期待値の線形性より,

E[ȳ] =
1

n

n∑

j=1

E[yj ]

=
1

n

n∑

j=1

vj(p→ q) = µ(p→ q)

となる. 最終的な推定式 µ̂ = ȳ
p−q の期待値をとると,

E[µ̂] =
E[ȳ]

p→ q

=
µ(p→ q)

p→ q
= µ

よって, 推定値 µ̂ は真の平均 µ の不偏推定量である.
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2.5 PrivKV[6]

LDPを満たしつつ Key-Value（KV）データを収集する方式の一つに PrivKV[6]がある. PrivKVは
Key-Valueデータを収集するための初めてのアルゴリズムである. PrivKVではKVペアのうちValueを
Harmonyの摂動手法でランダム化し, そのランダム化の結果に応じてKVペアをRRで同時に摂動させ
る. これによりKeyとValueの相関を保ったままのランダム化が可能となる. ユーザ iの持つ li個のKV

ペアの集合を Si = {〈kj , vj〉 | 1 ≤ j ≤ $i, kj ∈ K, vj ∈ V}とする. アルゴリズム 3に PrivKVのプロトコ
ルを示す.

Algorithm 3 PrivKV Protocol [6]

Input: S = {S1, . . . , Sn}, K, ω1, ω2

Output: f∗,m∗

Common: p1 = eε1/(eε1 + 1), p2 = eε2/(eε2 + 1)

User-side (Local Perturbation Protocol):

1: function LPP(Si,K, ω1, ω2)

2: Sample j ∼ Unif({1, . . . , |K|})
3: if kj ∈ Si then

4: v∗ ← ”Harmony(vj , ω2)

5: 〈k̃j , v∗〉 ← sample 〈1, v∗〉 w.p. p1, else 〈0, 0〉
6: else

7: v∗ ← ”Harmony(Unif([→1, 1]), ω2)
8: 〈k̃j , v∗〉 ← sample 〈0, 0〉 w.p. p1, else 〈1, v∗〉
9: end if

10: return j, 〈k̃j , v∗〉
11: end function

Server-side (Calibration):

12: function Calibrate(Y, ω1, ω2)

13: for each j ∈ K do

14: f∗
j ← Count(k̃j = 1)/(Number of Total Reports for k) # Observed frequency

15: f̂j ← (p1 → 1 + f∗
j )/(2p1 → 1)

16: n∗
1 ←

(p2−1)N+Count(k̃j=1)
2p2−1

17: n∗
2 ←

(p2−1)N+Count(k̃j=−1)
2p2−1

18: m̂j ← (n∗
1 → n∗

2)/Nj where Nj = Count(k̃j = 1) + Count(k̃j = →1)
19: end for

20: return f̂ , m̂

21: end function

Main Process:

22: Y ← {LPP(Si,K, ω1, ω2) | i = 1, . . . , n}
23: return (f̂ , m̂)← Calibrate(Y, ω1, ω2)

差分プライバシの直列合成定理 [7]によれば, 差分プライバシを満たす複数のランダムアルゴリズムを

11



順に適用した場合でも, その全体は各アルゴリズムに対応するプライバシ費用の総和に対して差分プラ
イバシを満たすことが知られている. この性質は局所差分プライバシにおいても同様であり, 各 LDPメ
カニズムに割り当てられたプライバシ予算を足し合わせることで, 全体としてのプライバシ予算 ω を求
めることができる.

定理 5 (逐次合成定理, Sequential Composition Theorem [7]). ある入力データ v に対して, m 個の独
立なランダム化メカニズム ”1,”2, . . . ,”m を逐次的に適用することを考える. 各メカニズム ”i(v) が
それぞれ ωi-LDPを満たす場合, これらのメカニズムを逐次的に組み合わせた合成メカニズム”∗(v)は,

(
∑m

i=1 ωi)-LDP を満たす.

定理 5の証明は文献 [7]を参照されたい. 定理 5に従い, ω1-LDPを満たす RRと ω2-LDPを満たす
Harmonyの組み合わせで構成される PrivKVにおける全体のプライバシ予算は, ω = ω1 + ω2となる. 本
稿では文献 [6]に従い, ω1 = ω2 =

ε
2 とする.

2.6 PCKV[8]

PrivKVを拡張したKey-Value型データ収集モデルとして, PCKV[8]が提案されている.

PrivKVでは, 各ユーザが保有するKey-Valueデータの集合 Siから, Keyを一様ランダムに 1つ選択し
て報告する方式を採用している. しかしこの方法では, Keyのドメインサイズが大きく, かつ各ユーザが
保有するデータ数が少ない (データがスパースな)場合, ユーザが実際に保有しているKey-Valueデータ
がサンプリングされない可能性が高くなる. その結果, 集計時の推定精度が低下するという課題があった.

PCKVではこの課題を解決するために, Padding and Sampling[9]と呼ばれるサンプリング手法を導
入している. この手法では, 各ユーザが保有する Key-Valueデータの数に応じてサンプリング確率を調
整することで, ユーザの持つデータが高い確率で選択されるように設計されている. また，ユーザの保
持するデータがサンプリング対象とならなかった場合には，ダミーのKeyを送信することで，当該Key

を所持していないことを明示的に表現し，推定時のノイズ低減を図る．これにより, データがスパース
な状況においても有効な情報を収集でき, PrivKVと比較して推定精度を大幅に向上させている.

アルゴリズム 4, 5にユーザの摂動処理, サーバ集計処理をそれぞれ示す.
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Algorithm 4 PCKV Client-side: Padding-and-Sampling and Perturbation

Input: User’s KV pairs Si, padding length $, probabilities a, b, p, key set K
Output: Perturbed output: a tuple yi (GRR) or a vector yi (UE)

1: Let d = |K| and d′ = d+ $

2: Kdummy ← {d+ 1, . . . , d′}
3: η ← min(1, |Si|/$)
4: Draw B ∼ Bernoulli(η)

5: if B = 1 then

6: Sample 〈k, v∗〉 from Si uniformly

7: else

8: v∗ ← 0

9: Sample k ∼ Kdummy uniformly

10: end if

11: Discretize v∗: v ←

⎧
⎪⎨

⎪⎩

1 w.p. 1+v∗

2

→1 w.p. 1−v∗

2

12: if using PCKV-GRR then

13: b← 1−a
d′−1

14: yi ←

⎧
⎪⎪⎪⎪⎨

⎪⎪⎪⎪⎩

〈k, v〉 w.p. ap

〈k,→v〉 w.p. a(1→ p)

〈κ, 1〉 or 〈κ,→1〉 (κ ∈ K′ \ {k}) w.p. b/2 each

15: return yi

16: else # PCKV-UE variant

17: Initialize yi ∈ {1,→1, 0}d′

18: yi[k]←

⎧
⎪⎪⎪⎪⎨

⎪⎪⎪⎪⎩

v w.p. ap,

→v w.p. a(1→ p),

0 w.p. 1→ a.

19: ∀j %= k,

20: yi[j]←

⎧
⎪⎪⎪⎪⎨

⎪⎪⎪⎪⎩

1 w.p. b
2 ,

→1 w.p. b
2 ,

0 w.p. 0.

21: return yi

22: end if
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Algorithm 5 PCKV Server-side: Aggregation and Calibration

Input: Collected outputs {y1, . . . , yn}, parameters a, b, p, $, n

Output: Frequency estimates f̂ , Mean estimates m̂

1: for each key k ∈ K do

2: n1 ← Count(y = 1 for key k), n2 ← Count(y = →1 for key k)

3: // 1. Frequency Estimation with Bias Correction

4: f̂k ← (n1+n2)/n−b
a−b · $

5: Correct f̂k into [1/n, 1]

6: // 2. Counts Calibration

7: Let A be a matrix:

A =

⎡

⎣ ap→ b
2 a(1→ p)→ b

2

a(1→ p)→ b
2 ap→ b

2

⎤

⎦

8: Compute n̂1 and n̂2 using: ⎡

⎣n̂1

n̂2

⎤

⎦ = A−1

⎡

⎣n1 → nb
2

n2 → nb
2

⎤

⎦

9: Correct n̂1 and n̂2 into [0, nf̂k/$]

10: // 3. Mean Estimation

11: µ̂k = $(n̂1 → n̂2)/nf̂k

12: end for

13: return f̂ = {f̂k}k∈K, m̂ = {µ̂k}k∈K

Algorithm 6 PCKV Overall Process

Input: Users {u1, . . . , un} with Si, params $, ω

Output: f̂ , m̂

1: Y ← ≃
2: for each user ui do

3: yi ← Call Algorithm 4(Si, $, a, b, p,K)

4: Upload yi to Server

5: Y ← Y ∪ {yi}
6: end for

7: (f̂ , m̂)← Call Algorithm 5(Y, a, b, p, $, n)

8: return f̂ , m̂

本稿では文献 [8]に従い, 摂動確率 a, b, pを次のように設定することとする.

定理 6 (PCKV-UEの摂動確率と予算配分 [8]). 全体のプライバシ予算 ω と摂動確率 a, b, p および予
算配分 ω1, ω2 が以下のように与えられたとき, PCKV-UEは推定誤差（Mean Squared Error）を最小化
する.

1. 摂動確率: Optimized Unary Encoding (OUE) [4]に基づき, Keyおよび Valueの各摂動確率は次
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のように設定される.

a =
1

2
, b =

1

eε1 + 1
, p =

eε2

eε2 + 1

ここで, ω1 はKeyの摂動に, ω2 はValueの摂動に割り当てられる予算である.

2. 予算配分: 全体の予算 ω に対し, 頻度推定 f̂kおよび平均推定 µ̂kの誤差を最小化する近似的な予算
配分は次式で与えられる.

ω1 = ln

(
eε + 1

2

)
, ω2 = ω

このとき, PCKV-UEは次の予算 ωで ω-LDPを満たす.

ω = max
(
ω2, ω1 + ln(2/(1 + e−ε2))

)

定理 7 (PCKV-GRRの摂動確率と予算配分). 全体のプライバシ予算 ω と最適予算配分 (ω1, ω2) および
摂動確率 a, b, p が以下のように与えられたとき, PCKV-GRRにおいて推定誤差を最小化する.

1. 摂動確率: Generalized Randomized Response (GRR)における各摂動確率は次式で与えられる.

a =
ω1

ω1 + d′ → 1
, b =

1→ a

d′ → 1
, p =

ω2
ω2 + 1

ただし, d′ = |K ∪Kdummy| はダミーKeyを含む全ドメインサイズである.

2. 予算配分: 全体の予算 ω に対し, Keyの摂動予算 ω1 およびValueの摂動予算 ω2 は次のようになる.

ω1 = ln

[
$(eε → 1)

2
+ 1

]
, ω2 = ln [$(eε → 1) + 1]

$ はパディング長である. このとき, PCKV-GRRは次の予算 ωで LDPを満たす.

ω = ln(
eε1+ε2 + λ

min{ω1, (eε2 + 1)/2}+ λ
)

ここで, λ = ($→ 1)(ω2 + 1)/2である.

2.7 ポイズニング攻撃
LDPはユーザの手元で局所的にデータをランダム化してから送信する仕組みであるため, データ収集

者を含む第三者に対する信頼を必要とせずに, プライバシを保護したデータ収集および解析が可能とな
る. しかし, このデータ操作の局所性はポイズニング攻撃に対する脆弱性を生む要因にもなり得る. ポイ
ズニング攻撃とは, 悪意のある攻撃者が複数の偽ユーザ (Sybil)を操り, 細工したデータをサーバに送信
することで, LDPによる集計・解析結果を意図した方向へ歪める攻撃である. 本攻撃は, その介入プロセ
スによって「入力ポイズニング攻撃」と「出力ポイズニング攻撃」の 2つに大別される.

1. 入力型ポイズニング攻撃 攻撃者が LDPメカニズムの入力値を操作する手法である. 攻撃者は細工
した入力値を用意し, 正規のランダム化手順を実行した結果をサーバへ送信する. この攻撃は, 各
データの値自体は LDPの定義に従ってランダム化されているため, サーバ側で正規ユーザのデー
タと攻撃者のデータを判別することが極めて困難である.
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2. 出力型ポイズニング攻撃 攻撃者が LDPのランダム化機構を回避, あるいは悪用し, 細工した出力
値を直接サーバへ送信する手法である. この攻撃は, LDPメカニズムによる確率的なノイズ付加の
影響を受けることなく, 攻撃者が意図したデータをそのままサーバに送り込むことができる. その
ため, LDPのランダム化プロセスを介す入力ポイズニング攻撃と比較して, 攻撃者の狙いをより正
確かつ強力に解析結果へ反映させることが可能になるという非常に高い攻撃性を持つ.

以上の特徴より, 出力型ポイズニング攻撃は LDPによる確率的摂動の影響を受けない分，入力型ポイズ
ニング攻撃よりも攻撃者の操作が推定結果に直接的かつ大きく反映され，その攻撃力は入力型ポイズニ
ング攻撃を上回ることが示されている．

2.7.1 Caoらの研究 [10]

Caoら [10]の 2021年の研究では, 頻度推定およびHeavy Hitter推定を行う LDPプロトコルに対する,

標的型データポイズニング攻撃の脆弱性を体系的に評価した. 従来の LDP研究は主に解析結果の有用性
向上に焦点を当てていたが, 本研究は攻撃者が偽ユーザを注入することで, 特定の項目の推定頻度を意図
的に高めたり, 上位 k個の頻出項目として誤認させたりする攻撃手法を提案し, その脅威を明らかにした
初めての研究である.

著者らは攻撃効果を最大化する最適化問題としてMaximal Gain Attack(MGA)を定式化した. 全ユー
ザ数を n + m(正規ユーザ n, 偽ユーザ m)とし, ターゲット項目の集合を T とする. 攻撃者の目標は,

ターゲット項目 t ∈ T の推定頻度の利得の期待値 (Expected Frequency Gain)の総和を最大化すること
である. 攻撃者の全体利得 G は次のように定義される:

G =
∑

t∈T
E[#f̃t]

ここで, #f̃t は攻撃前後の推定頻度の差分である. MGAでは, 注入した m 人の偽ユーザが送信するデー
タ Yfake = (yn+1, . . . , yn+m) を, ターゲット項目集合 T に対する期待頻度利得 G(Y ) =

∑
t∈T E[#f̂t] が

最大となるように選択する. この最適化問題は各ユーザごとに独立に解くことが可能であり, 各偽ユーザ
は以下の条件を満たすデータ y∗ を送信する：

y∗ = argmax
y∈D

∑

t∈T
S(y)(t)

ここで D はデータのドメイン, S(y)は摂動済みアイテム yをサポートする集合である. 本手法を k-RR,

OUE, OLHといった主要な LDPプロトコルに適用し, 理論的な利得限界を導出している.

2.7.2 Wuらの研究 [12]

Wuら [12]の 2022年の研究では,単純なカテゴリデータや数値データに対する攻撃を拡張し, Key-Value

データを対象とした LDPプロトコル (PrivKV, PCKV)に対する体系的なポイズニング攻撃を提案した.

本研究では, 偽ユーザを用いて特定のターゲットKeyの頻度, あるいはそのKeyに紐付く値の平均値, あ
るいはその両方を同時に操作可能であることを明らかにした.
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Wuらは, ポイズニング攻撃を頻度利得（Frequency Gain, Gf）と平均値利得（Mean Gain, Gm）の
双方を最大化する 2目的最適化問題として定式化した. 偽ユーザがサーバに送信するデータの集合を Y
とするとき, 攻撃者の目的は,

max
Y

⎡

⎣Gf (Y)
Gm(Y)

⎤

⎦

で表される. ここで, Gf と Gm はそれぞれ攻撃前後におけるターゲットKey集合の推定頻度および推
定平均値の差の期待値として定義される.

しかし, LDPプロトコル (PrivKVM, PCKV-UE, PCKV-GRR)において, 推定平均値の計算には確率
変数の除算が含まれるため, 期待値 Gm の厳密な導出は困難である. この課題に対処するため, Wuらは
確率変数の関数の 1次テイラー展開を用いて Gm を近似的に導出した [20]. 具体的には, ターゲットKey

k に対する偽ユーザからの寄与を ñk
1(値 1を所持), ñk

−1(値-1を所持)とした場合, 平均値利得の最大化
max
Y

∑

k∈T

E[ñk
1]→ E[ñk

−1] + ck1
E[ñk

1] + E[ñk
−1] + ck2

ように近似される. ここで, ck1, c
k
2 は真の頻度や平均値に依存する定数項である. この定式化に基づき,

Wuらは期待頻度利得を厳密に最大化しつつ, 期待平均値利得を近似的に最大化する攻撃手法Maximal

Gain Attack (M2GA)を提案した. また, 比較対象として LDPの出力値を攻撃対象のKeyとそれに紐付
けるValueにランダムに置き換えて送信するRandom Message Attack (RMA)および, ターゲットKey

集合の中からランダムに選択されたKeyに対して値を 1と紐付けて通常の LDPの手順に従って送信す
るRandom Key-Value Pair Attack (RKVA)という 2つのベースライン攻撃も提案している.

Wuらは, 3つの最先端 LDPプロトコル（PrivKVM, PCKV-UE, PCKV-GRR）に対し, 合成データ
セットおよび 3つの実データセットを用いて提案手法の評価を行った. その結果, 提案手法であるM2GA

は全てのシナリオにおいてベースライン手法よりも高い頻度利得および平均値利得を達成し, ターゲッ
トKeyの統計量を効果的に操作できることが示された.

2.7.3 Liらの研究 [13]

Liら [13]の 2023年の研究では, 平均値および分散推定を行う LDPプロトコルに対する Fine-Grained

Poisoning Attackを提案している. 従来のポイズニング攻撃研究の多くは, 推定精度の劣化や特定のアイ
テム (頻度推定など)の促進を目的としていたが, Liらの研究は攻撃者が推定される平均値と分散を同時
に, かつ特定の目標値 (Target Values)へ正確に誘導することを目的としている点が特徴である. 対象と
なる LDPプロトコルとして, Stochastic Rounding (SR, [18]) および Piecewise Mechanism (PM, [19])

が検討されている.

攻撃者は, 真のユーザ数 n, 真の入力値の和 S(1), 二乗和 S(2) を推定した上で, 目標とする平均 µt お
よび分散 σ2

t を達成するために必要な偽ユーザ群（m人）の出力値を計算する. 具体的には, LDPの集
計関数 Φ と摂動関数 ” に基づき, 以下の連立方程式を満たす偽データの出力和（∑

”(y)）を導出する.

⎧
⎪⎨

⎪⎩

2
n+m

[
1
2S

(1) +
∑m1

i=1Φ1(”(yi,(1)))
]
= µt

2
n+m

[
1
2S

(2) +
∑m2

i=1Φ2(”(y2i,(2)))
]
→ µ2

t = σ2
t
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例えば SRメカニズムの場合, 出力値は {→1, 1} のいずれかであるため, 攻撃者は偽ユーザグループ内で
「1」と「→1」を出力する人数の比率を調整することで, 上記の式を満たすよう制御する Liらは, 3つの
実データセットを用いた評価実験を行い, 平均二乗誤差（MSE）を指標として攻撃の効果を実証した. そ
の結果, 提案攻撃はベースライン手法に比べて少ない偽ユーザ数で目標値への誘導が可能であり, 攻撃誤
差も小さいことが示された.

また, 本研究における重要な発見として, LDPにおけるセキュリティとプライバシの整合性（Security-

Privacy Consistency）が報告されている. 従来の頻度推定などに対する攻撃では, プライバシ保護レベル
が高い (プライバシ予算 ω が小さい)ほど, ノイズが増えるために攻撃に対して脆弱になるというトレー
ドオフが知られていた. しかし, 平均・分散に対する提案攻撃においては, ω が大きい (プライバシ保護
が弱い)ほど LDPによるノイズが減少するため, 攻撃者はより精密に目標値へ誘導可能となり, 攻撃の
成功率が高まることが理論的および実験的に示された.

2.8 デルタ法 [20]

本稿では，攻撃誤差の理論値を導出するために，デルタ法を用いて期待値および分散の近似評価を行
う. 本節では，その基礎となるデルタ法の概要について説明する. デルタ法は，確率変数の滑らかな関
数に対する期待値および分散を近似的に評価する手法として広く用いられている.

X = (X1, X2, . . . , Xn)% を n 次元確率変数とし，その期待値 µと共分散行列 %を
µ = E[X], % = Cov(X)

とする. また, g : Rn → R を µ近傍で微分可能なスカラー値関数とする. このとき, g(X) を µ の周り
で一次のテイラー展開を行うと，

g(X) ≈ g(µ) +∇g(µ)%(X → µ)

が得られる. ただし，
∇g(µ) =

(
∂g

∂x1
(µ), . . . ,

∂g

∂xn
(µ)

)%

は gの勾配ベクトルである. この一次近似に基づき，g(X) の期待値および分散は次のように近似される.

期待値の一次近似
E[g(X)] 0 g(µ)

分散の一次近似
Var(g(X)) 0 ∇g(µ)%%∇g(µ)

n = 1 の場合 X を一次元の確率変数とすれば，
µ = E[X], σ2 = Var(X)

である. また, g : R→ R を微分可能な関数とする. g(X) を µ の周りで一次のテイラー展開すると，
g(X) 0 g(µ) + g′(µ)(X → µ)
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となる. したがって, デルタ法による一次近似は次のように与えられる.

E[g(X)] 0 g(µ), Var(g(X)) 0
(
g′(µ)

)2
σ2

n = 2 の場合 X = (X,Y )% を二次元確率変数とすれば，
µ = (µX , µY )

%, % =

⎛

⎝ V ar(X) Cov(X,Y )

Cov(X,Y ) V ar(Y )

⎞

⎠

である. ただし, (µX , µY ) = (E[X],E[Y ])である. また, g : R2 → R を微分可能な関数とする. g(X,Y )

を µ の周りで一次のテイラー展開すると,

g(X,Y ) 0 g(µX , µY ) +
∂g

∂x
(µX , µY )(X → µX) +

∂g

∂y
(µX , µY )(Y → µY )

となる. したがって, デルタ法による一次近似は次のように与えられる.

E[g(X,Y )] 0 g(µX , µY ),

Var(g(X,Y )) 0
(
∂g

∂x
(µX , µY )

)2

V ar(X) +

(
∂g

∂y
(µX , µY )

)2

V ar(Y ) + 2
∂g

∂x
(µX , µY )

∂g

∂y
(µX , µY )Cov(X,Y ).

以上のように，デルタ法は非線形関数 g によって表現される統計量を X の一次および二次モーメント
のみに基づいて簡潔に近似できる有用な手法であり，大標本近似や推定量の漸近分散の評価に広く利用
されている.
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第3章 提案手法
3.1 概要
本章では，Key-Valueデータに対する Fine-Grained Poisoning Attackを明示的に定式化し，目標頻

度および目標平均値を同時に満たすために必要な偽ユーザ数と送信データ構成を導出する.

Liら [13]が提案した攻撃手法は，連続値からなる単純な 1次元データを対象とすることを前提として
いる．そのため，離散的なKeyとそれに対応する連続値のValueを扱うKey-Value形式のデータに対し
て，直接的に適用できるとは限らない．標的とする Key や Value の設定によっては，多数の不正ユー
ザを必要とし，攻撃の実行自体が困難となる場合が想定される．一方で，Key-Value データは情報推薦
システムや大規模データベースなど，さまざまな分野で広く利用されており，その応用範囲は極めて広
い．したがって，これらのデータに対する安全性の向上は重要な課題である．
そこで, 本研究では，Key-Value データを対象とした最新の局所差分プライバシプロトコルである

PrivKV[6]および PCKV[8]に着目し，Fine-Grained Poisoning Attackを提案し, 提案攻撃が成立する
ための十分条件を明らかにするとともに，オープンデータを用いた評価によりその有効性を検証する．

3.2 脅威モデル
図 3.1に提案手法の概要を示す．同図の上段は，攻撃が存在しない場合の通常のデータ収集過程を表

している．この場合，すべてのユーザは自身のデータを LDPメカニズムによりランダム化してからサー
バへ送信するため，プライバシを保護しつつ，真の統計量 fk, µk に近い推定値 f̂k, µ̂k を得ることができ
る．一方，下段は提案攻撃が実行された場合の収集過程を示している．攻撃者は LDPのランダム化機
構を回避し，細工したデータをサーバへ直接送信することで，推定結果 f̂k, µ̂k を真の値 fk, µk から乖
離させ，攻撃者の目標値 ftarget, µtarget に近づける．
本研究では，攻撃者の能力および行動を以下のように仮定する．攻撃者は LDPのシステムに対して

m人の偽ユーザを紛れ込ませることができるとする. また，攻撃者は LDPプロトコルのパラメータや
推定方式をアクセスでき，摂動ステップを回避して意図したデータをサーバへ直接送信する出力型ポイ
ズニング攻撃を定式化する. 攻撃者は攻撃対象となるKey kについて，推定頻度 f̂kと推定平均値 µ̂kを
任意の標的値 fk,tと µk,tに近づけることを目的とする. 偽ユーザをm人追加することで，以下を満たす
ように偽ユーザの送信するデータを決定する.

⎧
⎪⎨

⎪⎩

E[f̂k] = fk,t

E[µ̂k] = µk,t
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図 3.1: 提案攻撃の概要図

3.3 PrivKVへの攻撃
PrivKVにおいて，ランダム化後に送信するデータは，どのKeyについて報告するかのインデックス j

に加え，KeyとValueの組，(1, 1), (1,→1), (0, 0) のいずれかである. したがって, ターゲットとなるKey

kについて，1を送信する偽ユーザ数mk
1，→1 を送信する偽ユーザ数mk

2, 0を送信する偽ユーザ数mk
0

を定めればよい. mk
1,m

k
2,m

k
0 は定理 8により近似的に求めることができる.

定理 8. 攻撃者は PrivKV によって推定される統計量を, Key k について偽ユーザ mk 人をそれぞれ
〈1, 1〉, 〈1,→1〉, 〈0, 0〉を送信するグループに次の条件を満たすようmk

1,m
k
2,m

k
0人ずつ割り当てるとき, 目

標頻度 fk,tおよび平均値 µk,tになるように操作する.

⎛

⎜⎜⎝

mk
1

mk
2

mk
0

⎞

⎟⎟⎠ =
1

2

⎛

⎜⎜⎝

1 1 0

1 →1 0

→2 0 2

⎞

⎟⎟⎠

⎛

⎜⎜⎜⎜⎜⎜⎝

mk
(
q1 + fk,t(p1 → q1)

)
+

n

d

(
fk,t → fk

)
(p1 → q1)

(p2 → q2)
[
µk,t

(
mk +

n

d

)(
q1 + fk,t(p1 → q1)

)
→ n

d
fkp1µk

]

mk

⎞

⎟⎟⎟⎟⎟⎟⎠
. (3.1)

Proof. PrivKVにおいて, サンプリングの結果 j = kが選択される確率は,

Pr[j = k] =
1

d
.

よってn人の中で, Key kに関して報告を行った真ユーザの合計数を表す確率変数MはM ∼ Binomial(n, 1d)である. また, j = kを送信した人が非ゼロ値を報告する確率 θ = Pr[v∗ %= 0 | j = k]は,

θ = fkp1 + (1→ fk)q1 (3.2)

である. Nを j = kを選んでかつ非ゼロを送信した人の数を取る確率変数とすると, N ∼ Binomial(M, θ)

である. また，j = k のペアを持つユーザの非ゼロ報告の期待値 rh = E[v∗ | v∗ %= 0, k ∈ Si]は
rh = (p2 → q2)µk
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であり，非保持者の非ゼロ報告の期待値 E[v∗ | v∗ %= 0, k /∈ Si]は 0 である.

このとき, PrivKVにおける頻度推定の式 [6]

f̂k =
N
M + p1 → 1

2p1 → 1

から, 攻撃を行った場合における頻度推定について以下が導ける.

E
[
f̂k
]
=

E[N+mk
1+mk

2
M+mk ] + p1 → 1

2p1 → 1

=
E
[
E[N+mk

1+mk
2

M+mk | M ]
]
+ p1 → 1

2p1 → 1

=
E
[Mε+mk

1+mk
2

M+mk

]
+ p1 → 1

2p1 → 1

0
nε+(mk

1+mk
2)d

n+mkd
+ p1 → 1

2p1 → 1

= fk,t

ただし, 確率変数M の商の期待値計算ではテイラー展開による一次近似（デルタ法）[20] E[XY ] 0 E[X]
E[Y ]を用いた. これをmk

1 +mk
2 についてまとめると,

mk
1 +mk

2 = mk
(
q1 + fk,t(p1 → q1)

)
+

n

d

(
fk,t → fk

)
(p1 → q1) (3.3)

が得られる. 次に, kに関する非ゼロ報告のうち, ある報告が kを所持しているユーザからのものである
確率 wは

w = Pr[k ∈ Si | v∗ %= 0, j = k]

=
fkp1
θ

したがって各非ゼロ報告 rにおける期待値は,

E[r | v∗ %= 0] = w · rh + (1→ w) · 0 = w(2p2 → 1)µk

そのため, 全ユーザの値の合計値を示す確率変数を V とするとき, V のN による条件付き期待値は,

E[V | N ] = Nw(2p2 → 1)µk

となる. このとき, PrivKVにおける平均値推定の式 [6]

µ̂k =
V

(2p2 → 1)N
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から, 攻撃を行った場合における平均値推定について以下が導ける.

E
[
µ̂k

]
= E

[
V +mk

1 →mk
2

(2p2 → 1)(N +mk
1 +mk

2)

]

= E
[
E
[

V +mk
1 →mk

2

(2p2 → 1)(N +mk
1 +mk

2)
| N

]]

= E
[
Nw(2p2 → 1)µk +mk

1 →mk
2

(2p2 → 1)(N +mk
1 +mk

2)

]

= wµk +

(
mk

1 →mk
2

2p2 → 1
→ wµk(m

k
1 +mk

2)

)
E
[

1

N +mk
1 +mk

2

]

0 wµk +

(
mk

1 →mk
2

2p2 → 1
→ wµk(m

k
1 +mk

2)

)
1

E[N ] +mk
1 +mk

2

= wµk +

(
mk

1 →mk
2

2p2 → 1
→ wµk(m

k
1 +mk

2)

)
1

nθ/d+mk
1 +mk

2

これをmk
1 →mk

2 についてまとめると,

mk
1 →mk

2 = (p2 → q2)
[
µk,t

(
mk +

n

d

)(
q1 + fk,t(p1 → q1)

)
→ n

d
fkp1µk

]
(3.4)

となる. また, mk
0 = mk →mk

1 →mk
2 であるので, 式 (3.3), (3.4)と合わせて式 (3.1)が得られる.

3.4 PCKVへの攻撃
PCKVにおいて, ユーザがランダム化後に送信するデータは, PCKV-UEの場合は d次元のベクトルで

あり, 各要素の値は 1,→1, 0 のいずれかであるので，ベクトルの k番目の要素が 1,→1, 0 である偽データ
の個数をそれぞれ, mk

1,m
k
2,m

k
0 とする. PCKV-GRRの場合は，ユーザがランダム化後に送信するデー

タは，Valueが 1,→1 のいずれかである KVペアである. したがって，Keyが kであるデータのうち，
Valueが 1,→1である偽データの数をそれぞれ，mk

1,m
k
2 とし，便宜的にmk

0 = 0として扱う. 攻撃を実
行するmk

1,m
k
2,m

k
0 は定理 9により求めることができる.

定理 9. 攻撃者は偽ユーザm人をそれぞれ, PCKV-UEではベクトル kの位置に関して 1,→1, 0, PCKV-

GRRでは kに関して 1,→1を送信するグループにmk
1,m

k
2,m

k
0 人ずつ

⎛

⎜⎜⎝

mk
1

mk
2

mk
0

⎞

⎟⎟⎠ =
1

2

⎛

⎜⎜⎝

1 1 0

1 →1 0

→2 0 2

⎞

⎟⎟⎠

⎛

⎜⎜⎜⎜⎜⎜⎜⎝

mb+ (a→ b)

(
(n+m)fk,t

$
→ npk

)

a(2p→ 1)

$

(
fk,tµk,t(n+m)→ fkµkn

)

m

⎞

⎟⎟⎟⎟⎟⎟⎟⎠

(3.5)

を満たすように割り当てるとき, PCKVによって推定される統計量を, Key kに対する目標頻度 fk,tお
よび平均値 µk,tにする.

Proof. PCKVにおいて, サンプリングの結果 j = kが選択される確率 pkは,

pk = Pr[j = k | k ∈ Si] Pr[k ∈ Si]

=
fk
$
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また, Pr[v = 1] = 1+µk
2 ,Pr[v = →1] = 1−µk

2 であるので, Pr[y[k] = 1 | v, j = k]を v ∈ {+1,→1}につい
て周辺化することで, j = kを選んだユーザの値について, 摂動後に非ゼロ値 ({→1, 1})が発生する確率
はそれぞれ,

Pr[y[k] = 1 | j = k] =
a

2

(
1 + (2p→ 1)µk

)
,

Pr[y[k] = →1 | j = k] =
a

2

(
1→ (2p→ 1)µk

)

である. したがって,

ω1 := Pr[y[k] = 1] = pk · a
1 + (2p→ 1)µk

2
+ (1→ pk)

b

2
,

ω2 := Pr[y[k] = →1] = pk · a
1→ (2p→ 1)µk

2
+ (1→ pk)

b

2
,

ω1 + ω2 = b+ pk(a→ b),

ω1 → ω2 = pk a(2p→ 1)µk.

このとき, PCKVにおける頻度推定の式 [8]

f̂k =
(n1 + n2)/n→ b

a→ b
$

から以下が導ける.

E
[
f̂k
]
= E

[(
(n1 + n2 +mk

1 +mk
2)/(n+m)→ b

a→ b

)
$

]

=
(E[n1 + n2] +mk

1 +mk
2)/(n+m)→ b

a→ b
$

=
(n(ω1 + ω2) +mk

1 +mk
2)/(n+m)→ b

a→ b
$

= fk,t.

これをmk
1 +mk

2 についてまとめると,

mk
1 +mk

2 = mb+ (a→ b)

(
(n+m)fk,t

$
→ npk

)
(3.6)

が得られる. 同様にして, 平均値推定の式 [8]

µ̂k =
(n1 → n2)/n

a(2p→ 1)f̂k
$

から以下が導ける.

E
[
µ̂k

]
= E

[(n1 → n2 +m1 →m2)/(n+m)

f̂k a(2p→ 1)
· $
]

=
$

a(2p→ 1)(n+m)
E
[n1 → n2 +m1 →m2

f̂k

]

0 $

a(2p→ 1)(n+m)

E[n1 → n2] +m1 →m2

E[f̂k]

=
$

a(2p→ 1)(n+m)

n(ω1 → ω2) +m1 →m2

fk,t
.

= µk,t
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これをmk
1 →mk

2 についてまとめると,

mk
1 →mk

2 =
a(2p→ 1)

$

(
fk,tµk,t(n+m)→ fkµkn

)
(3.7)

また, mk
0 = mk →mk

1 →mk
2 であるので, 式 (3.6), (3.7)と合わせて式 (3.5)が得られる.

3.5 攻撃を実行するための十分条件
本節では, Key kに対して攻撃を実行するために必要な偽ユーザの数mkの範囲について議論する.

3.5.1 PrivKVに対する攻撃における偽ユーザ数
各パラメータが与えられたとき, 攻撃のための偽ユーザのデータを決定するためには, 連立方程式 3.1

に解が存在しなければならない. ターゲット keyの集合を T とするとき各 kに対してmk
1,m

k
2 に関する

非負条件から,

0 ≤ mk
1

0 ≤ mk
2

0 ≤ m

|T | → (mk
1 +mk

2)

である. ターゲットKeyが複数存在する場合に PrivKVでは各Keyに対する偽ユーザ数mkを個別に決
定する必要があるが, ここでは簡単のため全 kについてmk = m/|T |とする. これはmに関する一次不
等式となり, mの係数はそれぞれ正なので, それぞれの不等式はmについての下限を与え, 以下の 3つの
不等式の表す領域の積集合 m ≥ max(L1,L2,L3)である.

(L1) : m ≥ →
|T | n

d

[
(fk,t → fk)(p1 → q1) + (p2 → q2)µk,t

(
q1 + fk,t(p1 → q1)

)
→ (p2 → q2)fkp1µk

]

(
q1 + fk,t(p1 → q1)

)(
1 + (p2 → q2)µk,t

)

(L2) : m ≥ →
|T | n

d

[
(fk,t → fk)(p1 → q1)→ (p2 → q2)µk,t

(
q1 + fk,t(p1 → q1)

)
+ (p2 → q2)fkp1µk

]

(
q1 + fk,t(p1 → q1)

)(
1→ (p2 → q2)µk,t

)

(L3) : m ≥
|T | n

d

(
fk,t → fk

)
(p1 → q1)

1→ q1 → fk,t(p1 → q1)

3.5.2 PCKV-UEに対する攻撃における偽ユーザ数
各パラメータが与えられたとき, 攻撃のための偽ユーザのデータを決定するためには, 連立方程式 (3.5)

に解が存在しなければならない. ターゲット keyの集合を T とするとき各 kに対してmk
1,m

k
2 に関する

非負条件から,

0 ≤ mk
1

0 ≤ mk
2

0 ≤ m→mk
1 →mk

2
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である. このmについての連立不等式は以下と同値である.

0 ≤ (Ck +Dk)m+Ak +Bk (3.8)

0 ≤ (Ck →Dk)m+Ak →Bk (3.9)

0 ≤ (1→ Ck)m→Ak (3.10)

ただし, Ak, Bk, Ck, Dkの定義は以下の通りである.

Ak :=
(a→ b)n(fk,t → fk)

$

Bk :=
a(2p→ 1)n(fk,tµk,t → fkµk)

$

Ck := b+
(a→ b)fk,t

$

Dk :=
a(2p→ 1)fk,tµk,t

$

このとき, a, p ∈ [12 , 1), b ∈ (0, 12 ], n, $ ∈ N, fk, fk,t ∈ [0, 1], µk, µk,t ∈ [→1, 1]であるから,

Ck ±Dk = b+
(a→ b)fk,t

$
±

a(2p→ 1)fk,tµk,t

$

≥ b+ (2ap→ b)
fk,t
$

> 0

1→ Ck = 1→ b→
(a→ b)fk,t

$

≥ 1→ b→ (a→ b)

> 0

従ってmの係数は全て正なので, 最終的なmの条件は以下となる.

m ≥ max
k

(max(→Ak +Bk

Ck +Dk
,→Ak →Bk

Ck →Dk
,

Ak

1→ Ck
))

3.5.3 PCKV-GRRに対する攻撃における偽ユーザ数
各パラメータが与えられたとき, 攻撃のための偽ユーザのデータを決定するためには, 連立方程式 3.5

に解が存在しなければならない. ターゲット keyの集合を T とするとき各 kに対してmk
1,m

k
2 に関する

非負条件から,

0 ≤ mk
1

0 ≤ mk
2

0 ≤ m→
∑

k∈T
(mk

1 +mk
2)

である. 1番目と 2番目の式は PCKV-UEにおける条件式 (3.8)および (3.9)と同一である. 3番目の条
件式は以下と同値である.

m→
∑

k∈T
(mk

1 +mk
2) =

(
1→ |T |b+ a→ b

$

∑

k∈T
fk,t

)
m→ (a→ b)n

$

(∑

k∈T
fk,t →

∑

k∈T
fk
)

≥ 0
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このとき, mの係数の正負で場合分けをして以下の条件式を得る.
⎧
⎪⎪⎪⎪⎪⎪⎪⎨

⎪⎪⎪⎪⎪⎪⎪⎩

m ≥ maxk(max(→Ak+Bk
Ck+Dk

,→Ak−Bk
Ck−Dk

,

(a−b)n
ε

(
∑

k∈T (fk,t−fk)

)

1−|T |b−a−b
ε

∑
k∈T fk,t

))
(
1→ |T |b→ a−b

#

∑
k∈T fk,t

)
> 0

maxk(max(→Ak+Bk
Ck+Dk

,→Ak−Bk
Ck−Dk

)) ≤ m ≤
(a−b)n

ε

(
∑

k∈T (fk,t−fk)

)

1−|T |b−a−b
ε

∑
k∈T fk,t

(
1→ |T |b→ a−b

#

∑
k∈T fk,t

)
< 0

m ≥ maxk(max(→Ak+Bk
Ck+Dk

,→Ak−Bk
Ck−Dk

)),
∑

k∈T fk,t ≤
∑

k∈T fk
(
1→ |T |b+ a−b

#

∑
k∈T fk,t

)
= 0

3.6 攻撃誤差の理論分析
本節では，提案する攻撃を実行した際に，推定値をどの程度の精度で操作可能であるかについて理論

的な評価を行う．攻撃精度の評価指標として，攻撃後に得られる推定値 f̂k，̂µk と，あらかじめ設定した
攻撃目標値 fk,t, µk,t との間の平均二乗誤差（MSE）を用いる. すなわち,

MSEfk = E
[
(f̂k → fk,t)

2
]
,MSEµk = E

[
(µ̂k → µk,t)

2
]

とする. MSEが小さいほど正確に攻撃が成功しているため, 攻撃に対して脆弱である. MSEの値が小さ
いほど, 推定値が攻撃目標値に近づいていることを意味し, 攻撃が高い精度で成功していると解釈できる.

したがって, 本指標においてMSEが小さい場合, 当該推定手法は提案攻撃に対して脆弱であるといえる.

PrivKVおよび PCKVに対して提案攻撃を実施した場合の攻撃誤差を定理 10, 11に示す.

定理 10. PrivKVに対して攻撃者が E[f̂k] = fk,t,E[µ̂k] = µk,tとなるように偽ユーザのデータを定める
とき, 攻撃誤差 (MSE)はデルタ法 [20]により以下のようになる.

MSEfk 0
n

(2p1 → 1)2 (n+mkd)2

[
d θ(1→ θ)

(
1 +

(n→ 2mkd)(d→ 1)

(n+mkd)2

)
+ (d→ 1)ρ2

]

MSEµk 0
nθ

dπ2
(
mk +

n

d

)2

(
1

(2p2 → 1)2
→ κ2 + (κ→ µk,t)

2

(
1→ θ

d

))

ただし, π, ρ,κの定義は以下とする. また, θは式 (3.2)である.

π := fk,tp1 + (1→ fk,t)(1→ p1)

ρ := (fk,t → fk)(2p1 → 1)

κ :=
p1fkµk

θ

Proof. 本証明では確率変数が分母に現れる比や分数の期待値や分散はデルタ法（一次項）で近似を行う.

攻撃者は E[f̂k] = fk,t と E[µ̂k] = µk,t を満たすように偽ユーザを設計したとする. このとき MSE は各
推定量の分散に等しい.

(1) 頻度 f̂k の攻撃誤差
MSEfk = Var[f̂k].
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偽ユーザ挿入後の条件付き分散（M を条件とする）は
Var

[
f̂k | M

]
=

( 1

2p1 → 1

)2
Var

[N +mk
1 +mk

2

M +mk

∣∣∣ M
]
=

θ(1→ θ)

(2p1 → 1)2
· M

(M +mk)2
,

である. ここで M ∼ Binomial(n, 1/d) なので，期待値近似（一次）を用いて

E
[
Var[f̂k | M ]

]
0 θ(1→ θ)

(2p1 → 1)2
· E[M ]

(E[M ] +mk)2
=

θ(1→ θ)

(2p1 → 1)2
·

n

d(n
d
+mk

)2 .

分母を共通因子で整理すると
E
[
Var[f̂k | M ]

]
0 n

(2p1 → 1)2(n+mkd)2
d θ(1→ θ).

次に条件付き期待値の M によるばらつきについて一次近似を行う. 条件付き期待値は

E[f̂k | M ] =

Mθ +mk
1 +mk

2

M +mk
+ p1 → 1

2p1 → 1
.

一次近似および攻撃者が E[f̂k] = fk,t (式 3.1)を満たすことを用いると，その分散は
Var

(
E[f̂k | M ]

)
0

n(d→ 1)(fk → fk,t)2

(n+mkd)2

と表せる. ここで ρ := (fk,t → fk)(2p1 → 1) を導入すると
(fk → fk,t)

2 =
ρ2

(2p1 → 1)2
,

ゆえに
Var

(
E[f̂k | M ]

)
0 n

(2p1 → 1)2(n+mkd)2
(d→ 1)ρ2.

以上を全分散の公式
Var[f̂k] = E

[
Var[f̂k | M ]

]
+Var

(
E[f̂k | M ]

)

に代入してまとめると，定理の主張する一次近似形
MSEfk 0

n

(2p1 → 1)2 (n+mkd)2

[
d θ(1→ θ) + (d→ 1)ρ2

]

が得られる．
(2) 平均 µ̂k の攻撃誤差

MSEµk = Var[µ̂k].

N を条件とする条件付き分散は偽ユーザ寄与を含めて
Var[µ̂k | N ] =

1

(p2 → q2)2(N +mk
1 +mk

2)
2
Var

[
V | N

]

=
N
(
1→ (w(2p2 → 1)µk)2

)

(2p2 → 1)2 (N +mk
1 +mk

2)
2

=
( 1

(2p2 → 1)2
→ w2µ2

k

) N

(N +mk
1 +mk

2)
2
,
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ただし
w =

fkp1
θ

.

一次近似および，E[N ] 0 nθ

d
，mk

1 +mk
2 を用いると

E
[
Var[µ̂k | N ]

]
0

n

d

(fkp1 + (1→ fk)q1
(p2 → q2)2

→
f2
kp

2
1µ

2
k

fkp1 + (1→ fk)q1

)

(
mk +

n

d

)2(
fk,tp1 + (1→ fk,t)q1

)2

となる. ここで
κ :=

p1fkµk

θ
　π := fk,tp1 + (1→ fk,t)(1→ p1)

と置くと wµk = κ であるから，第一成分は
E
[
Var[µ̂k | N ]

]
0 nθ

dπ2
(
mk + n

d

)2
( 1

(2p2 → 1)2
→ κ2

)
.

次に条件付き期待値の N による分散を一次デルタ法で評価する. 条件付き期待値は
E[µ̂k | N ] = E

[ V +mk
1 →mk

2

(2p2 → 1)(N +mk
1 +mk

2)
| N

]
=

Nw(2p2 → 1)µk +mk
1 →mk

2

(2p2 → 1)(N +mk
1 +mk

2)
.

一次近似での導関数評価により，この項の N による変動は主要項として
Var

[
E[µ̂k | N ]

]
≈

[ mk π (κ→ µk,t) +
n

d

(
κ ρ→ µk,t π + fkp1µk

)

(
mk π +

n

d

(
θ + ρ

))2

]2
· nθ

d

(
1→ θ

d

)

=
[ mk π (κ→ µk,t) +

n

d

(
κ→ µk,t

)
π

(
mk π +

n

d
π
)2

]2
· nθ

d

(
1→ θ

d

)

=
(κ→ µk,t)2(
mk +

n

d

)2
π2

· nθ
d

(
1→ θ

d

)

と近似できる. 以上二成分を合成すると，全分散の一次近似形として
MSEµk 0

nθ

dπ2
(
mk + n

d

)2
( 1

(2p2 → 1)2
→ κ2 + (κ→ µk,t)

2
(
1→ θ

d

))

が得られる.

まとめ・近似条件：上のすべての近似は一次近似（期待値の比で置き換えること, デルタ法の一次項の
みを用いること）に基づく. 従って n が十分大きく，N,M の期待値が零に近い・極端に小さくない領
域で良好に機能する. 以上により，定理の一次近似による式が示された．
定理 11. PCKVに対して攻撃者が E[f̂k] = fk,t,E[µ̂k] = µk,tとなるように偽ユーザのデータを定めると
き, 攻撃誤差 (MSE)はデルタ法により以下のように近似される.

MSEfk =
$2n

(a→ b)2(n+m)2
(b+ pk(a→ b))(1→ b→ pk(a→ b))

MSEµk 0
nf2

k

(n+m)2f2
k,t

[
b+ ▷ → γ2µ2

k

γ2
+ µ2

k,t
b(1→ b) + ▷(1→ 2b)→ ▷2

▷2
→ 2µkµk,t

1→ b→ ▷

▷

]
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ただし, γ, ▷の定義は以下の通りである.

▷ :=
fk
$
(a→ b)

γ := a(2p→ 1)
fk
$

Proof. 以下では，PCKV のモデルと記法に従って定理 11を示す．
準備（PCKV の基本確率）. ユーザ i がキー k を選択する確率は

Pr(k∗ = k) = Pr(k∗ = k | k ∈ Si) Pr(k ∈ Si) =
fk
$

= pk.

また,

Pr(v = 1) = Ev∗ [Pr(v = 1 | v∗)]

=
1 + µk

2
,

Pr(v = →1) = 1→ µk

2

であるから Pr(y[k] | v, k ∈ Si) を v について周辺化することで，あるユーザが Key k を選びかつ出力
が y[k] = 1,→1, 0 となる確率（PCKV-GRR の場合は y[k] = 0 は別 Key の選択に対応）

P (y[k] = 1 | k∗ = k) =
a

2

(
1 + (2p→ 1)µk

)
,

P (y[k] = →1 | k∗ = k) =
a

2

(
1→ (2p→ 1)µk

)
,

P (y[k] = 0 | k∗ = k) = 1→ a.

が得られる. 従って任意のユーザの出力が ±1 となる周辺確率は
ω1 := P (y[k] = 1) = pk · a

1 + (2p→ 1)µk

2
+ (1→ pk)

b

2
,

ω2 := P (y[k] = →1) = pk · a
1→ (2p→ 1)µk

2
+ (1→ pk)

b

2
.

これより
q+ := ω1 + ω2 = b+ pk(a→ b),

q− := ω1 → ω2 = pk a(2p→ 1)µk.

本証明では，攻撃者が合計 m 人の偽ユーザを挿入し，そのうちターゲット key k に割り当てる偽ユー
ザのうち +1 を送る者を m1，→1 を送る者を m2，ゼロを送る者を m0 とする（m1 +m2 +m0 = m）.

攻撃者は期待値条件
E[f̂k] = fk,t, E[µ̂k] = µk,t

を満たすように m1,m2 を設計していると仮定する．以下，その条件のもとで攻撃誤差（MSE）を導出
する．なお，分散の近似にはデルタ法（一次近似）を用いる．
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(1) 頻度 f̂k の攻撃誤差
偽ユーザ挿入後の頻度推定量は

f̂k =
(n1 + n2 +m1 +m2)/(n+m)→ b

a→ b
· $.

ここで m1,m2 は定数として扱うため，ランダム性は真ユーザ由来の n1 + n2 のみから生じる．従って
Var[f̂k] =

(
$

a→ b

)2

Var
(n1 + n2

n+m

)
=

(
$

a→ b

)2 1

(n+m)2
Var[n1 + n2].

真ユーザについて n1 + n2 ∼ Binomial(n, q+) であるから Var[n1 + n2] = nq+(1→ q+)．したがって
MSEf = Var[f̂k] =

$2

(a→ b)2
· nq

+(1→ q+)

(n+m)2

である．ここで q+ = b+ pk(a→ b) = b+
fk
$
(a→ b) である．

(2) 平均 µ̂k の攻撃誤差
平均推定量は

µ̂k =
(n1 → n2 +m1 →m2)/(n+m)

f̂k a(2p→ 1)
· $.

解析を簡潔にするため分子・分母を次のように定義する：
V ′ := n1 → n2 +m1 →m2, U ′ := n1 + n2 +m1 +m2 →mb.

（これは V ′ = nV +m1 →m2, U ′ = nU +m1 +m2 →mb の展開に一致する. ）また係数
C :=

a→ b

a(2p→ 1)

とおくと（$ の消去と整理により）
µ̂k = C · V

′

U ′ .

したがって
MSEµ = Var[µ̂k] = Var

(
C
V ′

U ′

)
.

デルタ法（一次近似）を用いるため，まず V ′, U ′ の期待値・分散・共分散を求める（偽ユーザ寄与は
定数と見なす）．
期待値 攻撃者は期待値条件を満たすように偽ユーザを設計しているので，

E[V ′] = nE
[n1 → n2

n

]
+m1 →m2 = nq− +m1 →m2

=
a(2p→ 1)(n+m)fk,tµk,t

$
,

および
E[U ′] = nE

[n1 + n2

n

]
+m1 +m2 →mb = nq+ +m1 +m2 →mb

=
(a→ b)(n+m)fk,t

$
,

となる（右辺は E[f̂k] = fk,t, E[µ̂k] = µk,t を満たすための m1,m2 選択より導かれる等式である）．
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分散・共分散 n1, n2, n → n1 → n2はそれぞれ確率 p1, p2.1 → p1 → p2の多項分布に従うので, 次が成り
立つ.

Var[n1] = np1(1→ p1)

Var[n2] = np2(1→ p2)

Cov[n1, n2] = →np1p2

従って,

Var[V ′] = Var[n1 → n2] = n
(
q+ → (q−)2

)
,

Var[U ′] = Var[n1 + n2] = n q+(1→ q+),

Cov[U ′, V ′] = Cov[n1 + n2, n1 → n2]

= Var[n1]→Var[n2]

= n q−(1→ q+).

が得られる.

デルタ法（一次近似） 関数 h(V ′, U ′) = C V ′/U ′ の偏導を期待値点 (E[U ′],E[V ′]) で評価すると，
hV ′ =

C

E[U ′]
, hU ′ = →CE[V ′]

E[U ′]2
.

一次近似により
Var[µ̂k] 0 h2V ′Var[V ′] + h2U ′Var[U ′] + 2hV ′hU ′Cov[V ′, U ′].

これに上で求めた期待値・分散・共分散を代入する．まず各係数項を明示的に書くと：
h2V ′Var[V ′] =

C2

E[U ′]2
· n

(
q+ → (q−)2

)
,

h2U ′Var[U ′] =
C2E[V ′]2

E[U ′]4
· nq+(1→ q+),

2hV ′hU ′Cov[V ′, U ′] = →2C2E[V ′]

E[U ′]3
· nq−(1→ q+).

これらを合成して整理する．分母に現れる E[U ′] と E[V ′] をそれぞれの具体形に置き換える：
E[U ′] =

(a→ b)(n+m)fk,t
$

, E[V ′] =
a(2p→ 1)(n+m)fk,tµk,t

$
.

上の三項にこれらを代入し，C = (a→ b)/(a(2p→ 1)) を代入して簡約すると次の形になる：
Var[µ̂k] 0

C2n

E[U ′]2
(
q+ → (q−)2

)
+

C2nq+(1→ q+)E[V ′]2

E[U ′]4

→ 2C2nq−(1→ q+)E[V ′]

E[U ′]3
.

分母・分子の共通因子 ( (a−b)(n+m)fk,t
#

)2 を外に出し，C = (a→ b)/(a(2p→ 1)) を代入して簡約すると
次の形になる：
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Var[µ̂k] 0
n

(n+m)2f2
k,t

[
$2

a2(2p→ 1)2
(
q+ → (q−)2

)
+

$2

(a→ b)2
µ2
k,tq

+(1→ q+)

→ 2$2

a(2p→ 1)(a→ b)
µk,t q

−(1→ q+)

]
.

ここで便宜上
▷ := pk(a→ b) =

fk
$
(a→ b), γ := a(2p→ 1)pk = a(2p→ 1)

fk
$
,

を導入すると q+ = b + ▷, q− = γµk である．これらを代入して整理を行うと（分子を展開・整理する
と）次が得られる：

Var[µ̂k] 0
nf2

k

(n+m)2f2
k,t

[
b+ ▷ → γ2µ2

k

γ2
+ µ2

k,t
b(1→ b) + ▷(1→ 2b)→ ▷2

▷2
→ 2µkµk,t

1→ b→ ▷

▷

]
.

以上により，定理の一次近似による式が示された．
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第4章 実験評価
4.1 実験目的
本実験の目的は, 既存のKey-Valueデータ収集モデルにおける推定精度を, プライバシ費用 ω の観点

から比較・評価することである. さらに, 提案するポイズニング攻撃の有効性について, プライバシ費用
ω および偽ユーザ数 m を主要なパラメータとして検証する. 評価にあたっては, 複数のオープンデータ
セットおよび合成データセットを用い, PrivKV, PCKV-UE, PCKV-GRRの 3種類の LDP方式を対象
として実験を行う.

4.2 データセット
表 4.1に使用するデータセットの詳細を示す. 合成データの Keyと Valueは一様分布とガウス分布

（µ = 0,σkey = 50,σmean = 1）に従って生成する. ただし, K or V = [→1, 1]を逸脱したデータについて
は除外するものとする. また, 各ユーザは単一のKVペアを持ち, d = 100, n = 106である.

実データとして, E-Commerce Dataset [21], Clothing Dataset [22], MovieLens Dataset [23]の 3種類
のデータセットを使用する. これらのデータセットには, 利用者ごとに特定の商品や映画に対する評価が
記録されている. このため, オンラインショッピングサイトや映像配信サービスにおいて, 商品やコンテ
ンツに対する顧客の評価や嗜好を分析する目的で広く利用されており, 推薦システムや購買行動分析の
分野における代表的なベンチマークデータとして位置付けられている. このようなデータは, 実運用環境
において利用者の嗜好や行動履歴といった機微な情報を含むため, プライバシ保護を考慮したデータ収
集および分析が不可欠である. そこで本研究では, これらのレビュー情報のうち, 映画タイトルや商品名
をKey, 顧客の評価値をValueとみなしてKey-Valueデータとして扱い, 実世界における LDPを用いた
データ収集を想定した評価を行う.

また, PCKVにおける Padding Lengthパラメータ $は文献 [8]に従い決定した. PrivKVでは便宜上
$ = 1とみなす.

表 4.1: データセット
Dataset Distribution #Keys #Users #Records Padding Length $

GAUSS gaussian 100 106 106 1

UNIF uniform 100 106 106 1

E-Comm [21] - 1, 206 23, 486 23, 486 1

Clothing [22] - 5, 850 105, 508 192, 544 2

Movie [23] - 26, 744 138, 493 20, 000, 263 100
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4.3 評価方法
4.3.1 推定精度評価
n 人の真ユーザが保有するKey-Valueデータを, PrivKV, PCKV-UE, PCKV-GRRの各 LDP方式を

用いて収集し, 各 Key kに対する頻度 f̂k および値の平均 µ̂k を推定する. ここで, Key k の真の頻度
を fk, それに紐づく値の真の平均を µk とする. 推定精度の評価にあたっては, 対象とする Key の集合
Q ⊆ K に対し, 平均二乗誤差 (MSE)を用いる.

MSEf =
1

|Q|

|Q|∑

i=1

(f̂i → fi)
2,

MSEµ =
1

|Q|

|Q|∑

i=1

(µ̂i → µi)
2.

この値が小さいほど高い精度で真の統計値を推定できることを示す. 以上の評価を 20回の独立な試行に
対して行い, その平均値を最終的な推定精度として用いる.

4.3.2 攻撃精度評価
n人の真ユーザの持つKey-Valueデータを LDPを満たしながら収集する過程で, 攻撃者がm人の偽

ユーザを挿入し, 各Key kに対する推定頻度 f̂kおよび値の推定平均 µ̂kを攻撃者の目標値 fk,t, µk,tに操
作する. 攻撃精度, すなわち推定値を目標値にどれだけ近づけることができたかを推定値と目標値の間の
MSEで評価する.

MSEf,Adv =
1

|Q|

|Q|∑

i=1

(f̂i → fi,t)
2,

MSEµ,Adv =
1

|Q|

|Q|∑

i=1

(µ̂i → µi,t)
2.

この値が小さいほど攻撃に対し脆弱であることを示す. 以上の評価を 20回の独立な試行に対して行い,

その平均値を最終的な推定精度として用いる.

4.3.3 最小攻撃者数の評価
攻撃者の目標値 fk,t および µk,t が与えられた際, 3.5節の条件を満たす攻撃者数 m の範囲を算出し,

その下限値から導出される偽ユーザの割合を εfk,t,µk,t
と定義する. このとき, (fk,t, µk,t) 平面における

εfk,t,µk,t
の値を色の濃淡で表現したヒートマップを作成し, 目標値の変化が最小攻撃者数に及ぼす影響

を評価する.

ただし, 後述の実験結果が示す通り, PrivKV, PCKV-UE, PCKV-GRRの各方式間で必要となる偽
ユーザ数のオーダー（レンジ）は大きく異なる. したがって, 方式間での色の濃淡による直接的な比較は
必ずしも有効ではない点に注意が必要である. また, プライバシバジェット ω = 1を用いる.
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4.4 結果
4.4.1 推定精度
プライバシ費用 ω を 0.1 から 6.0 まで変化させた場合における, 3 種類の LDP 方式の推定精度を比

較する. 図 4.1 に, 頻度推定および平均推定に対する平均二乗誤差 MSEf , MSEµ を示す. 各図におい
て, 左側が頻度推定における推定誤差 MSEf , 右側が平均推定における推定誤差 MSEµ を表している.

結果から, 頻度推定および平均推定のいずれにおいても, PCKV に基づく 2方式は PrivKV と比較し
て大幅に高い推定精度を示すことが分かる. 特に, プライバシ予算 ω が大きくなるにつれてその差は顕著
となり, ω ≤ 1 の範囲と比較してより明確な差異が確認された. 最大の改善例として, E-Commerceデー
タセットを用いた頻度推定において ω = 6.0 の場合を評価すると, PrivKVに対しPCKV-UEは約 99.9%

の精度向上を達成した.

(a) UNIF (b) GAUSS

(c) Clothing (d) E-Commerce

(e) MovieLens

図 4.1: ωの変化による推定誤差MSEf (右), MSEµ(左) (w/o attack)

4.4.2 攻撃精度
プライバシ予算 ωによる精度　偽ユーザ割合 εを ε = 0.1に固定し, プライバシ費用 ω を 0.1 から 6.0

まで変化させた場合における, 3種類の LDP方式の攻撃精度を比較する. 図 4.2 に, 提案攻撃を行った際
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の頻度推定および平均推定に対する平均二乗誤差 MSEf,Adv, MSEµ,Adv を示す. 各図において, 左側が
頻度推定における攻撃誤差 MSEf,Adv, 右側が平均推定における攻撃誤差 MSEµ,Adv を表している. ま
た, 図中の点線は定理 10, 11で導出した誤差の理論値をプロットしたものである.

全体的な傾向として, すべてのデータセットにおいてプライバシ費用 ω の増加, すなわちプライバシ強
度の緩和に伴い, いずれの LDP 手法においても攻撃誤差 MSEf,Adv および MSEµ,Adv は単調に減少
する. これは, ω が大きくなるにつれて摂動の影響が小さくなり, 攻撃者が目標とする統計量をより正確
に誘導できるようになるためである.

合成データセットであるUNIFおよびGAUSSに着目すると, 頻度推定においてはおおよそ ω ≤ 4, 平
均推定においてはおおよそ ω ≤ 5 の範囲では PrivKV が最小の攻撃誤差を示している. 一方で, それ以
上の ω の領域では PCKV-GRR が 3手法の中で最も小さなMSEを達成しており, プライバシ制約が緩
い条件下では PCKV-GRR が 提案攻撃に対して相対的に脆弱であることを示すことが分かる. これに
対し, Clothing, E-Commerce, MovieLens の 3つの実データセットでは, 頻度および平均のいずれにお
いても PrivKV が全ての ω の範囲で一貫して最小の MSE を示している. 特に, Keyのドメインサイズ
が大きいデータセットほど, PrivKV と PCKV 系手法との間の攻撃誤差の差が顕著になる傾向が確認さ
れる.

(a) UNIF (b) GAUSS

(c) Clothing (d) E-Commerce

(e) MovieLens

図 4.2: ωの変化による攻撃誤差MSEf,Adv(右), MSEµ,Adv(左)
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偽ユーザ割合 εによる精度　プライバシ予算 ωを ω = 1に固定し, 偽ユーザ割合 ε = m
n+m を 0.01 か

ら 0.60 まで変化させた場合における, 3種類の LDP方式の攻撃精度を比較する. 図 4.3 に, εを変化さ
せながら, 提案攻撃を行った際の頻度推定および平均推定に対する平均二乗誤差 MSEf,Adv, MSEµ,Adv

を示す. 各図において, 左側が頻度推定における攻撃誤差MSEf,Adv, 右側が平均推定における攻撃誤差
MSEµ,Adv を表している.

偽ユーザの割合 ε を変化させた場合においても, ωを変化させた場合と同様に, ε の値が大きくなる
につれて, すべての LDP 手法において攻撃誤差MSEf,AdvおよびMSEµ,Advは減少する傾向が確認さ
れる. ただし, 攻撃誤差の減少幅には手法間で顕著な差が見られる. 特に PrivKVでは, εの増加に伴い
MSEが最大でおよそ 10−3程度低下しているのに対し, PCKV-UEおよびPCKV-GRRといったPCKV

系手法では, 同じ ε の範囲における MSE の低下はおよそ 10−1程度にとどまっている. この結果から,

PrivKVが ε に対してより感度の高い構造を持ち, パラメータの変化が攻撃耐性に大きく影響すること
が分かる.

(a) UNIF (b) GAUSS

(c) Clothing (d) E-Commerce

(e) MovieLens

図 4.3: ε の変化による攻撃誤差MSEf,Adv(右), MSEµ,Adv(左)
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(a) Clothing (b) E-commerce

(c) MovieLens (d) UU

(e) GG

図 4.4: 最小攻撃者数のヒートマップ
4.4.3 最小攻撃者数
攻撃者の目標頻度 fk,t を [0, 1] の範囲で, 目標平均値 µk,t を [→1, 1] の範囲でそれぞれ変化させた際

の最小攻撃者数の推移を図 4.4 に示す. 全体的な傾向として, 目標値を真の値から大きく乖離させるほ
ど, 攻撃を成立させるために必要な偽ユーザ数は増加する. 方式別に比較すると, PrivKVでは非常に少
数の偽ユーザ（最大でも全体の約 0.6%）で任意の目標値への攻撃が可能である. 一方, PCKVでは, 特
にPCKV-UEが他の 2方式と比べてより多くの偽ユーザを必要とする. とりわけ, 境界値付近を目標値と
する場合には, 最大で約 40% の偽ユーザが必要となり, 攻撃成立の難易度が相対的に高いことが分かる.

4.5 考察
4.5.1 各方式の推定精度
攻撃を行わない条件下では，ほとんどのケースにおいてPCKV系手法がPrivKVを上回る推定精度を

示すことが実験的に確認された. この差は, PrivKV がサンプリング段階において全 Key の集合から一
様ランダムに Key を選択する設計を採用していることに起因すると考えられる. データ空間がスパース
な場合, 利用者が実際に保有する真の Key-Value ペアがサンプリングされず, 結果として偽のデータを
送信する確率が高くなる. 一方で PCKV では, 利用者が保有する Key-Value ペアの数に応じてサンプ
リング確率を調整し, 真のデータが選択されやすくなるよう設計されている. この仕組みにより, スパー
スなデータにおいても推定精度の低下を抑制し, PrivKV を上回る性能を示したといえる.
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4.5.2 推定精度と攻撃耐性のトレードオフ
実験結果 (図 4.1, 図 4.2)から, 通常時の推定精度が高い手法が, 必ずしも一様に攻撃に対して脆弱とな

るわけではないという興味深い傾向が確認された. 合成データセット (UNIF, GAUSS)においては, プラ
イバシ予算 ω が大きく, プライバシ保護が相対的に弱い領域では, 高い推定精度を有する PCKV-GRR

が最も小さい攻撃誤差 (MSE)を示し, Fine-Grainedポイズニング攻撃に対して相対的に脆弱となること
が分かる. 一方で, 実データセット (Clothing, E-Commerce, MovieLens)では, 全ての ωの範囲において
PrivKVが一貫して最も小さい攻撃誤差を示し, 攻撃者による制御が容易であることが確認された. この
差異は,実データに特有のスパース性,すなわちKeyのドメインが大きく,各ユーザが保持するKey-Value

ペア数が少ないという性質に起因すると考えられる. PrivKVは全Keyから一様にサンプリングを行う
ため, ユーザが実際に保持するデータが選択される確率が低く, その結果, 少数の偽データの注入であっ
ても集計結果に与える影響が相対的に大きくなる. この構造が, 攻撃者にとって統計量の制御を容易にし
ている要因であると考えられる.

4.5.3 プライバシ予算 ε と攻撃の成立性
すべての LDP方式において, プライバシ予算 ωの増加に伴い攻撃誤差が減少するという結果が得られ

たことは, 本研究で行った理論分析と整合的である. ωが大きくなるほど LDPによる摂動ノイズが減少
し, 攻撃者が設計した目標統計量が, 真データに付加されるノイズの影響を受けにくくなるためである.

したがって, 高精度なデータ分析を目的として ωを大きく設定する場合には, 同時に高度なポイズニング
攻撃が成立しやすくなるというリスクが増大することを, 運用者は十分に考慮する必要がある.

4.5.4 攻撃耐性のデータ構造依存性とプロトコル別の特性
本実験を通じて, 攻撃耐性はプロトコル構造だけでなくデータ構造にも強く依存することが明らかに

なった. この知見は, 実用的な防御手法の設計において重要な示唆を与える.

データ構造による攻撃耐性の差異
合成データセット（UNIF, GAUSS）と実データセット（Clothing, E-Commerce, MovieLens）の間

で, 攻撃に対する脆弱性の傾向が大きく異なることが確認された. 具体的には:

1. 合成データセット：ドメインサイズが比較的小さく（d = 100）, データが密に分布している条件
下では, ω ≤ 4の範囲で PrivKVが最も攻撃に対して脆弱であった. 一方, ω > 4の高いプライバシ
予算領域では, 推定精度の高い PCKV-GRRが相対的に脆弱になる逆転現象が観察された.

2. 実データセット：実データセット:Keyのドメインサイズが大きく（Clothing: 5,850, E-Commerce:

1,206, MovieLens: 26,744）, かつユーザあたりのKey-Valueペア数が少ないスパースな条件下で
は, 全てのε範囲において PrivKVが一貫して最も攻撃に対して脆弱であった.

この差異の根本的な原因は, PrivKVと PCKV系手法のサンプリング機構の設計思想の違いにある.

PrivKVは全Key集合から一様ランダムにサンプリングを行うため, スパースなデータにおいては真の
Key-Valueペアが選択される確率が低く, 偽ユーザの寄与が相対的に大きくなる. その結果, 攻撃者に
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とって統計量の操作が容易になる. 一方, PCKV系手法は Padding-and-Samplingにより, ユーザが保有
するデータが高確率で選択されるよう設計されているため, スパースなデータにおいても真のデータの
寄与が維持され, 攻撃に対する耐性が相対的に高くなる.

プロトコル選択における実用的指針
本実験結果から, 実用的なシステム設計においては以下の指針が導かれる.

• スパースなKey-Valueデータを扱う実世界のアプリケーション（推薦システム, テレメトリ収集な
ど）においては, PrivKVよりも PCKV系手法を採用することで, 推定精度の向上と攻撃耐性の向
上を同時に達成できる可能性が高い.

• ただし, プライバシ予算εを大きく設定する場合（ω > 4程度）には, PCKV-GRRが攻撃に対し
て脆弱になる可能性があることに留意が必要である.

• 図 4.4の最小攻撃者数の分析から, PrivKVに対しては極めて少数の偽ユーザ（全体の 0.6%程度）
で攻撃が成立する一方, PCKV-UEに対しては最大 40%程度の偽ユーザが必要となる場合があり,

プロトコル間で攻撃の実行困難さに大きな差が存在する.

これらの知見は, 単にプライバシ予算εを調整するだけでは不十分であり, 対象とするデータの特性 (ド
メインサイズ, スパース性)に応じて適切なプロトコルを選択することの重要性を示している.

4.6 緩和手法
本節では, 提案攻撃に対する防御手法について, 本研究で明らかになった知見を踏まえて議論する. 特

に, 4.5節で示した攻撃耐性がプロトコル構造とデータ構造の両方に依存するという特性を考慮した防御
手法の適用可能性と課題について検討する.

4.6.1 本研究の知見を踏まえた防御手法の要件
本実験結果から、効果的な防御手法は以下の要件を満たすことが期待される:

要件 1：データ構造適応性 スパースなデータと密なデータでは攻撃の成立条件や脆弱なプロトコルが
異なるため、防御手法はデータの特性に応じて適応的に機能する必要がある。特に、実データにおいて
PrivKVが一貫して脆弱であったことから、PrivKVを用いるシステムに対しては特に強力な防御手法が
求められる。
要件 2：プロトコル非依存性 図 4.2および図 4.3から、プライバシ予算 ωや偽ユーザ割合 εの変化に対
する各プロトコルの応答が異なることが確認された。したがって、防御手法は特定のプロトコルの内部
構造に過度に依存せず、複数のプロトコルに対して汎用的に適用可能であることが望ましい。
要件 3：推定精度の保持 図 4.1に示すように、PCKV系手法は通常時の推定精度が PrivKVよりも大
幅に高い。防御手法は攻撃を緩和しつつ、この推定精度の優位性を損なわないことが重要である。
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4.6.2 統計的防御手法:クラスタリングに基づくアプローチ
Liら [13] は, LDPを用いた平均および分散推定プロトコルに対するポイズニング攻撃への対策とし

て, クラスタリングに基づく防御手法を提案し, その有効性を示している. 一般的な防御策として考えら
れるデータの正規化による偽ユーザの検出は, 攻撃者が依然として有効範囲内の偽データを生成可能で
あるため十分な対策とはならない. また, LDPが本質的に利用者の匿名性を保証する設計であることか
ら, 悪意ある利用者を個別に特定して排除することも困難である. そこで Liらは, 攻撃者が全利用者の一
部に過ぎないという仮定に着目し, 統計的に外れた推定結果を検出するためのクラスタリングベースの
防御手法を提案した.

手法の概要
図 4.5に本防御手法の概要を示す. 本手法は, 攻撃者が全ユーザのうち割合 ε を占めるに過ぎないと

いう前提の下で設計されており, 以下の手順により実行される.

まず, サンプリング率 rを定め, 全ユーザ集合からユーザ数 rnを含む部分集合を複数抽出する. 理論
的には ( n

rn

)個の部分集合が存在するが, 実際には全列挙が現実的でないため, ランダムに例えば 5, 000

個程度の部分集合を選択する. 次に, 各部分集合に対して個別に統計量の推定を行い, それらの推定値を
特徴ベクトルとして用いる. 最後に, 得られた推定値集合に対して k-meansクラスタリングを適用し, ク
ラスタサイズが大きい方を真ユーザに由来するクラスタとみなす. そのクラスタの中心を, 防御後の最終
的な推定統計量として採用する.

さらに Liらは, 攻撃前後の平均二乗誤差の差分に基づいて定義される Accuracy Gain, AG, を評価指
標として用い, 提案防御手法の有効性を検証している. その結果, 適切なサンプリング率 rを選択し, か
つ攻撃者の割合 εが十分に小さい条件下においては, ポイズニング攻撃によって劣化した推定精度を一
定程度回復可能であることを示した.

本研究の知見との関連性
本研究の実験結果は, 本防御手法の適用において以下の点を考慮すべきことを示唆している:

1. データ構造による有効性の差異 最小攻撃者数の分析から，PrivKVに対しては極めて少数の偽ユー
ザ（ε < 0.01）で攻撃が成立する一方，PCKV-UEに対しては ε ≈ 0.4程度の偽ユーザが必要となる場
合がある．Liらの手法は偽ユーザの割合 εが十分に小さいことを前提としているため，PrivKVを用い
るシステムに対しては特に効果的である可能性が高い．一方，PCKV-UEのように本質的に攻撃に対し
て耐性が高いプロトコルにおいては，防御手法なしでも一定の安全性が担保される可能性がある．
2. サンプリング率 rの適応的調整 結果から，スパースな実データセット (特にMovieLens)では，合成
データと比較して攻撃誤差の絶対値が大きく異なる．これは，サンプリング率 rを固定値とせず，デー
タのスパース性（Keyのドメインサイズ dとユーザあたりの平均Key-Value数の比）に応じて適応的に
調整することで，防御効果を向上できる可能性を示唆している．
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3. プロトコル非依存性 Liらが提案したクラスタリングベースの防御手法は，LDPプロトコルの内部
構造に依存せず，最終的な推定値レベルで異常を検出する枠組みである．この特性は，本研究で対象と
した複数のプロトコル（PrivKV，PCKV-GRR，PCKV-UE）に対して汎用的に適用可能であることを
意味する．
図 4.2および図 4.3から，これら 3つのプロトコルはプライバシ予算 ωや偽ユーザ割合 εの変化に対

して異なる応答を示すことが確認された．特に，図 4.1 に示されるように，通常時の推定精度において
もプロトコル間で大きな差異が存在する．しかしながら，クラスタリング手法は各プロトコルの摂動メ
カニズムの詳細に依拠せず，複数の部分集合から得られた推定値の分布のみに基づいて真のクラスタと
偽のクラスタを分離する．そのため，プロトコルの選択に関わらず同一の防御フレームワークを適用で
きるという利点を持つ．
ただし，プロトコルごとに攻撃耐性や推定精度が異なるため，防御パラメータ（サンプリング率 r，ク

ラスタ数 kなど）は各プロトコルの特性に応じて調整することが望ましい．例えば，PrivKVのように少
数の偽ユーザで攻撃が成立するプロトコルに対しては，より細かいサンプリング（小さい r）を用いる
ことで，偽ユーザの影響を受けた部分集合をより効果的に検出できる可能性がある．一方，PCKV-UE

のように多数の偽ユーザが必要となるプロトコルでは，比較的大きな rを用いることで十分な防御効果
が得られると考えられる．
このように，本防御手法はプロトコル非依存性という重要な利点を持つ一方で，各プロトコルの特性

に応じた適応的なパラメータ調整を行うことで，より効果的な防御が実現できる可能性がある.
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図 4.5: クラスタリングによるポイズニング攻撃緩和

4.6.3 暗号学的防御手法：検証可能なLDPに基づくアプローチ
Song[28]らはサーバ側が各ユーザの報告値について, 正規の LDP摂動手順に従って生成されたもので

あるかを検証可能とすることで, 不正な出力を排除する仕組みを構築した.

手法の概要
代表的な LDPプロトコルであるGRRおよびOUEを対象とし, それぞれに対応した防御プロトコル

を設計している. 従来の LDPではユーザが摂動後の出力のみを一方的に送信するため, 攻撃者が任意に
構成した偽の出力を送信しても検出することが困難であった. これに対し Songらの手法では, ユーザが
自身の入力値と乱数に基づいて生成した摂動結果が規定された確率分布に従っていることを, 軽量な暗
号学的コミットメント (Pedersen Commitment)を用いて拘束し, サーバがその正当性を検証できるよう
にしている. 本手法の利点はゼロ知識証明のような高コストな暗号技術を用いることなく, 通信量およ
び計算量を抑えながら出力型ポイズニング攻撃を効果的に抑止できる点にある. このように Songらの
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手法は, Liらの手法のようにポイズニング攻撃を集計後の統計処理によって緩和するのではなく, 不正
な LDP出力をそもそも受理しないという根本的な観点から対処している点で, 既存手法とは異なるアプ
ローチを採用している.

本研究の知見との関連性
本研究の実験結果は，本防御手法の適用において以下の点を考慮すべきことを示唆している:

1. プロトコル依存性の課題 本研究では PrivKV，PCKV-GRR，PCKV-UEという 3つの異なるプロ
トコルを対象としたが，Songらの手法はGRRとOUEという比較的単純なプロトコルを対象としてい
る．Key-Valueデータ収集プロトコルでは，Keyのサンプリング，KeyとValueの同時摂動，Padding-

and-Samplingなど，複雑な多段階処理が含まれる．このため，各段階での摂動の正当性を個別に検証す
る必要があり，証明サイズや計算量が大幅に増大する可能性がある．
2. スパース性と検証コストのトレードオフ PCKV系手法で用いられる Padding-and-Samplingでは，
確率的にダミー値を送信する．極端にスパースなデータでは，$のサイズ設定に応じて多くのユーザが
ダミー値を送信することになるが，これらすべてに対して検証を行うことは非効率的である．データの
スパース性を考慮した選択的検証（頻度の高いKeyに対してのみ検証を行うなど）が有効である可能性
がある．

4.6.4 本研究の知見を踏まえた防御戦略の指針
以上の議論から，本研究で明らかになった攻撃特性を考慮した実用的な防御戦略として，以下の指針

が導かれる.

データ特性に応じた防御手法の選択
• 密なデータかつ小規模ドメイン：クラスタリングベースの統計的防御が効果的である．このよう
な条件下では複数のプロトコルに対して ε < 0.01程度の偽ユーザ割合で攻撃が成立する．この範
囲は Liらの手法が想定する εの条件を満たしており，クラスタリングによる異常検出が有効に機
能すると期待される．さらに，小規模ドメインでは部分集合のサンプリングと推定の計算コスト
が低く，実用的な時間内で防御を実行できる．

• スパースなデータかつ大規模ドメイン：プロトコルレベルでの対策 (PrivKVではなくPCKV系手
法の採用)を優先すべきである．暗号学的検証は重要なKeyに対して選択的に適用．実データセッ
ト（特にMovieLens）では ω = 1における攻撃誤差がPrivKVで約 10−7，PCKV-UEで約 10−1と，
6桁以上の差異がある．さらに通常時（攻撃なし）の推定精度においてもPCKV-UEはPrivKVに
対して大幅な改善を達成している．この結果は，スパースなデータにおいてはプロトコル選択自
体が効果的な防御となることを示している．また, このような大規模ドメインでは，全ユーザに対
する暗号学的検証を行う場合にコストが膨大であるため，頻度の高い上位Keyに対してのみ選択
的に適用することが現実的である．
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プロトコル設計段階での考慮
本研究の結果は，プロトコル設計段階で攻撃耐性を組み込むことの重要性を示している．
PCKV-UEは通常時の推定精度において優れているだけでなく，攻撃時の誤差も相対的に大きい (攻撃

者にとって制御が困難)という二重の利点を持つことが確認された．例えば，Clothingデータセットにお
いて ω = 1の条件下で，通常時の頻度推定誤差MSEf はPrivKVが約 10−1であるのに対しPCKV-UEは
約 10−4と 3桁の改善を示し（図 4.1）, 同時に攻撃時の誤差MSEf,AdvはPrivKVが約 10−6，PCKV-UE

が約 10−4と，攻撃者にとっての制御精度に 2桁の差が存在する（図 4.2）．
特に，PCKV-UEが他の手法と比較して多数の偽ユーザを必要とすることは（図 4.4），Padding-and-

SamplingとOptimized Unary Encodingの組み合わせが，推定精度の向上と攻撃耐性の向上を同時に達
成する設計選択であることを示している．この知見は，新たなKey-Value型 LDPプロトコルの設計に
おいては，推定精度のみならず攻撃耐性を評価指標として明示的に組み込むべきであることを示唆して
いる．定量的には，実データセットにおいて PrivKVから PCKV-UEへの変更により，攻撃成立に必要
な最小偽ユーザ割合が平均して約 100倍以上増加することが図 4.4から確認できる．この改善は，後付
けの防御手法を導入せずとも，プロトコル設計段階での対策が効果的であることの明確な証拠である．
今後の展望として，本研究で明らかになったデータ構造依存性を考慮した適応的防御機構の開発や，

Key-Valueデータに特化した検証可能な LDPプロトコルの設計が重要な研究課題として挙げられる．
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第5章 結論
本論文では, 局所差分プライバシを用いた Key-Valueデータ収集プロトコル (PrivKV, PCKV-GRR,

PCKV-UE)を対象に, 推定統計量を任意の目標値へと誘導する Fine-Grained Poisoning Attackを提案
し, それに対する各プロトコルの耐性を評価した.

本研究の総括
まず, これら 3つの主要なプロトコルに対して Fine-Grained Poisoning Attackを定式化し, 攻撃を成

立させる不正者の戦略と, 攻撃を成立させるために必要な偽ユーザ数 m の下限を，各プロトコルに対し
て非負条件から厳密に導出した．この十分条件の導出により，任意の目標統計量に対する攻撃の実行可
能性を事前に評価できるようになり，プロトコル間の攻撃耐性を定量的に比較するための理論的基盤が
確立された．さらに，デルタ法を用いた攻撃誤差（MSE）の理論式を導出し（定理 10, 11），実験値と
理論値の整合性を確認した（第 4章）．また, 合成データセット（UNIF, GAUSS）および 3つの実デー
タセット（E-Commerce, Clothing, MovieLens）を用いた実験により，提案攻撃の有効性と各プロトコ
ルの脆弱性を多角的に評価した結果，以下の主要な知見が得られた．

• 攻撃の有効性と少数の偽ユーザによる実行可能性: 提案する Fine-Grained Poisoning Attack は，
PrivKV に対しては全体の約 0.6%という極めて少数の偽ユーザによって，任意の目標頻度および
目標平均値への誘導が可能であることが示された．これは，既存の LDP メカニズムの推定手順そ
のものが攻撃者に利用され得ることを意味しており，プライバシ保証の存在が必ずしも能動的な
データ操作に対する安全性を担保しないことを示している．

• プロトコル間の脆弱性の差異: 実世界のスパースなデータセットにおいては，PrivKV が PCKV

系手法と比較して一貫して攻撃に対して脆弱であることが確認された．PrivKV は全 Key 集合か
ら一様ランダムにサンプリングを行う設計であるため，データがスパースな場合に真の Key-Value

ペアが選択される確率が低く，少数の偽データが集計結果に与える影響が相対的に大きくなる．一
方，PCKV-UE は Padding-and-Sampling と Optimized Unary Encoding の組み合わせにより，
推定精度と攻撃耐性の両立を実現しており，攻撃成立に必要な最小偽ユーザ割合は最大で約 40%

に達する場合がある．この差異は，PrivKV から PCKV-UE への変更によって攻撃成立に必要な
最小偽ユーザ割合が平均して 100倍以上増加することとして定量化された．

• 推定精度・プライバシ・攻撃耐性の三者トレードオフ: プライバシ予算 ω を大きく設定するほど
LDP 摂動ノイズが減少し，推定精度は向上する一方で，攻撃者が設計した目標統計量への誘導精
度も向上するという相関が，すべてのプロトコルおよびデータセットにわたって一貫して確認され
た．これは，Li ら [13] が一次元数値データの文脈で報告した Security-Privacy Consistency の知
見を，Key-Value 型 LDP へと一般化するものである．従来のプライバシと推定精度の二項対立
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に加え，精度と攻撃耐性の間にも同様のトレードオフが存在することを本研究は明らかにし，プ
ロトコル設計および運用における新たな考慮事項を提示した．

• 攻撃耐性のデータ構造依存性: 攻撃耐性はプロトコル構造だけでなく，データの特性（Key のド
メインサイズおよびスパース性）にも強く依存することが明らかになった．合成データセット（ド
メインサイズ d = 100）では ω > 4 の領域で PCKV-GRR が相対的に脆弱となる逆転現象が観察
されたのに対し，実データセット（ドメインサイズ 1, 206～26, 744）では全ての ω の範囲におい
て PrivKV が一貫して最も攻撃に対して脆弱であった．この知見は，防御手法の設計においても
データ特性に応じた適応的なアプローチが必要であることを示唆している．

• 防御に向けた指針: 本研究の実験結果を踏まえ，実用的な防御戦略として以下の指針を提示した．
スパースかつ大規模ドメインの実データを扱うアプリケーションでは，PrivKV よりも PCKV 系
手法（特に PCKV-UE）を採用することが推定精度と攻撃耐性の両面で有効である．さらに，Li

ら [13]が提案したクラスタリングに基づく統計的防御手法は，各プロトコルの摂動メカニズムの
内部構造に依存しないため，本研究で対象とした複数のプロトコルに対して汎用的に適用可能で
ある．一方，Songら [28]による検証可能な LDP に基づく暗号学的防御は，出力型ポイズニング
攻撃をそもそも受理しないという根本的なアプローチであり，PrivKV のように少数の偽ユーザで
攻撃が成立するプロトコルに対して特に有効である．

本研究の限界
本研究にはいくつかの限界が存在する．まず，本研究が対象とする出力型ポイズニング攻撃は，攻撃

者が LDPの摂動ステップを回避して細工したデータを直接送信することを前提としており，入力型ポ
イズニング攻撃に対する Fine-Grained Poisoning Attackは未検討である．次に，攻撃者が LDPプロト
コルのパラメータや推定方式に完全アクセスできるというホワイトボックス設定を仮定しているが，実
際の攻撃者がこれらの情報を部分的にしか知らない場合の攻撃有効性については，今後の検討課題であ
る．また，本実験で対象としたデータセットはレビューデータに限られており，テレメトリデータなど
他のKey-Valueデータへの一般化可能性については追加的な検証が求められる．

今後の展望
今後の研究課題として，以下の方向性が挙げられる．第一に，本研究で明らかにしたデータ構造依

存性を考慮した適応的防御機構の開発が重要である．特に，Keyのドメインサイズやユーザあたりの
Key-Valueペア数（スパース性の指標）を動的に推定し，防御パラメータ（クラスタリングのサンプリ
ング率 rなど）を自動調整するアルゴリズムの設計が求められる．第二に，Key-Valueデータ収集に特
化した検証可能な LDPプロトコルの設計が課題として挙げられる．現状では Songら [28]の暗号学的防
御手法はGRRとOUEという比較的単純なプロトコルを対象としており，PrivKVや PCKVのような
多段階摂動機構への拡張には追加的な理論的整備が必要である．
本研究の成果は，LDPシステムの実運用における脅威モデルを再考する上で重要な貢献をするもので

ある．プライバシ保証さえあれば安全であるという従来の前提を見直し，推定精度・プライバシ保護・
攻撃耐性の三者を同時に考慮した新たな LDPプロトコル設計の必要性を示した．これらの知見が，よ
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り堅牢で実用的なプライバシ保護データ収集システムの構築に向けた今後の研究の礎となることを期待
する．
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付録A CLDPを満たしたUnary Encodingベー
スメカニズム

A.1 Condensed Local Differential Privacy [29]

Condensed Local Differential Privacy (CLDP) は, LDPの距離（metric）に基づく拡張である. LDP

では各ユーザが自分のデータを手元で摂動してからサーバに送信することで, 強いプライバシ保証を与
える枠組みである. しかし, ユーザ数が少ない場合やデータ間で自然な距離や順序が存在する場合におい
て, LDPでは過剰なノイズを加え, 推定値の統計的有用性を損なうという課題があった. CLDPではこ
の課題に対し, 互いに近い値は区別しにくく, 遠い値ほど区別しにくくする度合いを弱めるという考え方
を導入した LDPの特殊版である. 厳密には CLDPは以下のように定義される:

定義 2 (α-CLDP). 有限集合 U と距離関数 dが与えられているとする. ランダム化アルゴリズムMが
α-Condensed Local Differential Privacy (α-CLDP) を満たすとは, 任意の入力 v1, v2 ∈ U と任意の出力
y ∈ Range(M)に対して

Pr[M(v1) = y]

Pr[M(v2) = y]
≤ exp(α · d(v1, v2))

が成り立つことをいう. ただし, d : U ∈ U → [0, 1)は距離関数であり, (1)非負性 (2)対称性 (3)三角不
等式 (4)同一性 (d(v, v) = 0)を満たすとする.

A.2 Exponential Mechanism [29]

CLDPを満たす代表的プロトコルとして Exponential Mechanism (EM)が提案されている. EMでは
以下の遷移確率に従ってアイテム vを yに摂動させる.

Pr[MEM (v) = y] =
exp(→α

2 · d(v, y))∑
z∈U exp(→α

2 · d(v, z))

定理 12. Exponential MechanismMEM は α-CLDPを満たす.

Proof. 任意の v1, v2 ∈ U および任意の出力 y ∈ U を取る．EMは次の確率で出力を生成する:

Pr[MEM(v) = y] =
exp

(
→α

2 d(v, y)
)

∑
z∈U exp

(
→α

2 d(v, z)
) .

したがって，出力 y に関する確率比は
Pr[MEM(v1) = y]

Pr[MEM(v2) = y]
=

exp
(
→α

2 d(v1, y)
)

exp
(
→α

2 d(v2, y)
) ·

∑
z∈U exp

(
→α

2 d(v2, z)
)

∑
z∈U exp

(
→α

2 d(v1, z)
) .

まず，距離関数 d が三角不等式を満たすことから，
d(v2, y) ≤ d(v2, v1) + d(v1, y)
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が成り立つ．従って，
d(v2, y)→ d(v1, y) ≤ d(v1, v2)

であり，
exp

(
→α

2 d(v1, y)
)

exp
(
→α

2 d(v2, y)
) = exp

(α
2
(d(v2, y)→ d(v1, y))

)
≤ exp

(α
2
d(v1, v2)

)
.

次に，任意の z ∈ U に対しても三角不等式より
d(v1, z) ≤ d(v1, v2) + d(v2, z)

が成り立つ．これより
exp

(
→α

2
d(v1, z)

)
≥ exp

(
→α

2
d(v2, z)

)
· exp

(
→α

2
d(v1, v2)

)
.

両辺を z ∈ U について総和を取ると，
∑

z∈U
exp

(
→α

2
d(v1, z)

)
≥ exp

(
→α

2
d(v1, v2)

)∑

z∈U
exp

(
→α

2
d(v2, z)

)
.

従って， ∑
z∈U exp

(
→α

2 d(v2, z)
)

∑
z∈U exp

(
→α

2 d(v1, z)
) ≤ exp

(α
2
d(v1, v2)

)
.

以上をまとめると，
Pr[MEM(v1) = y]

Pr[MEM(v2) = y]
≤ exp(α · d(v1, v2)) ,

が成り立つ．これは α-CLDP の定義そのものである．よって Exponential Mechanism は α-CLDP を
満たす．

A.3 提案手法
CGRRは，CLDPを満たす代表的な摂動機構であり, 距離関数に基づいて入力値を直接摂動すること

で, 入力間の近接性を考慮したプライバシ保護を実現している．一方で，出力が単一のカテゴリ値であ
るため，頻度推定タスクにおいて 1人のユーザから得られる情報量が限られ，特に強いプライバシ制約
下で推定分散が大きくなりやすいという課題がある．
そこで, 本稿では LDPにおけるOptimized Unary Encodingを CLDPに応用した Condensed Unary

Encodingを提案する. 提案手法では入力値を累積的なビット表現に変換した上で各ビットを独立に摂動
することにより，距離構造をハミング距離として自然に反映する．この設計により，1人のユーザ報告
が複数の統計量に寄与し，頻度推定における情報利用効率向上が期待される．
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A.3.1 メカニズム
Algorithm 7 Condensed Unary Encoding

Input: True value v ∈ U = {1, . . . ,m}, privacy parameter α > 0

Output: Perturbed bit vector B′ ∈ {0, 1}m

1: p← exp(α)

exp(α) + 1
2: q ← 1→ p

3: Initialize B ← 0 ∈ {0, 1}m

4: for i← 1 to v do

5: B[i]← 1

6: end for

7: for i← 1 to m do

8: Sample u← Uniform(0, 1)

9: if u ≤ p then

10: B′[i]← B[i]

11: else

12: B′[i]← 1→B[i]

13: end if

14: end for

15: return B′

定理 13. データドメイン U = {1, . . . ,m}, 距離関数 d(x, y) = |x → y| において, アルゴリズム 7は
α-CLDP を満たす.

Proof. 任意の v1, v2 ∈ U および出力ビット列 b′ ∈ {0, 1}m に対して, 確率の独立性より次が成り立つ：
Pr[B′ = b′ | v1]
Pr[B′ = b′ | v2]

=
m∏

i=1

Pr[B′[i] = b′[i] | B1[i]]

Pr[B′[i] = b′[i] | B2[i]]

ここで, B1[i] = B2[i] であるインデックス i については, 比は 1 となる. B1[i] %= B2[i] となるイン
デックスの集合を Idiff とすると, その要素数 |Idiff |は累積符号の性質よりハミング距離 dH(B1, B2) =

|v1 → v2| = d(v1, v2) に一致する. B1[i] %= B2[i] のとき, 各ビットの比の最大値は max{p
q ,

1−q
1−p} である.

p = eα

eα+1 , q = 1
eα+1 の設定下では p

q = 1−q
1−p = eα となるため,

Pr[B′ = b′ | v1]
Pr[B′ = b′ | v2]

≤ (eα)d(v1,v2) = eα·d(v1,v2)

したがって, 本メカニズムは α-CLDP の定義を満たす.

集計アルゴリズムの導出
ユーザーの真値を v ∈ {1, . . . ,m} とし, その出現確率（真の頻度）を fj = Pr(v = j) とする. ここで,

各 i ∈ {1, . . . ,m} における真のビット値 B[i] を次のように定義する：
B[i] =

⎧
⎪⎨

⎪⎩

1 (if v ≥ i)

0 (if v < i)
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このとき, ビット B[i] が 1 となる期待値 E[B[i]] は, 真値 v が i 以上である確率, すなわち累積頻度 Si

に一致する：
Si =

m∑

k=i

fk = Pr(v ≥ i) = E[B[i]]

次に, LDPによる摂動後のビット B′[i] について考える. 維持確率 p, 反転確率 q の下で, 観測平均
B̄′

i =
1
n

∑n
u=1B

′
u[i] の期待値は次のように展開できる：

E[B′[i]] = pPr(B[i] = 1) + qPr(B[i] = 0)

= pSi + q(1→ Si)

= (p→ q)Si + q

これを Si について解くことで, 累積頻度の不偏推定量 Ŝi が導かれる：
Ŝi =

B̄′
i → q

p→ q

最終的な各ビンの推定頻度 f̂j は, 隣接する累積頻度の差分を取ることで得られる. ただし, 定義より
Sm+1 = 0 であるため, 最後のインデックス（j = m）のみ扱いが異なる：

f̂j =

⎧
⎪⎨

⎪⎩

Ŝj → Ŝj+1 =
B̄′

j−B̄′
j+1

p−q (j < m)

Ŝm → 0 = B̄′
m−q
p−q (j = m)

定理 14. 推定量 f̂j は不偏であり, その MSE は次式で与えられる：

MSE[f̂j ] =

⎧
⎪⎨

⎪⎩

fj(1−fj)
n + 2pq

n(p−q)2 (j < m)

fj(1−fj)
n + pq

n(p−q)2 (j = m)

Proof. 1. 不偏性の証明
期待値の線形性より：

E[f̂j ] = E[Ŝj → Ŝj+1] = E[Ŝj ]→ E[Ŝj+1] = Sj → Sj+1 = fj

同様に j = m の場合も E[f̂m] = E[Ŝm] = Sm = fm となり, 不偏性が示される.

2. MSEの導出
不偏性より MSE[f̂j ] = Var[f̂j ] である. j < m の場合を考える：

Var[f̂j ] = Var

[
B̄′

j → B̄′
j+1

p→ q

]

=
1

n(p→ q)2
Var[B′[j]→B′[j + 1]]

=
1

n(p→ q)2

(
Var[B′[j]] + Var[B′[j + 1]]→ 2Cov(B′[j], B′[j + 1])

)

各項を個別に計算する. まず, 各ビットの分散は E[B′[i]] = (p→ q)Si + q を用いて：
Var[B′[i]] = E[B′[i]](1→ E[B′[i]]) = ((p→ q)Si + q)(1→ (p→ q)Si → q)
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次に共分散 Cov(B′[j], B′[j + 1]) = E[B′[j]B′[j + 1]]→ E[B′[j]]E[B′[j + 1]] を求める. ここで, 真のビッ
トは包含関係 B[j] ≥ B[j + 1] を持つため, B[j]B[j + 1] = B[j + 1] である. 条件付き期待値の性質を用
いると, E[B′[j]B′[j +1]] = (p→ q)2Sj+1 + q(p→ q)(Sj + Sj+1) + q2 と展開できる. これらを代入して整
理すると：

Var[B′[j]→B′[j + 1]] = (p→ q)2(Sj → Sj+1)→ (p→ q)2(Sj → Sj+1)
2 + 2pq

= (p→ q)2fj(1→ fj) + 2pq

これを全体の式に戻すと, 望みの形式が得られる：
MSE[f̂j ] =

fj(1→ fj)

n
+

2pq

n(p→ q)2

j = m の場合は f̂m = Ŝm であり, 単一ビットの分散のみとなるため：
Var[f̂m] =

Var[B′[m]]

n(p→ q)2
=

(p→ q)2Sm(1→ Sm) + pq

n(p→ q)2

=
fm(1→ fm)

n
+

pq

n(p→ q)2

以上により定理が示された.

A.4 実験
A.4.1 実験目的
本実験の目的は，提案手法である Condensed Unary Encoding（CUE）の有用性を，先行研究で提案さ

れている Exponential Mechanism（本章では Condensed Generalized Randomized Response（CGRR）
と呼称する）と比較することにより検証することである．特に，プライバシ予算の変化に伴う推定精度
に着目し，両手法を定量的に評価することで，提案手法がどの程度有効であるかを明らかにする．さら
に，LDP におけるプライバシ予算 ω と CLDP におけるプライバシ予算 α の対応関係に注目し，両者
のプライバシレベルを同等とした場合における ω と α の関係性を実験的に検討する．

A.4.2 データセット
実験では，合成データおよび実データの双方を用いて評価を行う．表A.1に使用したデータセットの

詳細を示す. 合成データは，ガウス分布に従って生成したデータを用いる．
実データとしては，POS データセット [24] を使用する．本データセットには，大手家電量販店にお

ける複数年分の市場販売データが含まれており，合計 515,596 件の取引と，1,657 種類の商品から構成
されている．本研究では，先行研究 [29] に従い，各取引から商品を 1 つランダムにサンプリングするこ
とで，515,596 件の単一カテゴリデータとして扱い，頻度推定タスクに適用する．
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Dataset Distribution Domain Size #Users

GAUSS gaussian 102&103 104&106

POS[24] - 1, 657 515, 596

表 A.1: データセットの詳細
A.4.3 評価方法
同一プライバシ水準における ωと αの関係評価
本稿では，Local Differential Privacy（LDP）と Condensed Local Differential Privacy（CLDP）が

提供するプライバシ保護水準を統一的に比較するための指標として，Maximum Posterior Confidence

（MPC）を用いる．CLDP は距離関数 d(·, ·) を導入することで入力値間の意味的近接性を考慮した摂動
を可能にする一方，そのプライバシパラメータ α は，従来の LDP におけるプライバシ予算 ω と直接的
に比較することが困難である．
そこで，本研究では文献 [29] に従い，敵対者が摂動後の出力を観測した際に，ユーザの真の入力値を

正しく推定できる最大確率を表す指標として MPC を導入し，LDPと CLDPを同一のプライバシ水準
で評価する．MPCは，敵対者が事前分布 π(·) を用いた場合に達成可能な最悪ケースの推定確率を定量
化するものであり，値が大きいほどプライバシ漏洩のリスクが高いことを意味する．
全アイテムの集合 U と観測された出力 y が与えられたとき，敵対者にとって最適な推定戦略は，事後

確率を最大化する入力値を選択することであり，次式で与えられる：
A(y) = argmax

v̂∈U
Pr[v̂ | y].

Bayes の定理より，事後確率は次のように表される：
Pr[v̂ | y] = π(v̂) · Pr[f(v̂) = y]∑

z∈U π(z) · Pr[f(z) = y]
.

以上を踏まえ，本稿ではMPCを次式で定義する：
MPC = max

v∈U , y
Pr[v | y] = max

v∈U , y

π(v) · Pr[f(v) = y]∑
z∈U π(z) · Pr[f(z) = y]

.

MPC は，全ての可能な真値 v と摂動出力 y の組に対して，敵対者が真値を正しく推定できる最大の事
後確率を表す指標である．本実験では，以下の条件を満たす場合に LDP と CLDP が同等のプライバシ
保護水準を提供していると仮定する．その上で，当該条件の下で許容される最大の α を求めることによ
り，LDP におけるプライバシ予算 ω と CLDP におけるプライバシ予算 α の対応関係を評価する

MPCCLDP ≤MPCLDP

MPCの計算例　ここでは, 事前分布が一様分布である場合におけるGRRのMPCを具体的に導出す
る. 敵対者は, ユーザの真値が U 上で一様に分布していると仮定しており, 各 v ∈ U に対して事前分布
は次式で与えられる.

π(v) =
1

d
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GRR において, プライバシパラメータを ω とすると, 摂動アルゴリズム ΦGRR は入力 v に対して次の
確率で出力 y を生成する.

Pr[ΦGRR(v) = y] =

⎧
⎪⎨

⎪⎩

p =
eε

eε + d→ 1
, if y = v,

q =
1

eε + d→ 1
, if y %= v.

敵対者が摂動出力 y を観測したとき, 真値が y である事後確率は Bayes の定理より次式で与えられる.

Pr[v = y | y] = π(y) Pr[ΦGRR(y) = y]∑
z∈U π(z) Pr[ΦGRR(z) = y]

ここで, 分母は次のように計算できる.

∑

z∈U
π(z) Pr[ΦGRR(z) = y] =

1

d
(p+ (d→ 1)q)

GRR の定義より p+ (d→ 1)q = 1 が成り立つため, 上式は 1
d に簡約される. したがって, 事後確率は次

のようになる.

Pr[v = y | y] =
1
dp
1
d

= p =
eε

eε + d→ 1

一様事前分布の下では, 敵対者の事後確率は y が真値である場合に最大となるため, GRRにおける MPC

は次式で与えられる.

MPCΦGRR =
eε

eε + d→ 1

この結果から, プライバシパラメータ ω が大きいほど, また d が小さいほど, 敵対者の最大事後確信度は
大きくなり, ユーザのプライバシ保護は弱くなることが分かる.

推定精度評価
n 人のユーザが保有する単一カテゴリデータを，CGRR および CUE に基づく CLDP 方式，ならび

に LDP 方式を用いて収集し，各カテゴリに対する頻度 f̂k を推定する．ここで，カテゴリ k における
真の頻度を fk とする．推定精度の評価には，全アイテム集合 U のうち, 評価対象とするアイテム集合
Q ⊆ U に対する平均二乗誤差（Mean Squared Error, MSE）を用いる．具体的には，MSEを次式で定
義する：

MSEf =
1

|Q|
∑

i∈Q
(f̂i → fi)

2.

この値が小さいほど，真の頻度分布を高い精度で推定できていることを意味する．以上の評価を 20 回
の独立な試行に対して行い，それらの平均値を最終的な推定精度として報告する．

A.4.4 結果・考察
ωと αの対応関係
d = 100 としたときの ω = 0.1 から 6.0 に対応する α を，CGRR および CUE のそれぞれに対して算

出し，縦軸に CLDP の α，横軸に LDP の ω をとってプロットした結果を図 A.1 に示す．ただし，事

61



前分布としては一様分布を仮定しており，これは攻撃者が入力値に関する事前知識を持たない最も保守
的な状況に対応する．
図A.1 より，いずれの方式においても ω の増加に伴って α は単調に増加しており，LDP におけるプ

ライバシ制約が緩和されるにつれて，CLDP においてもより弱い制約が許容されることが確認できる．
これは，MPCによって評価されるプライバシ漏洩リスクが，ω および α の増加に伴って一貫して増大
することを反映したものであり，両パラメータが同一のプライバシ概念を異なる枠組みで制御している
ことを示している．
一方で，LDPと同等のプライバシー保護（同一のMPC）を達成するために，CGRRよりもCUEの

方が小さい α を必要とする．これは，CUEが単一のカテゴリ値ではなく累積ビット列という情報密度の
高い形式でデータを出力することに起因すると考えられる．そのため，攻撃者の最大事後確信度（MPC）
を一定以下に抑えるためには，αを，CGRRのそれよりも厳しく（小さく）設定する必要があると考え
られる．

図 A.1: 同一プライバシ水準下における ωと αの対応

推定精度
プライバシー予算 ω を 0.1 から 6.0 まで変化させた際における, 2種類の CLDP方式の推定精度を比

較した結果を図 A.2 に示す. 本実験では, LDPにおける ω と同等のプライバシー保護水準となる α を
MPCに基づき算出し, 評価に用いている. また, 実線で実験結果を, 点線で理論値を示している.

実験の結果, いずれのデータセットにおいても, プライバシー制約が強い（ω が小さい）領域では提案
手法である CUEが既存の CGRRを上回る推定精度を達成した. 具体的には, ドメインサイズ d = 102

の条件下では ω ≤ 4, さらに広大なドメインである d = 103 では ω ≤ 5 の広範な領域において, CUEが
CGRRに対して優位性を示した.

この結果は, CUEの推定誤差が理論的にドメインサイズ d に依存しない（定理 14）という分析結果
を支持するものである. 一方で, プライバシー制約が緩い (ω が大きい)領域においてCGRRの推定精度
が逆転する傾向が見られた. これは, CUEが 2つの累積頻度の推定値の差を計算する過程で, それぞれ
のビットに蓄積したノイズが累積的に影響するためである. しかし, 実用的なプライバシー水準（ω ≤ 3

程度）においては, 一貫して CUEが優れたパフォーマンスを示しており, 実データおよび大規模ドメイ
ンにおける本手法の有効性が実証されたといえる.
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(a) GAUSS（d = 102, n = 104） (b) GAUSS（d = 102, n = 106）

(c) GAUSS（d = 103, n = 104） (d) GAUSS（d = 103, n = 106）

(e) POS

図 A.2: ω(α)の変化による推定誤差MSEf
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A.5 まとめ
本稿では，距離構造を考慮した局所差分プライバシの枠組みである CLDPの下で，Unary Encoding

に基づく摂動機構 Condensed Unary Encoding（CUE）を提案した．CUE は入力値を累積的なビット
列として表現し，各ビットを独立に摂動することで，距離関数 d(x, y) = |x→ y| をハミング距離として
自然に反映する設計となっている．
理論解析により，CUE が α-CLDP を満たすことを示すとともに，頻度推定に対する不偏推定量を導

出した．その結果，CUE による推定誤差はドメインサイズ d に依存しない形で評価でき，大規模ドメ
インにおいても安定した推定精度が期待できることを明らかにした．さらに，MPCを用いて LDPのプ
ライバシパラメータ ω と CLDP の α の対応関係を評価した結果，CUE は CGRR と比較して，同等
のプライバシ水準をより小さい α で達成できることが確認された．また実験結果から，強いプライバシ
制約下および大規模ドメインにおいて，CUE が CGRR を上回る推定精度を示す一方で，プライバシ制
約が緩い領域では CGRR が有利となる場合があることが分かった．
以上より，CUEは強いプライバシ保証が求められる設定や大規模ドメインにおける頻度推定問題に対

して有効な手法であることが示された．今後の課題としては，他の距離関数への拡張や，計算量・通信
量を含む実運用面での評価が挙げられる．
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