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概要：スマートデバイスの普及にともに，企業はユーザの行動データを収集し，活用することで，サービス
向上を図っている. しかし，ユーザの端末から収集されるデータは個人識別性が高く，データのプライバシ
保護が重要な課題となっている. そこで，データをユーザの端末上でランダム化してサーバに送信する局所
差分プライバシー (LDP)技術が注目されている. しかし，LDPは悪意のあるユーザが細工したデータを
送信することで，推定統計値を歪めるポイズニング攻撃に対して脆弱である. 2024年に Liらは，平均値推
定を行う LDP方式に対し，平均値を攻撃者の意図した値に操作する推定値操作 (Fine-Grained Poisoning

attack) が可能であることを示した. そこで，我々は，単純な一次元の平均値推定ではなく，Key-Value

データに対して LDPの安全性を保証したプロトコル PCKVに対する新たな推定値操作攻撃を提案する．
推定平均と推定頻度を同時に歪める攻撃を理論的，実験的に評価する.
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Proposal and Evaluation of Estimated Statistics Manipulation Attack
on LDP Protocol PCKV for Key-Value Data
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Abstract: With the spread of smart devices，companies improve their services by collecting and utilizing
users’ behavioral data. However，the collected data from the user’s device is subject to be identify individu-
als，and hence privacy protection is required. Local Differential Privacy (LDP) is a technique that perturbs
the user’s data before sending to the server so that the server is not able to have access to private data. Un-
fortunately，LDP is vulnerable to a poisoning attack in which a set of malicious users disrupt the estimated
statistics by sending crafted data. In 2024，Li et al. showed that fine-grained manipulation of the estimated
means is feasible. In this work，we study a new fine-grained attack to a multidimensional data with LDP
known as PCKV for Key-Value data. We evaluate the proposed fine-grained attack to PCKV from both
theoretical and empirical viewpoints.
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1. はじめに
近年，あらゆるデバイスがインターネットに接続される

ようになり，サービス事業者はユーザの行動データを収集
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し，活用することでサービス向上を図っている.しかし，行
動データには機微な情報が含まれており，ユーザのデータ
をそのまま収集することはプライバシ侵害に繋がる可能性
がある. そこで，Duchi[1]らによって局所差分プライバシ
が提案された. 局所差分プライバシでは，データを収集す
る際，データに確率的なノイズを加えることで，収集者に
対して真のデータを秘匿することができる. これにより，
真のデータはユーザのデバイスにのみ保存されるため，例



えサーバのデータが漏洩したとしても第三者が真のデータ
を知ることはない.

しかし，局所差分プライバシのモデルでは，ユーザのデ
バイス上でローカルにランダマイズを行うため，悪意のあ
るユーザが意図的に細工したデータを送信するポイズニン
グ攻撃に対して脆弱であることが知られている [4][5]. 2023

年に Liらは，連続値の平均値と分散を推定する局所差分
プライバシプロトコルに対して，2つの推定値を任意の値
に操作する Fine-grained Poisoning Attack(推定値操作攻
撃)[3]を提案した.

本研究では，Liらの研究に着目する．Liらの攻撃の対象
は，連続値の 1次元データであることが仮定されていた．
従って，離散値の keyに対する連続値の valueが管理され
ている key-valueデータに対して，適用するのは自明では
ない．標的とする keyや valueに依っては，多量の不正者
を動員する必要があり，攻撃が困難な場合が考えられるた
めである．加えて，key-valueデータは，情報推薦や大規
模データベースなどに広く活用されており，応用範囲も広
く，その安全性を高めることは有用である．そこで，本研
究では，最新の，Key-Valueデータのための局所差分プラ
イバシプロトコルである PrivKV[12]と PCKV[11] を対象
とした提案攻撃が成功するための十分条件を明らかにし，
オープンデータを用いてその有効性を評価する.

2. 準備
2.1 局所差分プライバシ
局所差分プライバシでは，任意の異なる入力に対し，ラ

ンダム化アルゴリズムM の出力が等しくなる確率が近い
ことを保証する. これにより，データ収集者を含む第三者
はM の出力から真の入力値を特定することができず，ユー
ザのプライバシが保証される. ランダム化アルゴリズムM

について，局所差分プライバシは以下のように定義される．
定義 1. 局所差分プライバシ

X を入力値の集合，Y を出力値の集合とする．M を入
力 x ∈ X に対して y ∈ Y を出力するランダム化アルゴリ
ズムとする．ϵ ∈ R+ が与えられたとき，任意の 2つの入
力 x, x′ ∈ X と任意の出力 y ∈ Y に対して，

Pr[M(x, ϵ) = y] ≤ eϵPr[M(x′, ϵ) = y]

が成立するとき，ランダム化アルゴリズムM は ϵ-局所差
分プライバシを満たすという．

2.2 PrivKV

Yeらは，離散値と連続値の組で構成される Key-Value

データに対する局所差分プライバシプロトコルとして，
PrivKV[12]を提案した. PrivKVでは，Keyの値の集合か
ら一様ランダムに keyを 1つサンプリングした後，keyに
対してRandomize Response(RR)[2]を，Valueに対して確

率的丸め込みメカニズムのひとつである Harmonyを適用
することでランダム化を行う. しかし，RR と Harmony

を keyと valueに独立して適用してしまうと，keyと value

の間の相関が失われてしまうという課題がある. そこで，
PrivKVでは，keyと valueを同時にランダム化することで
相関を保ったままデータの収集を行う. 収集者は key k の
頻度と key kに関する valueの平均値を推定する.

keyの集合を K = {1, . . . , d}とし，要素数を d = |K|と
する.また，valueの定義域の集合を [−1, 1]で表す. i番目
のユーザ uiが持つ ℓi個の Key-Valueペア (以下 KVペア)

の集合を Si = {⟨kj , vj⟩|j ∈ {1, . . . , ℓi}, kj ∈ K, vj ∈ V}と
する.

入力 ユーザ iの KVペアの集合 Si を入力とする.

サンプリング Kからランダムに一つ key jを選択し，ユー
ザは key j について報告を行う. このとき，key j を持
つ KVペアが Si の中に存在するとき，(j, ⟨1, vj⟩)，存
在しないとき，(j, ⟨0, 0⟩)をランダム化アルゴリズムの
入力とする.

摂動 (j, ⟨k′j , vj⟩)を入力とする. ただし，k′j ∈ {0, 1}, j ∈ K
である.

valueの摂動 k′j = 0の場合，vj を [−1, 1]からラン
ダムに選択する. 次に，vj を vj に依存する確率で v′j

に 2値化する.

v′j =

 1 w.p.
1+vj

2 ,

−1 w.p.
1−vj

2 .

次に，確率 p2, q2 に基づき，ランダム化した結果を
v∗j とする.

v∗j =

 v′j w.p. p2,

−v′j w.p. q2,

ただし，
p2 =

eϵ2

1 + eϵ2
, q2 =

1

1 + eϵ2

である.

keyの摂動 keyとvalueの相関を保つために，PrivKV

では keyの摂動にあわせて valueも変化させる.

k′j = 1の場合，

⟨k∗j , v+j ⟩ =

 ⟨1, v+j ⟩ w.p. p1,

⟨0, 0⟩ w.p. q1,

k′j = 0の場合，

⟨k∗j , v+j ⟩ =

 ⟨0, 0⟩ w.p. p1,

⟨1, v+j ⟩ w.p. q1,

となる. ただし，

p1 =
eϵ1

1 + eϵ1
, q1 =

1

1 + eϵ1



である.摂動化結果 ⟨k∗j , v
+
j ⟩と key jをサーバに送信す

る. このときPrivKVにおける全体の ϵは，ϵ = ϵ1+ϵ2

となり，本稿では ϵ1 = ϵ2 = ϵ
2 を仮定する.

集計 n人のユーザから収集した key jとKVペア ⟨k∗j , v
+
j ⟩

を用いて各 keyの真の頻度と平均を推定する.

頻度推定 収集したデータの中で，インデックスが j

であるもののうち，kj = 1であるペアの頻度を f ′
j と

すると，真の頻度は，

f̂j =
p1 − 1 + f ′

j

2p1 − 1

と推定される.

平均値推定 収集したデータの中で，インデックスが
j であるもののうち，v+j = 1の度数を nj

1，v+j = −1

の度数を nj
−1 とする. vj = 1である KVペアの推定

度数 n̂j
1 と，vj = −1である KVペアの推定度数 n̂j

−1

は，

N = nj
1 + nj

−1

n̂j
1 =

N(p2 − 1) + nj
1

2p2 − 1

n̂j
−1 =

N(p2 − 1) + nj
−1

2p2 − 1

となり，key kの平均値 µ̂k は，

µ̂k =
n̂j
1 − n̂j

−1

N

と推定される.

2.3 PCKV

Guらは，PrivKVを改良したモデルとして，PCKV[11]

を提案した. PrivKVでは，Keyの数が多い場合や，ユー
ザ数が少ない場合に推定精度が下がるという課題があっ
た. PCKV ではサンプリング手法として，Padding-and-

Sampling(PaD)を採用することでこれらの課題に対処して
いる.

入力 ユーザ iの KVペアの集合 Si とパディング長 ℓを
入力とする.

サンプリング PCKVでは PaDと呼ばれるサンプリング
手法を用いて各ユーザが送信するデータをサンプリン
グする. PaDではまず，B を η = |Si|

max(|Si|,ℓ) について
の Bernoulli(η)試行とする. B = 1のとき，Si から
ランダムにKVペア ⟨k, v∗⟩をサンプリングし，B = 0

のとき，v∗ = 0とし，k を {d + 1, . . . , d + ℓ}からラ
ンダムに選択する. vを確率 1+v∗

2 で 1，1−v∗

2 で−1と
し，⟨k, v⟩をランダム化アルゴリズムの入力とする.

摂動 ⟨k, v⟩を入力とする. ただし，k ∈ K∪{d+1, . . . , d+

ℓ}, v ∈ {−1, 1}である.

PCKV-UE PCKV-UEは Unary Encoding[8]に基

づいた摂動方法である. 出力は d + ℓ 次元ベクトル
y ∈ {1,−1, 0}d+ℓであり，yの各要素は，kについて

yk =


v w.p. ap,

−v w.p. a(1− p),

0 w.p. 1− a

i ̸= kについて

yi =


1 w.p. b

2 ,

−1 w.p. b
2 ,

0 w.p. 1− b

で定める.ただし，i ∈ [d+ ℓ] \ {k}で，

a =
1

2
, b =

2

eϵ + 3
, p =

eϵ

eϵ + 1

である.

PCKV-GRR PCKV-GRR は Generalized Ran-

domized Response[8] に基づいた摂動方法である.

PCKV-GRRの出力 ⟨k′, v′⟩は，

⟨k′, v′⟩ =



⟨k, v⟩ w.p. ap,

⟨k,−v⟩ w.p. a(1− p),

⟨i, 1⟩ w.p. b
2 ,

⟨i,−1⟩ w.p. b
2

で定める.ただし，i ∈ [d+ ℓ] \ {k}で一様に選び，

a =
ℓ(eϵ − 1) + 2

ℓ(eϵ − 1) + 2(d+ ℓ)
, b =

1− a

d+ ℓ− 1
, p =

ℓ(eϵ − 1) + 1

ℓ(eϵ − 1) + 2

である.

集計 key k が与えられたとき，nk
1 , n

k
−1 を PCKV-UEと

PCKV-GRR のそれぞれについて，次のように定め
る. PCKV-UE では，nk

1 を yk = 1 であるユーザの
数，nk

−1 を yk = −1 であるユーザの数と定義する.

PCKV-GRR では，nk
1 を ⟨k, 1⟩ であるユーザの数，

nk
−1 を ⟨k,−1⟩であるユーザの数と定義する. このと
き，PCKV-UEと PCKV-GRRの頻度と平均値を次の
ように推定する.

頻度推定 key kの推定頻度 f̂k は，

f̂k =

nk
1+nk

−1

n − b

a− b
ℓ

となる.

平均値推定 key kの推定平均値 µ̂k は，

µ̂k =
n̂k
1 − n̂k

−1

nf̂k
ℓ

となる.ただし，
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図 1 推定値操作攻撃の概要図[
n̂k
1

n̂k
−1

]
= A−1

[
nk
1 − nb

2

nk
−1 − nb

2

]
,

A =

[
ap− b

2 a(1− p)− b
2

a(1− p)− b
2 ap− b

2

]

である. なお，推定値を算出する際に，f̂k は平均値推
定に用いるために [ 1n , 1]にクリッピングし，n̂k

1 , n̂
k
−1

は [0, nf̂k
ℓ ]にクリッピングを行う.

3. 提案方式
Liら [3]は，一次元データの平均値推定を行う LDPプロ

トコルである Stocatstic Rounding[13]と Piecewise Mech-

anism[14]に対して推定平均と推定分散を攻撃者の意図し
た値に操作する推定値操作攻撃 (Fine-Graind Poisoning

Attack)を提案した. 我々はこれを応用し，より高次元の
Key-Valueデータ収集のためのLDPモデルであるPrivKV,

PCKV-GRR, PCKV-UE に対して，推定頻度と推定平均
を標的値に操作する推定値操作攻撃を提案する.

3.1 概要
3.1.1 脅威モデル
図 1に提案手法の概要を示す. 攻撃者は LDPのシステ

ムに対して m人の偽ユーザを紛れ込ませることができる
とする. また，攻撃者は LDPプロトコルのパラメータや
推定方式をアクセスでき，摂動ステップを回避して意図し
たデータをサーバへ直接送信する.

攻撃者は攻撃対象となる key kについて，推定頻度 f̂k と
推定平均値 µ̂k を任意の標的値 fk,t と µk,t に近づけること
を目的とする. 具体的には，偽ユーザをm人追加すること
で，E[f̂k] = fk,t,E[µ̂k] = µk,t となるように偽ユーザの送
信するデータを決定する.

3.2 定義
本節で使用する記号を表 1に示す.

3.2.1 PrivKVに対する攻撃
PrivKVにおいて，ランダム化後に送信するデータは，ど

の keyについて報告するかのインデックス j に加え，Key

表 1 記号一覧
Notation Description

β 偽ユーザの割合 (β = m
m+n

)

ϵ プライバシ予算
nk
v key k に関して value v を報告した真ユーザの数

mk
v key k に関して value v を報告した偽ユーザの数

nk,mk key k に関して報告した真/偽ユーザの数
n,m 真/偽ユーザの総数

fk,t, µk,t key k の目標頻度/平均
f̃k, µ̃k 推定頻度/平均
fk, µk 真の頻度/平均

fk,e, µk,e 攻撃者が推定する頻度/平均

と Value の組，{(1, 1), (1,−1), (0, 0)} のいずれかである.

したがって，ターゲットとなる key kについて，1を送信す
る偽ユーザ数mk

1，−1を送信する偽ユーザ数mk
−1，0を送

信する偽ユーザ数mk
0 を定めればよい. 推定頻度について，

E[f̂k] = E
[
(nk

1 + nk
−1 +mk

1 +mk
−1)/(n

k +mk)− q1

p1 − q1

]
≃

(E[nk
1 + nk

−1] +mk
1 +mk

−1)/(E[nk] +mk)− q1

p1 − q1

= fk,t

となる.mk
1 ,m

k
−1 について整理し，

E[nk
1 + nk

−1] =
nfk
d

,E[nk] =
n

d

を代入すると，

mk
1 +mk

−1 = ((p1 − q1)fk,t + q1)(m
k +

n

d
)− nfk

d
(1)

を得る. ただし，確率変数の商の期待値の近似値として，
平均値周りでテイラー展開 [15]をしたときの第一項，すな
わち，確率変数 X と Y についての，E[XY ]を

E[
X

Y
] ≃ E[X]

E[Y ]

により与えている. 次に，推定平均値についても同様に，

E[µ̂k] = E
[

nk
1 − nk

−1 +mk
1 −mk

−1

(p2 − q2)(nk
1 + nk

−1 +mk
1 +mk

−1)

]
≃ 1

p2 − q2
·
E[nk

1 − nk
−1] +mk

1 −mk
−1

E[nk
1 + nk

−1] +mk
1 +mk

−1

= µk,t

であるので，mk
1 ,m

k
−1 について整理し，

E[nk
1 − nk

−1] =
nfk(p2 − q2)µk

d

を代入すると，

q2m
k
1 − p2m

k
−1 =

nfk(p2 − q2)(µk,t − µk)

d
(2)

を得る.最終的に，(1), (2)式と以下の連立方程式を解くこ



とで，偽ユーザの送信するデータを決定する.

mk
1 +mk

−1 = ((p1 − q1)fk,t + q1)(m
k +

n

d
)− nfk

d
(3a)

q2m
k
1 − p2m

k
−1 =

nfk(p2 − q2)(µk,t − µk)

d
(3b)

mk
1 +mk

−1 +mk
0 = mk (3c)

0 ≤ mk
1 ,m

k
−1,m

k
0 ≤ mk (3d)

3.2.2 PCKVに対する攻撃
PCKVにおいて，ユーザがランダム化後に送信するデー

タは，PCKV-UEの場合は d次元のベクトルであり，各要
素の値は {1,−1, 0}のいずれかであるので，ベクトルの k

番目の要素が 1,−1, 0である偽データの個数をそれぞれ，
mk

1 ,m
k
−1,m

k
0 とする. PCKV-GRRの場合は，ユーザがラ

ンダム化後に送信するデータは，valueが {1,−1}のいず
れかである KVペアである.したがって，keyが k である
データのうち，valueが 1,−1である偽データの数をそれ
ぞれ，mk

1 ,m
k
−1 とし，keyが k以外である偽データの数を

mk
0 とする.

推定頻度について，

E[f̂k] = E
[
(nk

1 + nk
−1 +mk

1 +mk
−1)/(n+m)− b

a− b
· ℓ
]

=
(E[nk

1 + nk
−1] +mk

1 +mk
−1)/(n+m)− b

a− b
· ℓ

= fk,t

となる.mk
1 ,m

k
−1 について整理し，

E[nk
1 + nk

−1] = n

(
fk
ℓ
a+

(
1− fk

ℓ

)
b

)
を代入すれば，

mk
1 +mk

−1 =
a− b

ℓ
((m+ n)fk,t − fk) +mb (4)

を得る.次に，推定平均値についても同様に，

E[µ̂k] = E

[
l

(n+m)f̂k
·
nk
1 − nk

−1 +mk
1 −mk

−1

a(2p− 1)

]

≃ l

a(2p− 1)(n+m)
·
E[nk

1 − nk
−1] +mk

1 −mk
−1

E[f̂k]

= µk,t

であるので，mk
1 ,m

k
−1 について整理し，

E[nk
1 − nk

−1] =
nfk
ℓ

· a(2p− 1)µk

を代入すると，

mk
1 −mk

−1 =
a(2p− 1)

ℓ
· ((n+m)fk,tµk,t −nfkµk) (5)

を得る.最終的に，式 (4), (5)と以下の連立方程式を解くこ
とで，偽ユーザの送信するデータを決定する.

mk
1 +mk

−1 =
a− b

ℓ
((m+ n)fk,t − fk) +mb (6a)

mk
1 −mk

−1 =
a(2p− 1)

ℓ
· ((n+m)fk,tµk,t − nfkµk)

mk
1 +mk

−1 +mk
0 = mk

0 ≤ mk
1 ,m

k
−1,m

k
0 ≤ mk

4. 理論評価
本節では，key k に対して攻撃を実行する際に必要な偽

ユーザの数mk の範囲について議論する.

4.1 PrivKVに対する攻撃における偽ユーザ数
各パラメータが与えられたとき，攻撃のための偽

ユーザのデータを決定するためには連立方程式 (3a)，
(3b)，(3c)，(3d) が解けなければならない. 式 3a の右辺
を CPrivKV,+(m

k)，式 3b の右辺を CPrivKV,−(m
k) とす

る. このとき，mk
1 ,m

k
−1,m

k
0 は

mk
1 =

p2 · CPrivKV,+(m
k) + CPrivKV,−(m

k)

p2 + q2

mk
−1 =

q2 · CPrivKV,+(m
k)− CPrivKV,−(m

k)

p2 + q2

mk
0 = mk −mk

1 −mk
−1

と表せる.したがって，解があるためのmk の条件は，

0 ≤ p2 · CPrivKV,+(m
k) + CPrivKV,−(m

k)

p2 + q2
≤ mk

0 ≤ q2 · CPrivKV,+(m
k)− CPrivKV,−(m

k)

p2 + q2
≤ mk

0 ≤ mk −mk
1 −mk

−1 ≤ mk

である.攻撃対象となる keyが複数あるとき，攻撃対象の
keyの集合を T とすると，m =

∑
k∈T mk である.

4.2 PCKVに対する攻撃における偽ユーザ数
各パラメータが与えられたとき，攻撃のための偽ユーザの

データを決定するためには連立方程式 (6a)，(6b)，(6b)，(6b)
が解けなければならない.式 6aの右辺を CPCKV,+(m)，式
6bの右辺をCPCKV,−(m)とする. このとき，mk

1 ,m
k
−1,m

k
0

は

mk
1 =

CPCKV,+(m) + CPCKV,−(m)

2

mk
−1 =

CPCKV,+(m)− CPCKV,−(m)

2

mk
0 = mk −mk

1 −mk
−1

と表せる.したがって，解があるためのmの条件は，

0 ≤ CPCKV,+(m) + CPCKV,−(m)

2
≤ mk

0 ≤ CPCKV,+(m)− CPCKV,−(m)

2
≤ mk

0 ≤ mk −mk
1 −mk

−1 ≤ mk

である. 攻撃対象となる key が複数あるとき，PCKV-

UE の場合，m = maxk∈T mk，PCKV-GRR の場合，
m =

∑
k∈T mk である.
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図 2 ϵ を変化させたときの推定頻度と推定平均の MSE(左: 頻度，
右: 平均値)

5. 実験評価
5.1 データセット
提案方式の評価には Clothing Fit Dataset[16]を用いる.

表 2に使用したデータセットの概要を示す.

5.2 実験方法
各パラメータについて試行回数N = 50回攻撃を実行し，

攻撃後の推定値と目標値の間のMSEを評価指標として用
いる. すなわち，i回目の攻撃後の推定頻度を f̂k,ti，推定
平均を µ̂k,ti とすると，

MSEf =
1

N

N∑
i=1

(fk − f̂k,ti)
2

MSEµ =
1

N

N∑
i=1

(µk − µ̂k,ti)
2

である.

実験で使用するパラメータを表 3に示す. 攻撃者が用い
る事前推定値 f∗

k,e, µ
∗
k,e はランダムに選んだ 1000ユーザの

推定値である.

5.3 実験結果
5.3.1 推定精度
PrivKV，PCKV-UE，PCKV-GRRを用いて，頻度の高

い keyの上位 50個について，プライバシー予算 ϵを変化
させたときの推定頻度と推定平均値のMSEを図 2に示す.

PrivKVでは，サンプリング時に，全ての keyから一様
ランダムに送信する keyを決定する. そのため，ユーザが
所持する KVペアの数に対して，keyの数が大きいとき，
各ユーザは高い確率で所持していないデータを送信するこ
ととなり，推定精度が低下する.一方，PCKVでは，keyの
数の影響を受けずに，ユーザのデータをサンプリングする
ことが可能である. したがって，PrivKVは PCKVの 2プ
ロトコルに比べ，頻度，平均ともにMSEが大きく，推定
精度が低い.

また，PCKV の 2 プロトコルで推定精度を比較する
と，key の値域の大きさの影響を受けない PCKV-UE が

PCKV-GRRよりも高い精度で推定可能である.

5.3.2 攻撃精度
PCKV-UE，PCKV-GRR，PrivKVに対し，プライバシ

予算 ϵを変化させて推定値操作攻撃を行ったときの攻撃精度
を図 3に示す. 頻度の操作では，ϵを増加させたとき，3つの
すべてのプロトコルにおいてMSEが減少する. PCKV-UE

とPCKV-GRRでは，ϵが小さいときはPCKV-UEのMSE

が小さく，高い精度で攻撃が可能であるが，ϵが上昇するに
つれてMSEの差は小さくなる. また，PCKVと PrivKV

で比較すると，PrivKVのMSEは約 10−1 から 10−3 倍ほ
ど小さく，すべての ϵ で PrivKV が高精度で操作可能で
ある. 平均値の操作では，PCKV の 2つのプロトコルに
おいて，ϵの増加に伴い，MSEが単調に減少した. 一方，
PrivKVは ϵの値によらずMSEの値がほぼ一定である.ま
た，頻度推定と異なり，PrivKVの攻撃精度は最も低い.

PCKV-UE，PCKV-GRR，PrivKVに対し，偽ユーザの
割合 β を変化させて推定値操作攻撃を行ったときの攻撃精
度を図 4に示す. ϵを変化させたときと同様に，偽ユーザ
の割合が増加するほどMSEが減少する.

図 5，6に攻撃を実行するために，攻撃者が初期推定する
頻度 fk,e と平均値 mk,e についての攻撃精度を示す. 横軸
は，真の頻度 (平均値)と攻撃者の初期推定した頻度 (平均
値)の差を示している. 頻度推定や，平均値推定における
PrivKV と PCKV-GRR による攻撃精度は，fk,e,mk,e の
初期推定精度に依存していない. 一方，平均値推定におけ
る PCKV-UEでは fk,e,mk,e の推定誤差が 0に近いとき，
攻撃誤差は小さくなり，0からの距離に比例して攻撃誤差
が大きくなる.

5.3.3 十分条件
図 7，8，9 に目標値 fk,t, µk,t を変更したときに連立

方程式に解があるような m の範囲のうち，最小の m

を用いて β を計算したときの β の値を示す. ただし，
ϵ = 1, fk,e = f∗

f,e, µk,e = µ∗
k,e,m = 0.1n である. 図 8 よ

り PCKV-UEでは，頻度を上昇させる方向に目標値を変
化させるとき，必要な偽ユーザ数が 0.1程度まで上昇する.

図 7，9より PrivKV及び PCKV-GRRについてはごく少
数の偽ユーザで攻撃可能である. また，PCKV-GRRでは
µk,t = −1, fk,t = 0に近づくとき必要な偽ユーザ数が上昇
する.

5.4 考察
5.4.1 推定精度と攻撃精度
図 2, 3によると，ϵを大きくする (弱いプライバシ保証)

ほど攻撃精度が上昇する. これは，LDPのノイズの大きさ
が，推定値の操作に影響を及ぼすからであると考えられる.

また，推定精度では頻度推定において，PCKV-UE，
PCKV-GRR，PrivKVの順にMSEが小さかったが，攻撃
精度においては PCKVに比べ，PrivKVのMSEがおよそ



表 2 データセット
dataset User 数 key 数 record 数
clothing 105,508 5850 192,198

表 3 実験で用いるパラメータ
dataset target key k fk,t µk,t f∗

k,e µ∗
k,e fk µk

clothing 562 0.300 -0.300 0.022 0.905 0.021 0.740
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図 4 βを変化させたときの攻撃精度 (左:頻度，右:平均値), (ϵ = 1.0)
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図 9 fk,t, µk,t を変化させたときに方程式に解がある β の最小
値:PCKV-GRR

2桁以上小さいという結果になった. これはサンプリング
後の keyの収集方式の違いに原因があると考えられる. key

の頻度推定において，PrivKVでは 2値の RR，PCKV-UE

では UE，PCKV-GRRでは d-RRを用いている. d-RRで
は値域の大きさ dが推定精度を決定する. Wangら [8]によ



れば，頻度推定における推定誤差の理論値は d = 5852の
場合，2-RR，UE，d-RRの順に小さい. また，ϵ ≈ 3.5で
d-RRの推定精度が UEの推定精度とほぼ等しくなる.これ
は図 3の結果と一致している. PrivKVではサンプリング
方式に起因して推定精度が下がるという問題があった. し
かし，攻撃者はサンプリングと摂動のステップを回避して
データを収集者に送信することができる. したがって，頻
度に対する攻撃の精度を左右するのは，keyの収集に用い
られる LDP方式の精度差と考えられる.

平均値推定において，PrivKVは，外れ値を考慮しない
合計値を用いて推定を行うため，ϵの値を大きくしても精
度があまり向上しない. PCKVでは合計値や頻度の推定値
をクリッピングすることで平均値が発散することを防ぎ、
推定精度を向上させている. したがって，PCKVにおける
推定ステップが PrivKVの推定ステップの精度を上回るた
め，攻撃精度においても PrivKVが低いMSEとなったと
考えられる.

5.4.2 LDP方式の違いによる安全性の差
PrivKVとPCKVを比較すると，PrivKVでは頻度推定，

平均値推定においてともに推定精度が低いにも関わらず，
頻度推定における推定値操作攻撃では最も脆弱である. 一
方，PCKV-UEと PCKV-GRRで比較すると，推定精度が
高いほど，攻撃精度も高くなる整合性がある. そのため，
Key-Valueデータの収集には推定精度とセキュリティの優
先度合いに応じて PCKV-GRRもしくは PCKV-UEを用
いるとよい.

6. 対策技術
堀込らは，PrivKV における推定を EM アルゴリズム

を用いて行うことで，ポイズニング攻撃に対して強固な
emPrivKVを提案した [17]. また，クラスタリングを用い
て推定値を回復させる手法が提案されている [3]. クラスタ
リングベースの手法ではまず，収集したデータをいくつか
のサブセットに分割し，サブセットの中で推定値を計算す
る. そして，算出された推定値に対して k-meansなどのク
ラスタリングを適用し，要素数が最も多いクラスタの平均
値を最終的な推定値とする.

7. 結論
本稿では，Key-Valueデータのための局所差分プライバ

シプロトコルである PrivKV，PCKV-UE，PCKV-GRRに
対して，推定頻度と推定平均値を攻撃者の意図した値に変
化させる推定値操作攻撃を提案した. 実験に基づく評価の
結果，PCKVは PrivKVに比べ推定精度が良く，提案攻撃
に対しても安全であり，トレードオフはない.

参考文献
[1] John C Duchi，Michael I Jordan，and Martin J Wain-

wright. Local privacy and statistical minimax rates.
IEEE FOCS，pp.429-438，2013.

[2] Stanley L. Warner. Randomized Response: A Survey
Technique for Eliminating Evasive Answer Bias. Jour-
nal of the American Statistical Association，pp.63–69，
1965.

[3] Xiaoguang Li，Ninghui Li，Wenhai Sun，Neil Zhenqiang
Gong，Hui Li. Fine-grained Poisoning Attack to Local
Differential Privacy Protocols for Mean and Variance Es-
timation. USENIX Security，pp.1739-1756，2023.

[4] Xiaoyu Cao，Jinyuan Jia，and Neil Zhenqiang Gong.
Data poisoning attacks to local differential privacy pro-
tocols. USENIX Security，pp．947-964，2021.

[5] Albert Cheu，Adam Smith，and Jonathan Ullman. Ma-
nipulation attacks in local differential privacy. IEEE
S&P，pp.883-900，2021.
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