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Agenda
n背景

n コンテスト基本方針

n PWS Cup 2015-2022
n我々はこれから何を目指すか



個人情報保護法

n 2005年４月施行
n 2017年5月30日改正

q個人情報保護委員会
（プライバシーコミッシ
ョナー）

q匿名加工情報導入

n 2020年（令和２年）改
正・（令和３年改正）

q仮名加工情報

q官民統合

個人情報の保護に関する法律（平成
十五年法律第五十七号

マイナンバーカード
PRキャラ「マイナちゃん」



GDPR (General Data Protection Regulation）
欧州一般個人情報保護規則

n 2018年5月25日施行
qクッキーを含む個人情報の

EEA域外への転移は違反
q個人の権利が中心

q 「忘れられる権利」

q 「プロファイリングを距離す
る権利」

n 2020年2月
qデータ法．（B2C/B2B/B2G
でのアクセスを可能とする）

qデータガバナンス法

qデータスペース法案（健康
医療，EHDS)



背景: 保護法の改正（平成29年）
n 1. 個人情報の定義の明確化

q 個人識別符号（第2条2項），要配慮個人情報（第2条3項）
n 2. 個人情報の有用性確保

q 匿名加工情報（第2条9項）
q 認定個人情報保護団体による個人情報保護指針（第53条）

n 3. 個人情報の保護を強化
q 個人情報データベース等提供罪（第83条）

n 4. 個人情報保護委員会の新設と権限
q 新設（第5章）

n 5. 個人情報の取り扱いのグローバル化
q 国境を越えた適用（第75条），外国執行局への情報提供（第24
条）

n 6. オプトアウトなど
q 届出厳格化（第23条2項），利用目的の変更禁止（第15条2項）



問題点

n 匿名加工の方法
q個人情報保護指針？k-匿名が必要か？kはいくらか
？ ℓ -多様性は？t-近似性は？差分プライバシー

q有用性と安全性のトレードオフ

n リスクと安全性の評価

q誰が評価するのか？個人情報保護委員会？認定個
人情報保護団体？

n 加工方法やリスクのデータ依存
q個人情報データを提供してくれない

q研究者ごとに都合のいいデータ利用



問題3. 安全性の曖昧な基準
規則 対象 例

(1) 個人情報の全部又は一部を削除するこ
と

氏名を削除

(2) 個人識別符号の全部を削除すること マイナンバーを削除

(3) 個人情報と当該個人情報に措置を講じ
て得られる情報とを連結する符号を削
除する

管理用 ID を削除

(4) 特異な記述等を削除 116歳を90歳以上に
置換

(5) 個人情報データベース等を構成する他
の個人情報に含まれる記述等との差異
その他の当該個人情報データベース等
の性質を勘案し、その結果を踏まえて
適切な措置を講ずること

・自宅住所が推定で
きる位置情報削除

・購入者が限定され
る特殊商品を一般カ
テゴリーに置換

「個人情報保護ガイドライン（匿名加工情報編）」より抜粋



CUPの基本原則
n 1. 共通のデータを使うこと

q チームごとに合成データを出題する場合でも，合成の元に
なるデータは共通とすること．原則的にオープンデータと
する

n 2. 公平なルールで，客観的に勝ち負けを決めること
qプレゼンテーション賞などの一部に主観評価は認めるが，
総合優勝などは定量的に勝負を決めるものとする

n 3. 実践的なユースケースを想定すること
q学者の遊びになってしまわない様に，法制度を考慮して，
実社会で有益なシナリオとする．

q法制度は国内を中心とするが， 世界的な視野で考え，将
来的な修正もスコープとする



加工者と攻撃者モデル

n 例）世帯別消費動向をコンビニ出店計画に応用す
る業者とそれを悪用して再識別してゆする不正者

オリジナル

X
匿名加工

Y

オリジナル

X

匿名加工

Y

A 
個人情報取扱事業者

B 
匿名加工情報取扱事業者

C 
攻撃者



PWS Cup editions 

2017

2015 2016 2017 2018 2019 2020 2021 2022
10/21-22
長崎

10/11-12
秋田

10/23-24
山形

10/23-24
長野

10/21-24
長崎

10/26-29
オンライン

10/26-29
オンライン

10/24-27
熊本

13チー
ム

(20名）

15チー
ム

(42名）

14チーム
(43名）

14チーム 21チーム 17 14 15

疑似ミクロ
データ（世

帯消費額）

UCI Dataset “Online Retail”
(購買履歴）

ナイトレイ

「疑似人流
データ」合成
位置

UCI Adult 
dataset

NHEANS dataset
（ヘルスケア医療データ）

25 11 （顧客4＋履歴7） 11



匿名加工・再識別コンテスト
Ice & Fire の設計 2015



2015 「擬似ミクロデータ」
n （独）統計センター

q申請書を提出すること
で誰でも無料で利用

q平成16年度全国消費
実態調査に基づく合
成データ

http://www.nstac.go.jp/services/giji-microdata.html#P2



QAとSA （簡易データ）
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レコード再識別問題

X1 X2

0 22
1 88
1 55
0 66

IX
1
2
3
4

X1 X2

1 60
0 20
1 80

IY

4
1
2

個人データ X 匿名加工データ Y

レコード
行番号

行番号
データ

IE

3
1
2

推定
行番号
データ

𝜋

再識別率
Re-id IE(IY, IE) = |{j in {1,…,n’} | ijY=ijE}/n’ 



再識別問題の課題「山岡攻撃」

X1 X2

0 22
1 88
1 55
0 66

IX
1
2
3
4

個人データ X 匿名加工データ Y

レコード
行番号

行番号
データ

IE

1
2
3
4

推定
行番号
データ

𝜋

X1 X2

0 22
1 88
1 55
0 66

IY
4
1
2
3



有用性定義

n匿名加工データYの有用性

U1 MeanMAE SA={14,…,25}についての平
均絶対誤差

U2 crossMean A,B A={7, 8, 9}, B=15のクロス
集計値の平均絶対誤差

U3 crossCnt A,B 同クロス集計数の平均絶対
誤差

U4 corMAE SA={14,…,25}についての全
相関係数の平均絶対誤差

U5 IL 匿名加工データの各値の平
均絶対誤差

U6 nrow 個人データと匿名加工デー
タのレコード数の差

1
6
$
!"#

$

)𝑅𝑎𝑛𝑘(𝑈!



安全性定義

n匿名加工データの安全性

q
!
"
∑#$!% 𝑅𝑎𝑛𝑘 𝑆# + !

%
𝑅𝑎𝑛𝑘(max

&
𝑟𝑒−𝑖𝑑'!)

n安全性指標

qS1=k-匿名性の最小値(いわゆるk)
qS2=k-匿名性の平均値



有用性Uと安全性Eのトレードオフ

0.000 0.010 0.020 0.030

0.
0

0.
4

0.
8

U5

M
ax

 E
1-

E4

12 34 5

有用性
大きな加工
有用性低い

小さな加工
有用性高い

危険
再識別率高

安全
再識別率低い

安全性
（再識別率）

上位群



PWSCUP 2016 匿名加工・再
識別コンテスト

菊池浩明 （明治大学）



2016年度対象データセット
n UCI で公開されている Online Retail データセット

q https://archive.ics.uci.edu/ml/datasets/Online+Retail
n 英国のオンライン店舗での、2010年12月から約1年分の購買履歴

q 約54万行
q 7属性 + 品名属性

» 顧ID （顧客ID）
» 国 （顧客の国）
» 伝ID （伝票ID）
» 日時 （伝票の日時）
» 品ID （品目ID）
» 単価 （当該伝IDでの品IDの単価）
» 数量 （当該伝IDでの品IDの数量）

q 主な品目： 贈り物
q 主な顧客： 卸売り業者

21

https://archive.ics.uci.edu/ml/datasets/Online+Retail


2016年度PWSCUP概要
顧客ID 性別 生年月日 国

12346 f 1960/12/25 UK

12347 f 1957/5/15 Iceland

12348 m 1947/2/19 Finland

顧客ID 年月日 製品ID
12347 2010/12/7 85116

12347 2010/12/7 22375

12346 2011/1/18 23166

仮ID 年月日 製品ID
10 2010/12/1 85123A

30 2010/12/1 85123A

30 2010/12/7 20000

20 2011/1/18 20000

匿名加工マスター M' 匿名加工トランザクション T'

マスター M トランザクション T

仮ID 性別 生年月日 国

10 m 1947/01/01 UK

20 f 1960/01/01 UK

30 f 1960/01/01 UK

P
3

1

2

再識別者が推定した行番号Q

加工（仮名化，撹乱，シャッフル，削除）

行番号

Q
3

2

2

再識別率 Re-ID(P,Q) =                   = 2/3 正解行数
n'



2種類のデータテーブル
n マスター M

q n = 400 名
q 36か国

n トランザクション
(履歴） T
q m = 38,087 行
q 2,781 商品



有用性と3つのユースケース
n 1. RFM分析

q Recency(最終購買日）, Frequency（購買頻度）, 
Monetary（累計購買額）で優良顧客を選別

n 2. バスケット分析
q相関ルール（同時に購買している商品の間の広く観
測される性質）

n 3. クロス集計
q性別，年齢別での購買パターン（商品，公倍数，額）を
集計

U3: ut-rfm

U4: ut-top_item

U1: ut-cmae
U2: ut-cmae2



サンプル再識別 re-tnum-bi（1位）
n 再識別アルゴリズム

q Step 1: 各顧客IDに対して，対応するトランザクションの行数を求める
q Step 2: (トランザクション数，生年月日)で顧客ID/仮IDをソートする
q Step 3: 顧客ID－仮IDの対応付けを行い，行番号Pを推定する

匿名加工マスター M’ 匿名加工トランザクション T’

マスター M トランザクション T
顧客ID ・・・

12346 ・・・

12346 ・・・

12347 ・・・

仮ID ・・・

10 ・・・

20 ・・・

20 ・・・

顧客ID 生年月日 ・・・

12346 1960/12/25 ・・・

12347 1957/5/15 ・・・

12348 1947/2/19 ・・・

仮ID 生年月日 ・・・

10 1947/01/01 ・・・

20 1960/01/01 ・・・

30 1960/01/01 ・・・

トランザクション数

2
1
0

1
2
0



過加工の除外

n山岡匿名加工

12346 f GE

12347 f UK

12348 m UK

3

1

2

12346 f GE

12347 f UK

12348 m UK

1

2

3

M M' (=M) 再識別 QP

SP(x)

2 9
7

S'x

13
Y1:
μP(x)= P(X)の30日間総購買額 = 305
μP(x)= Xの30日間購買平均単値 = 405

Y2: 顧客Xの購買した全商品集合

!
!
!

X= 1

P(X)= 3

n次の条件を「過加工」とみなす．

qY1 (subset) > 50,000
qY2 (Jaccard) > 0.7



コンテストの結果(上位10チーム）

T-AND-N
シライ5000

鋼鉄の錬金

術師

Justice
チームぼっち

ｶｺｳﾏｼﾏｼﾌﾟﾗ

ｲﾊﾞｼｶﾗﾒ

ステテコ伊藤

２

nifigakiMDLer

匿名戦隊アノ

ニマーズ

0.2

0.25

0.3

0.35

0.4

0.45

0.5

0.55

0.6

0 0.01 0.02 0.03 0.04 0.05

安
全
性

R
e-

ID

有用性 (error)

No チーム名
1 T-AND-N
2 シライ5000
3 鋼鉄の錬⾦術師
4 Justice
5 チームぼっち
6 ｶｺｳﾏｼﾏｼﾌﾟﾗｲﾊﾞｼｶﾗﾒ

7 ステテコ伊藤２
8 nifigaki
9 MDLer
10 匿名戦隊アノニマー

ズ
再識別率が勝敗を
決めた

有用性を
優先したチーム群

最低再識別率 = 22.25%



個人データに対応する匿名化と
再識別コンテスト
PWSCUP 2017

菊池浩明(明大）



仮IDの制御
n規則第19号（1号)

規則第19 条（第1 号）
(1) 個人情報に含まれる特定の個人を識別することができる記述等の全部
又は一部を削除すること（当該全部又は一部の記述等を復元することので
きる規則性を有しない方法により他の記述等に置き換えることを含む。）。

仮ID を付す場合には、元の記述を復元することのできる規則性を有しない
方法でなければならない。

（中略） なお、同じ乱数等の他の記述等を加えた上でハッシュ関数等を用い
るなどの手法を用いる場合には、乱数等の他の記述等を通じて復元すること
ができる規則性を有することとならないように、提供事業者ごとに組み合わ
せる記述等を変更し、定期的に変更するなどの措置を講ずることが望ましい。

＝仮名化



Dataset ‘Online Retail’
n 顧客表（マスター） M

q n = 500人
q From 4国

n 購買履歴（トランザク
ション） T
q m = 38,087 レコード
q 2,781 商品

顧客 ID Sex 誕生日 国籍

Online
retail

合成 Online 
retail

12360 M 1876/2/24 UK

12361 F 1954/2/14 Germany

12362 F 1963/12/2 France

12364 F 1960/9/16 Others

顧客
ID

伝票ID 日付 時刻 商品番
号
Stock 
Code

単価
Unit
Price

個
数

12362 0 2011/2/17 10:30 21913 3.75 4

12362 0 2011/2/17 10:30 22431 1.95 6

12361 0 2011/2/25 13:51 22630 1.95 12

12361 0 2011/2/25 13:51 22326 2.95 6



ユースケースシナリオ

n匿名加工された購買履歴からの商品推薦
システム

4月

5月

6月

7月データ提供者 データ活用者

マイニング

漏えい

長期間の提供
はリスク高

加工はその月
内で行われる



(3) 長期間の仮名化
n仮名表: 匿名加工で月ごとに割り当てた仮名
仮名ID Date S Code Price Qt

62 1/17 21913 3.75 4

62 1/17 22431 1.95 8

63 2/25 22630 1.95 12

63 2/3 22326 3.00 6

15 4/1 22326 0.85 6

DEL

62 6/5 21622 4.95 0

C ID 1 2 3 4 5
12361 62 63 15 DEL

顧客 12361の加工

仮名表 F



再識別の定義

n 「再識別」
q全ての区間で仮名の顧客ID(個人情報）を正
しく推測すること

C ID 1 2 3 4

12361 61 61 61 63

12362 62 62 DEL DEL

12431 31 DEL 31

12628 28

15100 10 20 40

仮名表 F

C ID 1 2 3 4

12361 61 61 61 63 ✓

12362 62 77 77DEL

12431 31 DEL DEL 31 ✓

12628 DEL 28 28DEL

15100 10 20 DEL 99

推測 ^F
Reid(F,^F) = 正しい推測顧客数/n = 2/5 



有用性と安全性の関係

君の名は~ﾕｱﾈｰﾑ~
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システムで評価した再識別率よりも，
人が互いに競った再識別率が高い．平均84%の差．



PWS Cup 2021 –糖尿病罹患リスクを
予測するヘルスケアデータの匿名化コ
ンテスト



NHANES概要
n National Health and 

Nutrition Examination 
Survey
q CDC (米国疾病対策センタ
ー)の国民健康栄養調査プ
ログラム

q 1960年代から行われている
調査．全米15箇所で，年
5,000人を調査している．

q 疫学研究，健全な公共健康
政策やサービスの施策に活
用．

q 被験者世帯は，NCHS所長
からのレターを受け取る．報
酬と診断結果を得る．プライ
バシーは法律で守られてい
る (privacy is protected by 
public laws)



ゲーム概要
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審判

安全性2
Iloss(C(i),D(i))

匿名化フェーズ
攻撃フェーズ



利活用例「糖尿病罹患リスク」

n ORs (Model III, 因子調整済み）

活動量
METｓ

オッズ
比 OR

95%
信頼区間

p値

Q1 1
Q2 0.71 0.56-0.89 0.003
Q3 0.66 0.52-0.84 0.001
Q4 0.58 0.44-0.75 < 0.001

activity levels in the regression analyses. Fig-
ure 1 shows the dose-response relationship
between total physical activity and the preva-
lence of diabetes in the overall sample.

The spline model analysis also revealed a
nonlinear dose-response relationship between
physical activity and diabetes in the general
population (p nonlinearity\ 0.05), with steeper
reductions in the prevalence of diabetes at low
activity levels than at high activity levels. The
prevalence of diabetes was 13% lower in par-
ticipants with a physical activity level of 600

Table 1 continued

Characteristic Diabetes Non-diabetes v2/t p value*

Physical activity (METs) 2291.63 3734.11 57.72 \ 0.001

Data are presented as n (%) or mean
NHANES National Health and Nutrition Examination Survey, BMI body mass index, MET metabolic equivalents
*p value for comparison of difference in proportion between diabetic and nondiabetic subjects, using t-test for continuous
variables and Pearson’s chi-square test for categorical variables

Table 2 ORs and 95% CI for the relation between the
diabetes and physical activity in NHANES 2015 to 2016

Physical activity Total participants

OR 95% CI p value

Model Ia

Q1 1

Q2 0.64 0.52–0.79 \ 0.001

Q3 0.47 0.38–0.59 \ 0.001

Q4 0.37 0.30–0.46 \ 0.001

Model IIb

Q1 1

Q2 0.71 0.57–0.88 0.002

Q3 0.61 0.48–0.77 \ 0.001

Q4 0.54 0.42–0.69 \ 0.001

Model IIIc

Q1 1

Q2 0.71 0.56–0.89 0.003

Q3 0.66 0.52–0.84 0.001

Q4 0.58 0.44–0.75 \ 0.001

OR odds ratio, CI confidence interval, NHANES National
Health and Nutrition Examination Survey
a Model I only comparing diabetes to physical activity
b Model II adjusted for baseline gender, age, and race
c Model III adjusted for baseline gender, age, race, edu-
cation level, marital status, BMI, depressive state, and
poverty

Fig. 1 Dose-response relationships between total physical
activity (METs min/day) and the prevalence of diabetes in
3932 adults of NHANES 2015–2016. This graph shows
ORs (solid line) with 95% CI (dashed lines). Models are
adjusted for gender, age, race, education level, marital
status, BMI, depressive state, and poverty. Total physical
activity was modeled by unrestricted cubic splines with
four knots at percentiles 25%, 50%, 75%, and 95% in a
generalized logistic regression model. The reference value is
0 METs (p nonlinearity\ 0.05)

1308 Diabetes Ther (2020) 11:1303–1316

Fanfan Zhao, et. al (The First Affiliated Hospital of Jinan, Xi’an Jiaoton Univ. ), 
“Physical Activity Levels and Diabetes Prevalence in US Adults: Findings from 
NHANES 2015–2016”,  Diabets Ther 2020. 



Umark (Utility benchmark)有用性指標
rate
罹患率クロス集計
(33x2)

cnt rate
diabetes 0 1 0 1
Female 1710 407 0.408 0.097
Male 1607 466 0.384 0.111
(19, 44] 1574 110 0.376 0.026
(44, 64] 1033 379 0.247 0.090
(64, 80] 710 384 0.169 0.092
Black 647 208 0.154 0.050
Hispanic 443 127 0.106 0.030
Mexican 518 200 0.124 0.048
Other 537 112 0.128 0.027
White 1172 226 0.280 0.054
11th 373 120 0.089 0.029
9th 386 168 0.092 0.040
College 975 239 0.233 0.057
Graduate 851 156 0.203 0.037
HighSchool 732 190 0.175 0.045
Divorced 342 103 0.082 0.025
Married 1669 502 0.398 0.120
Never 652 87 0.156 0.021
Parther 331 57 0.079 0.014
Separated 101 32 0.024 0.008
Widowed 222 92 0.053 0.022
(15.0, 18.5] 64 4 0.015 0.001
(18.5, 25.0] 1027 114 0.245 0.027
(25.0, 30.0] 1149 241 0.274 0.058
(30.0, 70.0] 1075 514 0.257 0.123
dep_0 2666 647 0.636 0.154
dep_1 651 226 0.155 0.054
pir_0 2656 650 0.634 0.155
pir_1 661 223 0.158 0.053

cor
共分散行列
(30x30)

OR
オッズ比
(21x2)

0_Male 0_Female 1 2_White 2_Black 2_Mexican 2_Other 2_Hispanic 3_Graduate 3_HighSchool 3_College 3_11th 3_9th 3_nan 4_Married 4_Divorced 4_Parther 4_Separated 4_Never 4_Widowed 5 6 7 10_Q2 10_Q1 10_Q3 10_Q4 11
0_Male 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
0_Female -1.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

1 0.01 -0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_White 0.02 -0.02 0.12 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Black -0.02 0.02 -0.05 -0.37 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Mexican -0.02 0.02 -0.03 -0.34 -0.23 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Other 0.04 -0.04 -0.11 -0.30 -0.20 -0.18 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Hispanic -0.03 0.03 0.02 -0.29 -0.19 -0.18 -0.16 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_Graduate 0.01 -0.01 -0.06 0.09 -0.07 -0.15 0.19 -0.07 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_HighSchool 0.03 -0.03 -0.01 0.02 0.07 0.00 -0.09 -0.01 -0.31 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_College -0.06 0.06 -0.05 0.11 0.07 -0.13 -0.06 -0.03 -0.37 -0.35 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_11th 0.04 -0.04 0.01 -0.10 0.02 0.08 -0.02 0.04 -0.20 -0.20 -0.23 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_9th -0.01 0.01 0.16 -0.21 -0.10 0.31 -0.04 0.11 -0.21 -0.20 -0.24 -0.13 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_nan -0.02 0.02 0.02 -0.01 -0.01 -0.01 -0.01 0.04 -0.01 -0.01 -0.01 -0.01 -0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Married 0.10 -0.10 0.14 0.04 -0.15 0.07 0.08 -0.04 0.12 -0.06 -0.05 -0.03 0.02 -0.02 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Divorced -0.06 0.06 0.14 0.03 0.04 -0.06 -0.05 0.02 -0.02 -0.01 0.07 -0.03 -0.02 -0.01 -0.36 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Parther 0.02 -0.02 -0.21 -0.03 0.00 0.02 -0.03 0.05 -0.06 0.02 0.00 0.06 -0.01 -0.01 -0.33 -0.11 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Separated -0.03 0.03 0.02 -0.06 0.04 0.01 -0.05 0.07 -0.07 -0.01 -0.01 0.06 0.06 0.00 -0.19 -0.06 -0.06 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Never 0.00 0.00 -0.37 -0.08 0.16 -0.06 0.02 -0.03 0.00 0.05 0.02 0.00 -0.09 -0.01 -0.47 -0.16 -0.15 -0.08 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Widowed -0.14 0.14 0.34 0.07 -0.01 -0.02 -0.06 -0.01 -0.09 0.03 -0.01 -0.01 0.08 0.06 -0.29 -0.10 -0.09 -0.05 -0.13 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

5 -0.08 0.08 0.06 -0.04 0.09 0.11 -0.19 0.04 -0.12 0.04 0.06 0.00 0.01 -0.01 0.03 0.04 -0.01 0.01 -0.08 0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
6 -0.08 0.08 -0.03 0.03 -0.04 -0.02 -0.02 0.04 -0.07 -0.01 0.01 0.03 0.05 0.03 -0.09 0.04 -0.01 0.03 0.08 0.00 0.03 0.00 0.00 0.00 0.00 0.00 0.00 0.00
7 -0.03 0.03 0.00 -0.21 0.04 0.16 -0.04 0.11 -0.27 0.06 -0.09 0.13 0.28 0.02 -0.22 0.08 0.07 0.10 0.07 0.06 0.06 0.14 0.00 0.00 0.00 0.00 0.00 0.00

10_Q2 -0.06 0.06 0.09 0.00 0.01 -0.03 0.04 -0.02 0.05 -0.03 0.00 -0.01 -0.02 0.03 0.03 0.03 -0.05 0.00 -0.05 0.04 0.03 0.01 -0.03 0.00 0.00 0.00 0.00 0.00
10_Q1 -0.11 0.11 0.21 -0.08 -0.03 0.08 0.01 0.04 -0.11 0.00 -0.06 0.08 0.14 -0.01 0.01 0.04 -0.04 0.03 -0.08 0.08 0.05 0.02 0.12 -0.34 0.00 0.00 0.00 0.00
10_Q3 0.02 -0.02 -0.07 0.07 -0.04 -0.06 0.03 -0.02 0.16 -0.04 0.00 -0.09 -0.07 -0.01 0.02 -0.04 0.00 -0.04 0.05 -0.04 -0.05 -0.02 -0.10 -0.31 -0.35 0.00 0.00 0.00
10_Q4 0.15 -0.15 -0.23 0.01 0.05 0.00 -0.08 0.00 -0.09 0.07 0.05 0.01 -0.06 -0.01 -0.06 -0.03 0.09 0.01 0.08 -0.08 -0.03 -0.01 0.00 -0.32 -0.35 -0.32 0.00 0.00

11 0.03 -0.03 0.29 -0.09 0.05 0.09 -0.04 0.02 -0.07 -0.01 -0.01 0.04 0.09 0.03 0.05 0.02 -0.05 0.01 -0.09 0.06 0.25 0.06 0.07 0.02 0.13 -0.06 -0.10 0.00

diabetes_or.pyオッズ比
n diabetes_or.py入力.csv [OR.csv]

Coef OR pvalue
Intercept -7.319 0.001 0.000
gen[T.Male] 0.380 1.463 0.000
race[T.Hispanic] -0.302 0.740 0.062
race[T.Mexican] 0.084 1.088 0.578
race[T.Other] 0.020 1.020 0.909
race[T.White] -0.844 0.430 0.000
edu[T.9th] -0.151 0.860 0.404
edu[T.College] -0.073 0.930 0.652
edu[T.Graduate] -0.150 0.861 0.395
edu[T.HighSchool] -0.192 0.825 0.244
mar[T.Married] 0.278 1.320 0.069
mar[T.Never] 0.326 1.386 0.101
mar[T.Parther] 0.316 1.372 0.168
mar[T.Separated] 0.081 1.084 0.779
mar[T.Widowed] -0.134 0.875 0.515
qm[T.Q2] -0.228 0.796 0.065
qm[T.Q3] -0.328 0.720 0.014
qm[T.Q4] -0.401 0.670 0.004
age 0.057 1.058 0.000
bmi 0.097 1.102 0.000
dep 0.440 1.552 0.000
pir 0.147 1.158 0.174

activity levels in the regression analyses. Fig-
ure 1 shows the dose-response relationship
between total physical activity and the preva-
lence of diabetes in the overall sample.

The spline model analysis also revealed a
nonlinear dose-response relationship between
physical activity and diabetes in the general
population (p nonlinearity\ 0.05), with steeper
reductions in the prevalence of diabetes at low
activity levels than at high activity levels. The
prevalence of diabetes was 13% lower in par-
ticipants with a physical activity level of 600

Table 1 continued

Characteristic Diabetes Non-diabetes v2/t p value*

Physical activity (METs) 2291.63 3734.11 57.72 \ 0.001

Data are presented as n (%) or mean
NHANES National Health and Nutrition Examination Survey, BMI body mass index, MET metabolic equivalents
*p value for comparison of difference in proportion between diabetic and nondiabetic subjects, using t-test for continuous
variables and Pearson’s chi-square test for categorical variables

Table 2 ORs and 95% CI for the relation between the
diabetes and physical activity in NHANES 2015 to 2016

Physical activity Total participants

OR 95% CI p value

Model Ia

Q1 1

Q2 0.64 0.52–0.79 \ 0.001

Q3 0.47 0.38–0.59 \ 0.001

Q4 0.37 0.30–0.46 \ 0.001

Model IIb

Q1 1

Q2 0.71 0.57–0.88 0.002

Q3 0.61 0.48–0.77 \ 0.001

Q4 0.54 0.42–0.69 \ 0.001

Model IIIc

Q1 1

Q2 0.71 0.56–0.89 0.003

Q3 0.66 0.52–0.84 0.001

Q4 0.58 0.44–0.75 \ 0.001

OR odds ratio, CI confidence interval, NHANES National
Health and Nutrition Examination Survey
a Model I only comparing diabetes to physical activity
b Model II adjusted for baseline gender, age, and race
c Model III adjusted for baseline gender, age, race, edu-
cation level, marital status, BMI, depressive state, and
poverty

Fig. 1 Dose-response relationships between total physical
activity (METs min/day) and the prevalence of diabetes in
3932 adults of NHANES 2015–2016. This graph shows
ORs (solid line) with 95% CI (dashed lines). Models are
adjusted for gender, age, race, education level, marital
status, BMI, depressive state, and poverty. Total physical
activity was modeled by unrestricted cubic splines with
four knots at percentiles 25%, 50%, 75%, and 95% in a
generalized logistic regression model. The reference value is
0 METs (p nonlinearity\ 0.05)

1308 Diabetes Ther (2020) 11:1303–1316

Zhao, F., Wu, W., Feng, X. et al. Physical Activity Levels and 
Diabetes Prevalence in US Adults: Findings from NHANES 2015–
2016. Diabetes Ther 11, 1303–1316 (2020)

Table 1 [Zhao 2020] Table 2 [Zhao 2020]



Lmark (Link benchmark)安全性指標

n 推測の正しさの評価

q正解行番号Eaと推測行番号Eについて，
q所属推定: 

再識別率:
q例)

» EX = {1,3,4,5}, EaX = {1,3,4}
» recall = 3/3 = 1.0
» prec = 3/4 = 0.75
» topk = 2/3 = 0.6

» Lmark = (1.0- δ)(0.75- δ)(0.6- δ) = 0.43

Eℓ,1 Eℓ,2 Eℓ,3 Ea(正解) 判定
1 29 847 2599 29 ✓
2 -1 -1 -1 -1 ✓
3 2038 2345 2336 2345 ✓
4 2702 1378 2331 80 NG
5 134 1820 2580 -1 NG

審判

recall =
|Ea

X ∩ EX |
|Ea

X |
, prec =

|Ea
X ∩ EX |
|EX | ,

topk =
|{! ∈ Ea

X |ea! ∈ E!}
|EX

a |

͜͜ͰɼEX ͸ɼE ʹ͓͍ͯ > −1ʢඇ࡟আʣͷʢ࢒ଘ͢

Δʣߦͷ൪߸ͷू߹ɼ͢ͳΘͪɼ

EX = {! ∈ {0, . . . , n− 1}|e!,1 > −1}

Λද͢ɽද 7ͷྫͰ͸ɼEX
a = {1, 3, 4}, EX = {1, 3, 4, 5}Ͱ

͋Δɽैͬͯɼ͜ ͷྫͰ͸ɼrecall = |{1, 3, 4}|/|{1, 3, 4}| =
3/3, prec = 3/4 Ͱ͋Δɽ·ͨɼE! ͸ E ͷ ໨ͷશͯߦ!

ͷྻͷ஋ͷू߹ E! = {e!,1, . . . , e!,k} Ͱ͋Γɼྫ 7 ͷྫ

Ͱ͸ɼE1 = {29, 847, 2599} Ͱ͋Δɽ͜͜ʹ͸ɼਖ਼ղߦ
൪߸ͷ ea1 = 29 ΛؚΉͷͰɼ෼ࢠͷू߹ͷཁૉͱͳΓɼ

શମͰ͸ topk = |{1,3}|
|{1,3,4}| = 2/3. ౓Λɼݥة߹ͷ૯ܸ߈

recal × prec× topk ɹͰఆΊΔɽ

( 1 ) ಗ໊Ճ޻෦໳: Ճऀ޻ iʹର͢Δਪఆͷ૯߹ݥة౓

ͷશऀܸ߈ͷ࠷େ஋ʢͷ௿͞ʣͰධՁ͢Δɽ

( 2 ) :෦໳ܸ߈ ಗ໊Ճ޻෦໳ͷ্Ґ 3Ґͷฏݥةۉ౓ʢͷ

ʣͰධՁ͢Δɽ͞ߴ

( 3 ) ༧උઓ 1ରຊઓ 9ͷൺͰධՁ͢Δɽ

3.5 ༗༻ੑࢦඪ

3.5.1 ጶױ཰Ϋϩεूܭ ccount

આ໌ม਺ͷͦΕͧΕͷ஋ʹ͍ͭͯɼ౶೘පͱඇጶͯ͠ױ

͍ΔϨίʔυʢඃऀݧʣͷ਺Λू͢ܭΔɽΧ΢ϯτ (cnt)

ͱશମʹ͓͚Δൺ (rate)Λࢉग़͢Δɽͨͩ͠ɼ໊ٛม਺ʹ

͍ͭͯ͸ɼ͢΂ͯͷ஋ʹ͍ͭͯɼ࿈ଓྔʹ͍ͭͯ͸ɼ͍͘

͔ͭͷྖҬʹ۠෼Խͯ͠ू͢ܭΔɽ

ͷσʔλͱಗ໊Խ͞Εͨσʔλͷ֤ଐੑ͝ͱͷ౶೘පݩ

ऀͷൺ཰ͷ࠷େઈରࠩޡͰ༗༻ੑΛධՁ͢Δɽಗ໊Խσʔλ

D = (d!,c)ͷྻ c͕஋ vͷ࣌ɼ౶೘පͰ͋Δ (diabete = 1)

౓਺Λ χ(d)
c,v(D)

= |{! ∈ DX |d!,c = v, d!,diabetes = d, ! ∈ {0, . . . , 7, 10}}|

Ͱද͢ɽ͜͜Ͱɼdiabetes = 11 ྻ໨Ͱ͋Δɽ

ද Ռͷ݁ͨ͠ܭूʹ8 ʢྫҰ෦ʣΛࣔ͢ɽྫ͑͹ɼBʹ͓͚

Δঁੑͷ౶೘පऀױ਺ (cnt)͸ 407໊, ඇጶױ͸ 1,710໊Ͱ

͋Γɼ[2]ͷ Table 1ͱ΄΅Ұக͍ͯ͠Δɽͦͷൺ཰ (rate)

͸ χ(0)
0,Female(B)/n = 0.408, χ(1)

0,Female(B)/n = 0.097 Ͱ

͋Δɽ

3.5.2 ྻߦࢄ෼ڞ cor

ඪ͸ɼ֤ྻͷ஋ͷ૬ؔΛද͢ɽri,j(D)͸ɼಗ໊ࢦࢄ෼ڞ

ԽσʔλDͷڞ෼ྻߦࢄR = (ri,j)ͷ܎਺Ͱ͋ΓɼҟͳΔ

ྻ iͱ j ؒͷϐΞιϯͷ૬ؔ܎਺Λ༩͑Δɽ཭ࢄ஋ͷ৔߹

͸஋ vʹ͍ͭͯμϛʔม਺ʹల։͢Δɽ

ද 9ʹɼڞ෼ྻߦࢄͷ஋ͷҰ෦Λࣔ͢ɽ͜͜ͰɼԼ֯ࡾ

ද 8 Ϋϩεूࢦܭඪ ccount

diabetes 0 1 0 1

Female 1710 407 0.408 0.097

Male 1607 466 0.384 0.111

(19, 44] 1574 110 0.376 0.026

(44, 64] 1033 379 0.247 0.090

(64, 80] 710 384 0.169 0.092

Black 647 208 0.154 0.050

Hispanic 443 127 0.106 0.030

Mexican 518 200 0.124 0.048

Other 537 112 0.128 0.027

White 1172 226 0.280 0.054

11th 373 120 0.089 0.029

9th 386 168 0.092 0.040

College 975 239 0.233 0.057

Graduate 851 156 0.203 0.037

HighSchool 732 190 0.175 0.045

Divorced 342 103 0.082 0.025

Married 1669 502 0.398 0.120

Never 652 87 0.156 0.021

Parther 331 57 0.079 0.014

Separated 101 32 0.024 0.008

Widowed 222 92 0.053 0.022

(15.0, 18.5] 64 4 0.015 0.001

(18.5, 25.0] 1027 114 0.245 0.027

(25.0, 30.0] 1149 241 0.274 0.058

(30.0, 70.0] 1075 514 0.257 0.123

dep_0 2666 647 0.636 0.154

dep_1 651 226 0.155 0.054

pir_0 2656 650 0.634 0.155

pir_1 661 223 0.158 0.053

Q1 822 346 0.196 0.083

Q2 802 224 0.191 0.053

Q3 819 162 0.195 0.039

Q4 874 141 0.209 0.034

cnt rate

ද 9 ඪࢦྻߦࢄ෼ڞ cor

0_Male 0_Female 1 2_White 2_Black 2_Mexican 2_Other 2_Hispanic 3_Graduate 3_HighSchool 3_College 3_11th 3_9th 3_nan 4_Married 4_Divorced 4_Parther 4_Separated 4_Never 4_Widowed 5 6 7 10_Q2 10_Q1 10_Q3 10_Q4 11
0_Male 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
0_Female -1.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

1 0.01 -0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_White 0.02 -0.02 0.12 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Black -0.02 0.02 -0.05 -0.37 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Mexican -0.02 0.02 -0.03 -0.34 -0.23 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Other 0.04 -0.04 -0.11 -0.30 -0.20 -0.18 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Hispanic -0.03 0.03 0.02 -0.29 -0.19 -0.18 -0.16 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_Graduate 0.01 -0.01 -0.06 0.09 -0.07 -0.15 0.19 -0.07 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_HighSchool 0.03 -0.03 -0.01 0.02 0.07 0.00 -0.09 -0.01 -0.31 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_College -0.06 0.06 -0.05 0.11 0.07 -0.13 -0.06 -0.03 -0.37 -0.35 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_11th 0.04 -0.04 0.01 -0.10 0.02 0.08 -0.02 0.04 -0.20 -0.20 -0.23 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_9th -0.01 0.01 0.16 -0.21 -0.10 0.31 -0.04 0.11 -0.21 -0.20 -0.24 -0.13 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_nan -0.02 0.02 0.02 -0.01 -0.01 -0.01 -0.01 0.04 -0.01 -0.01 -0.01 -0.01 -0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Married 0.10 -0.10 0.14 0.04 -0.15 0.07 0.08 -0.04 0.12 -0.06 -0.05 -0.03 0.02 -0.02 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Divorced -0.06 0.06 0.14 0.03 0.04 -0.06 -0.05 0.02 -0.02 -0.01 0.07 -0.03 -0.02 -0.01 -0.36 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Parther 0.02 -0.02 -0.21 -0.03 0.00 0.02 -0.03 0.05 -0.06 0.02 0.00 0.06 -0.01 -0.01 -0.33 -0.11 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Separated -0.03 0.03 0.02 -0.06 0.04 0.01 -0.05 0.07 -0.07 -0.01 -0.01 0.06 0.06 0.00 -0.19 -0.06 -0.06 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Never 0.00 0.00 -0.37 -0.08 0.16 -0.06 0.02 -0.03 0.00 0.05 0.02 0.00 -0.09 -0.01 -0.47 -0.16 -0.15 -0.08 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Widowed -0.14 0.14 0.34 0.07 -0.01 -0.02 -0.06 -0.01 -0.09 0.03 -0.01 -0.01 0.08 0.06 -0.29 -0.10 -0.09 -0.05 -0.13 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

5 -0.08 0.08 0.06 -0.04 0.09 0.11 -0.19 0.04 -0.12 0.04 0.06 0.00 0.01 -0.01 0.03 0.04 -0.01 0.01 -0.08 0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
6 -0.08 0.08 -0.03 0.03 -0.04 -0.02 -0.02 0.04 -0.07 -0.01 0.01 0.03 0.05 0.03 -0.09 0.04 -0.01 0.03 0.08 0.00 0.03 0.00 0.00 0.00 0.00 0.00 0.00 0.00
7 -0.03 0.03 0.00 -0.21 0.04 0.16 -0.04 0.11 -0.27 0.06 -0.09 0.13 0.28 0.02 -0.22 0.08 0.07 0.10 0.07 0.06 0.06 0.14 0.00 0.00 0.00 0.00 0.00 0.00

10_Q2 -0.06 0.06 0.09 0.00 0.01 -0.03 0.04 -0.02 0.05 -0.03 0.00 -0.01 -0.02 0.03 0.03 0.03 -0.05 0.00 -0.05 0.04 0.03 0.01 -0.03 0.00 0.00 0.00 0.00 0.00
10_Q1 -0.11 0.11 0.21 -0.08 -0.03 0.08 0.01 0.04 -0.11 0.00 -0.06 0.08 0.14 -0.01 0.01 0.04 -0.04 0.03 -0.08 0.08 0.05 0.02 0.12 -0.34 0.00 0.00 0.00 0.00
10_Q3 0.02 -0.02 -0.07 0.07 -0.04 -0.06 0.03 -0.02 0.16 -0.04 0.00 -0.09 -0.07 -0.01 0.02 -0.04 0.00 -0.04 0.05 -0.04 -0.05 -0.02 -0.10 -0.31 -0.35 0.00 0.00 0.00
10_Q4 0.15 -0.15 -0.23 0.01 0.05 0.00 -0.08 0.00 -0.09 0.07 0.05 0.01 -0.06 -0.01 -0.06 -0.03 0.09 0.01 0.08 -0.08 -0.03 -0.01 0.00 -0.32 -0.35 -0.32 0.00 0.00

11 0.03 -0.03 0.29 -0.09 0.05 0.09 -0.04 0.02 -0.07 -0.01 -0.01 0.04 0.09 0.03 0.05 0.02 -0.05 0.01 -0.09 0.06 0.25 0.06 0.07 0.02 0.13 -0.06 -0.10 0.00

ରশͳཁૉΛͯ͠࢒ͷ஋ͷΈΛྻߦ 0ʹ͍ͯ͠Δɽୈ 0ྻ

ʢੑผʣͷMaleͱ Femaleͷ༷ʹഉଞతͳ஋͸ −1, ୈ 2ྻ

ʢਓछʣͷ༷ʹෳ਺ͷ஋͕͋Δ࣌͸ɼ૬ؔͷ͞ڧΛද͢ɽୈ

1ྻʢ೥ྸʣ͸ɼ࿈ଓ஋ͳͷͰɼྻશମͰଞͷྻͱͷ૬ؔ

ΛٻΊΔɽਖ਼ͷ૬ؔΛ੺ɼෛͷ૬ؔΛ੨ͷάϥσʔγϣϯ

Ͱද͓ͯ͠Γɼྫ͑͹ɼ4_Widowed ͸ɼ1ྻͷ೥ྸͱͷؒ

ʹେ͖ͳਖ਼ (੺)ͷ૬ؔ 0.34͕͋Δ͜ͱ͕෼͔Δʢ཭ࠗ཰

͸೥ྸͱਖ਼ͷ૬͕ؔ͋Δʣɽ

3.5.3 ౶೘පጶױΦοζൺ OR

౶೘පͷጶױʹ͍ͭͯͷଟॏϩδεςΟοΫճؼΛߦ

͍ɼ֤આ໌ม਺ͷ஋ʹԠͨ͡Φοζൺ (OR)ΛධՁ͢Δɽ

ORc,v(B)͸ɼྻ cͷҼࢠ vʹ͍ͭͯͷ౶೘පጶױͷ (ަབྷ

Ҽࢠௐ੔ࡁΈʣ૬ରϦεΫͰ͋Γɼ

ORc,v(B) =
p1

1− p1

1− p0
p0

= eβv

ͰఆΊΒΕΔɽ͜͜Ͱɼβv ͸ଟॏϩδεςΟοΫճؼϞσ

ϧͷઆ໌ม਺ vʹରԠ͢Δ܎਺ɼp0, p1 ͸Ҽࢠ vͰ৚݅ͭ

͚ΒΕͨ౶೘පʹͳΔ֬཰Ͱ͋Γɼp0 = Pr[b!,diabetes =

recall =
|Ea

X ∩ EX |
|Ea

X |
, prec =

|Ea
X ∩ EX |
|EX | ,

topk =
|{! ∈ Ea

X |ea! ∈ E!}
|EX

a |

͜͜ͰɼEX ͸ɼE ʹ͓͍ͯ > −1ʢඇ࡟আʣͷʢ࢒ଘ͢

Δʣߦͷ൪߸ͷू߹ɼ͢ͳΘͪɼ

EX = {! ∈ {0, . . . , n− 1}|e!,1 > −1}

Λද͢ɽද 7ͷྫͰ͸ɼEX
a = {1, 3, 4}, EX = {1, 3, 4, 5}Ͱ

͋Δɽैͬͯɼ͜ ͷྫͰ͸ɼrecall = |{1, 3, 4}|/|{1, 3, 4}| =
3/3, prec = 3/4 Ͱ͋Δɽ·ͨɼE! ͸ E ͷ ໨ͷશͯߦ!

ͷྻͷ஋ͷू߹ E! = {e!,1, . . . , e!,k} Ͱ͋Γɼྫ 7 ͷྫ

Ͱ͸ɼE1 = {29, 847, 2599} Ͱ͋Δɽ͜͜ʹ͸ɼਖ਼ղߦ
൪߸ͷ ea1 = 29 ΛؚΉͷͰɼ෼ࢠͷू߹ͷཁૉͱͳΓɼ

શମͰ͸ topk = |{1,3}|
|{1,3,4}| = 2/3. ౓Λɼݥة߹ͷ૯ܸ߈

recal × prec× topk ɹͰఆΊΔɽ

( 1 ) ಗ໊Ճ޻෦໳: Ճऀ޻ iʹର͢Δਪఆͷ૯߹ݥة౓

ͷશऀܸ߈ͷ࠷େ஋ʢͷ௿͞ʣͰධՁ͢Δɽ

( 2 ) :෦໳ܸ߈ ಗ໊Ճ޻෦໳ͷ্Ґ 3Ґͷฏݥةۉ౓ʢͷ

ʣͰධՁ͢Δɽ͞ߴ

( 3 ) ༧උઓ 1ରຊઓ 9ͷൺͰධՁ͢Δɽ

3.5 ༗༻ੑࢦඪ

3.5.1 ጶױ཰Ϋϩεूܭ ccount

આ໌ม਺ͷͦΕͧΕͷ஋ʹ͍ͭͯɼ౶೘පͱඇጶͯ͠ױ

͍ΔϨίʔυʢඃऀݧʣͷ਺Λू͢ܭΔɽΧ΢ϯτ (cnt)

ͱશମʹ͓͚Δൺ (rate)Λࢉग़͢Δɽͨͩ͠ɼ໊ٛม਺ʹ

͍ͭͯ͸ɼ͢΂ͯͷ஋ʹ͍ͭͯɼ࿈ଓྔʹ͍ͭͯ͸ɼ͍͘

͔ͭͷྖҬʹ۠෼Խͯ͠ू͢ܭΔɽ

ͷσʔλͱಗ໊Խ͞Εͨσʔλͷ֤ଐੑ͝ͱͷ౶೘පݩ

ऀͷൺ཰ͷ࠷େઈରࠩޡͰ༗༻ੑΛධՁ͢Δɽಗ໊Խσʔλ

D = (d!,c)ͷྻ c͕஋ vͷ࣌ɼ౶೘පͰ͋Δ (diabete = 1)

౓਺Λ χ(d)
c,v(D)

= |{! ∈ DX |d!,c = v, d!,diabetes = d, ! ∈ {0, . . . , 7, 10}}|

Ͱද͢ɽ͜͜Ͱɼdiabetes = 11 ྻ໨Ͱ͋Δɽ

ද Ռͷ݁ͨ͠ܭूʹ8 ʢྫҰ෦ʣΛࣔ͢ɽྫ͑͹ɼBʹ͓͚

Δঁੑͷ౶೘පऀױ਺ (cnt)͸ 407໊, ඇጶױ͸ 1,710໊Ͱ

͋Γɼ[2]ͷ Table 1ͱ΄΅Ұக͍ͯ͠Δɽͦͷൺ཰ (rate)

͸ χ(0)
0,Female(B)/n = 0.408, χ(1)

0,Female(B)/n = 0.097 Ͱ

͋Δɽ

3.5.2 ྻߦࢄ෼ڞ cor

ඪ͸ɼ֤ྻͷ஋ͷ૬ؔΛද͢ɽri,j(D)͸ɼಗ໊ࢦࢄ෼ڞ

ԽσʔλDͷڞ෼ྻߦࢄR = (ri,j)ͷ܎਺Ͱ͋ΓɼҟͳΔ

ྻ iͱ j ؒͷϐΞιϯͷ૬ؔ܎਺Λ༩͑Δɽ཭ࢄ஋ͷ৔߹

͸஋ vʹ͍ͭͯμϛʔม਺ʹల։͢Δɽ

ද 9ʹɼڞ෼ྻߦࢄͷ஋ͷҰ෦Λࣔ͢ɽ͜͜ͰɼԼ֯ࡾ

ද 8 Ϋϩεूࢦܭඪ ccount

diabetes 0 1 0 1

Female 1710 407 0.408 0.097

Male 1607 466 0.384 0.111

(19, 44] 1574 110 0.376 0.026

(44, 64] 1033 379 0.247 0.090

(64, 80] 710 384 0.169 0.092

Black 647 208 0.154 0.050

Hispanic 443 127 0.106 0.030

Mexican 518 200 0.124 0.048

Other 537 112 0.128 0.027

White 1172 226 0.280 0.054

11th 373 120 0.089 0.029

9th 386 168 0.092 0.040

College 975 239 0.233 0.057

Graduate 851 156 0.203 0.037

HighSchool 732 190 0.175 0.045

Divorced 342 103 0.082 0.025

Married 1669 502 0.398 0.120

Never 652 87 0.156 0.021

Parther 331 57 0.079 0.014

Separated 101 32 0.024 0.008

Widowed 222 92 0.053 0.022

(15.0, 18.5] 64 4 0.015 0.001

(18.5, 25.0] 1027 114 0.245 0.027

(25.0, 30.0] 1149 241 0.274 0.058

(30.0, 70.0] 1075 514 0.257 0.123

dep_0 2666 647 0.636 0.154

dep_1 651 226 0.155 0.054

pir_0 2656 650 0.634 0.155

pir_1 661 223 0.158 0.053

Q1 822 346 0.196 0.083

Q2 802 224 0.191 0.053

Q3 819 162 0.195 0.039

Q4 874 141 0.209 0.034

cnt rate

ද 9 ඪࢦྻߦࢄ෼ڞ cor

0_Male 0_Female 1 2_White 2_Black 2_Mexican 2_Other 2_Hispanic 3_Graduate 3_HighSchool 3_College 3_11th 3_9th 3_nan 4_Married 4_Divorced 4_Parther 4_Separated 4_Never 4_Widowed 5 6 7 10_Q2 10_Q1 10_Q3 10_Q4 11
0_Male 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
0_Female -1.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

1 0.01 -0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_White 0.02 -0.02 0.12 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Black -0.02 0.02 -0.05 -0.37 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Mexican -0.02 0.02 -0.03 -0.34 -0.23 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Other 0.04 -0.04 -0.11 -0.30 -0.20 -0.18 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
2_Hispanic -0.03 0.03 0.02 -0.29 -0.19 -0.18 -0.16 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_Graduate 0.01 -0.01 -0.06 0.09 -0.07 -0.15 0.19 -0.07 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_HighSchool 0.03 -0.03 -0.01 0.02 0.07 0.00 -0.09 -0.01 -0.31 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_College -0.06 0.06 -0.05 0.11 0.07 -0.13 -0.06 -0.03 -0.37 -0.35 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_11th 0.04 -0.04 0.01 -0.10 0.02 0.08 -0.02 0.04 -0.20 -0.20 -0.23 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_9th -0.01 0.01 0.16 -0.21 -0.10 0.31 -0.04 0.11 -0.21 -0.20 -0.24 -0.13 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
3_nan -0.02 0.02 0.02 -0.01 -0.01 -0.01 -0.01 0.04 -0.01 -0.01 -0.01 -0.01 -0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Married 0.10 -0.10 0.14 0.04 -0.15 0.07 0.08 -0.04 0.12 -0.06 -0.05 -0.03 0.02 -0.02 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Divorced -0.06 0.06 0.14 0.03 0.04 -0.06 -0.05 0.02 -0.02 -0.01 0.07 -0.03 -0.02 -0.01 -0.36 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Parther 0.02 -0.02 -0.21 -0.03 0.00 0.02 -0.03 0.05 -0.06 0.02 0.00 0.06 -0.01 -0.01 -0.33 -0.11 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Separated -0.03 0.03 0.02 -0.06 0.04 0.01 -0.05 0.07 -0.07 -0.01 -0.01 0.06 0.06 0.00 -0.19 -0.06 -0.06 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Never 0.00 0.00 -0.37 -0.08 0.16 -0.06 0.02 -0.03 0.00 0.05 0.02 0.00 -0.09 -0.01 -0.47 -0.16 -0.15 -0.08 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
4_Widowed -0.14 0.14 0.34 0.07 -0.01 -0.02 -0.06 -0.01 -0.09 0.03 -0.01 -0.01 0.08 0.06 -0.29 -0.10 -0.09 -0.05 -0.13 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

5 -0.08 0.08 0.06 -0.04 0.09 0.11 -0.19 0.04 -0.12 0.04 0.06 0.00 0.01 -0.01 0.03 0.04 -0.01 0.01 -0.08 0.01 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
6 -0.08 0.08 -0.03 0.03 -0.04 -0.02 -0.02 0.04 -0.07 -0.01 0.01 0.03 0.05 0.03 -0.09 0.04 -0.01 0.03 0.08 0.00 0.03 0.00 0.00 0.00 0.00 0.00 0.00 0.00
7 -0.03 0.03 0.00 -0.21 0.04 0.16 -0.04 0.11 -0.27 0.06 -0.09 0.13 0.28 0.02 -0.22 0.08 0.07 0.10 0.07 0.06 0.06 0.14 0.00 0.00 0.00 0.00 0.00 0.00

10_Q2 -0.06 0.06 0.09 0.00 0.01 -0.03 0.04 -0.02 0.05 -0.03 0.00 -0.01 -0.02 0.03 0.03 0.03 -0.05 0.00 -0.05 0.04 0.03 0.01 -0.03 0.00 0.00 0.00 0.00 0.00
10_Q1 -0.11 0.11 0.21 -0.08 -0.03 0.08 0.01 0.04 -0.11 0.00 -0.06 0.08 0.14 -0.01 0.01 0.04 -0.04 0.03 -0.08 0.08 0.05 0.02 0.12 -0.34 0.00 0.00 0.00 0.00
10_Q3 0.02 -0.02 -0.07 0.07 -0.04 -0.06 0.03 -0.02 0.16 -0.04 0.00 -0.09 -0.07 -0.01 0.02 -0.04 0.00 -0.04 0.05 -0.04 -0.05 -0.02 -0.10 -0.31 -0.35 0.00 0.00 0.00
10_Q4 0.15 -0.15 -0.23 0.01 0.05 0.00 -0.08 0.00 -0.09 0.07 0.05 0.01 -0.06 -0.01 -0.06 -0.03 0.09 0.01 0.08 -0.08 -0.03 -0.01 0.00 -0.32 -0.35 -0.32 0.00 0.00

11 0.03 -0.03 0.29 -0.09 0.05 0.09 -0.04 0.02 -0.07 -0.01 -0.01 0.04 0.09 0.03 0.05 0.02 -0.05 0.01 -0.09 0.06 0.25 0.06 0.07 0.02 0.13 -0.06 -0.10 0.00

ରশͳཁૉΛͯ͠࢒ͷ஋ͷΈΛྻߦ 0ʹ͍ͯ͠Δɽୈ 0ྻ

ʢੑผʣͷMaleͱ Femaleͷ༷ʹഉଞతͳ஋͸ −1, ୈ 2ྻ

ʢਓछʣͷ༷ʹෳ਺ͷ஋͕͋Δ࣌͸ɼ૬ؔͷ͞ڧΛද͢ɽୈ

1ྻʢ೥ྸʣ͸ɼ࿈ଓ஋ͳͷͰɼྻશମͰଞͷྻͱͷ૬ؔ

ΛٻΊΔɽਖ਼ͷ૬ؔΛ੺ɼෛͷ૬ؔΛ੨ͷάϥσʔγϣϯ

Ͱද͓ͯ͠Γɼྫ͑͹ɼ4_Widowed ͸ɼ1ྻͷ೥ྸͱͷؒ

ʹେ͖ͳਖ਼ (੺)ͷ૬ؔ 0.34͕͋Δ͜ͱ͕෼͔Δʢ཭ࠗ཰

͸೥ྸͱਖ਼ͷ૬͕ؔ͋Δʣɽ

3.5.3 ౶೘පጶױΦοζൺ OR

౶೘පͷጶױʹ͍ͭͯͷଟॏϩδεςΟοΫճؼΛߦ

͍ɼ֤આ໌ม਺ͷ஋ʹԠͨ͡Φοζൺ (OR)ΛධՁ͢Δɽ

ORc,v(B)͸ɼྻ cͷҼࢠ vʹ͍ͭͯͷ౶೘පጶױͷ (ަབྷ

Ҽࢠௐ੔ࡁΈʣ૬ରϦεΫͰ͋Γɼ

ORc,v(B) =
p1

1− p1

1− p0
p0

= eβv

ͰఆΊΒΕΔɽ͜͜Ͱɼβv ͸ଟॏϩδεςΟοΫճؼϞσ

ϧͷઆ໌ม਺ vʹରԠ͢Δ܎਺ɼp0, p1 ͸Ҽࢠ vͰ৚݅ͭ

͚ΒΕͨ౶೘පʹͳΔ֬཰Ͱ͋Γɼp0 = Pr[b!,diabetes =



識別された6つのレコード
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67,White, BMI = 4143,White, Widowed (1.5%)

29, Mexican (3.4%)
痩せすぎ

最年長で痩せすぎ



本戦結果
加⼯者
攻撃者 01 02 03 04 05 06 07 08 09 10 11 12 13 14 A 

平均 攻撃
01 0.520 0.005 0.016 0.010 0.005 0.002 0.025 0.006 0.045 0.486 0.192 0.035 0.026 0.022 6
02 0.068 0.003 0.003 0.002 0.003 0.006 0.005 0.004 0.042 0.004 0.002 0.003 0.007 0.016 9
03 0.093 0.970 0.004 0.049 0.001 0.000 0.004 0.006 0.034 0.462 0.003 0.008 0.119 0.013 12
04 0.010 0.007 0.011 0.002 0.024 0.002 0.035 0.026 0.030 0.018 0.002 0.020 0.056 0.027 5
05 0.005 0.005 0.005 0.005 0.067 0.015 0.283 0.257 0.057 0.005 0.005 0.046 0.036 0.043 2
06 0.022 0.015 0.005 0.015 0.026 0.008 0.045 0.017 0.067 0.037 0.005 0.057 0.057 0.041 3
07 0.054 0.721 0.003 0.005 0.028 0.001 0.004 0.005 0.036 0.236 0.013 0.009 0.009 0.014 11
08 0.027 0.026 0.005 0.015 0.057 0.015 0.005 0.109 0.026 0.005 0.005 0.036 0.015 0.019 7
09 0.081 0.046 0.005 0.067 0.165 0.036 0.011 0.067 0.057 0.048 0.057 0.077 0.036 0.053 1
10 0.027 0.026 0.005 0.026 0.015 0.046 0.026 0.221 0.166 0.027 0.036 0.036 0.057 0.036 4
11 0.059 0.857 0.003 0.008 0.018 0.002 0.002 0.003 0.005 0.024 0.002 0.002 0.007 0.011 13
12 0.042 0.008 0.006 0.016 0.048 0.008 0.008 0.002 0.014 0.007 0.008 0.010 0.012 0.010 14
13 0.011 0.007 0.003 0.004 0.021 0.031 0.008 0.039 0.016 0.012 0.005 0.007 0.000 0.016 10
14 0.023 0.203 0.003 0.011 0.007 0.001 0.000 0.002 0.018 0.043 0.084 0.002 0.009 0.018 8

R参考 0.093 0.970 0.011 0.067 0.165 0.067 0.026 0.283 0.257 0.067 0.486 0.192 0.077 0.119 0.024 
R(Max) 0.093 0.970 0.067 0.165 0.067 0.283 0.257 0.067 0.486 0.192 0.077 0.119 1.000 
lmark 0.045 0.585 0.003 0.003 0.019 0.001 0.000 0.004 0.007 0.034 0.148 0.003 0.002 0.031
加⼯ 5 12 1 7 1 10 9 1 11 8 4 6

失格 失格R(i) = max j!" R(i,j)

𝐴(") =
1
3
,
$∈&!

𝑅($,")

3つのチームが同列1位

攻撃: 危険度Rの平均Aを大きくできるほど高評価

加工: 危険度Rの
最大値が小さいほど高評価

例: Team01がTeam02を攻撃した結果（危険度R）



コンテストで達成できたこと

n匿名化の技巧によって安全性の差がある
ことを確認

n コンテストにすることで，k-匿名よりも強い
山岡匿名化が存在する

nデータセットの特性（離散，数値，履歴）に
応じて，適した評価関数がある．

n レコード再識別，属性推定，メンバーシップ
推定の攻撃モデルが有る



出来なかったこと

n有用性指標，安全性指標の標準化（ベン
チマーク），オープンソース，オープンデー
タ

n コンテストから得られた知見を法制度や実
践にフィードバック

n適切な攻撃者モデルの識別



これから我々は何を目指か

n PWS Cupの原則（共通のデータ，明確な
勝ち負け，ユースケース想定）を他の問題
（データ合成，差分プライバシー，仮名加
工）へ適用していく

n技術者，科学者の立場から，法制度や規
制に対して妥当性を検討していく



結論

n匿名化されたヘルスケアデータを用いたコ
ンテストPWS Cup 2021を開催した．

n活動量が糖尿病の罹患リスクをどれだけ
下げるかを正確に，かつ，再識別されない
ように安全にする匿名加工データを作成し
た．


