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１ はじめに 

 2015 年に個人情報保護法が改正され，マイナ

ンバー制度の導入が開始された．ベネッセ個人

情報流出[1]も発生しており，情報の個人情報保

護に関して，社会の関心が高まっている． 

 プライバシー保護をしつつ情報を活用する方

法にはプライバシー保護データパブリッシクン

グや秘密分散などの様々な手法が提案されてい

るが，本研究では，準同型性公開鍵暗号を用い

ることで，データの価値を失うことなく活用す

るプライバシー保護データマイニングを取り上

げる．2 者間における垂直分割方式での秘匿計算

システムの実装と，本システムのパフォーマン

スの評価について報告する． 

２ 提案システム“scLinear” 

本研究の目的である線形回帰を，暗号を用い

た秘匿計算で行うシステムを実装した．線形単

回帰，3 変数までの線形重回帰を実現している．

本実装では，様々な暗号方式から，加法準同型

性 を 持 つ Paillier 暗号 [2] を 使 用 し た ．

scLinear は，単回帰ではy = ax + b，重回帰では

y = a𝑥1 + b𝑥2 + cの式を近似する． 

2.1 使用したデータ 

 ＤＰＣデータセット[3]に基づく擬似データを

使用した．本実験のデータは，表 1 に示す 655

行 3 列のデータである．  

2.2 システムの動作 

 本システムは，表 2 に示す暗号化・復号化を

行うユーザ A と計算を行うユーザ B との 2 者間

で動作する．  

2.3 システムのプログラム 

プログラム開発は，表 3 の環境で行った．鍵

生成の Key，暗号処理を行う paillier，線形回

帰の計算を行う Linear の 3 クラスから構成され

ている．  

2.4 計算システム 

単回帰分析は𝑦𝑖 = a𝑥𝑖 + b，データ数はn と表

す．  

 

 

 

 

表 1：実験データ 

  データ数 最小・最大値 

年齢(歳) 𝑥1 655 0 – 95 

入院日数(日) 𝑥2 655 0 – 101 

総入院費用(円) y 655 597 - 1291937 

表 2：ユーザ情報 

 ユーザ A ユーザ B 

担当 暗号・復号 回帰計算 

所持データ 𝑦1, 𝑦2, … , 𝑦𝑛 𝑥1,1, 𝑥2,1, … , 𝑥𝑛,1 

所持鍵 秘密鍵(p,q),n 公開鍵(n,g) 

ここで，傾き aは， 

a =
𝑛 ∑ 𝑥𝑖𝑦𝑖 − ∑ 𝑥𝑖 ∑ 𝑦𝑖

𝑛 ∑ 𝑥𝑖
2 − ∑ 𝑥𝑖 ∑ 𝑥𝑖

=
𝐷

𝐶
          （1） 

切片 bは， 

b =
∑ 𝑥𝑖

2 ∑ 𝑦𝑖 − ∑ 𝑥𝑖 ∑ 𝑥𝑖𝑦𝑖

𝑛 ∑ 𝑥𝑖
2 − ∑ 𝑥𝑖 ∑ 𝑥𝑖

=
𝐸

𝐶
      （2） 

により算出される[4][5]． 

 プライバシー保護という観点から，B は秘匿計

算を用いて， B には 𝑥を見せずに，傾き a，切

片 b の 2 値の暗号文だけを計算し，ユーザ A は

復号することで傾き a，切片 bだけを得る． 

垂直分割での実装にあたり，加算と乗算は秘

匿して行ったが，商は平文で求めた．傾き a や

切片 b は，割り切れない数をとることが多く，

乗法逆元を求めて掛け算としても，元の数値に

戻らない．従って，プログラムとして実装でき

た計算は，和，差，積である．  

 本システムでは，この問題を解決するため，

傾き a，切片 b についての計算は，ユーザ B が

(1)，(2)式の C，D，E の暗号文をユーザ A に渡

し，ユーザ A が復号した後で，(1)，(2)より傾

き a，切片 bを算出する（Algorithm1）． 

３ 実験 

3.1 実験目的 

以下の 2項目を評価する． 

 1．本システムの計算結果の正確性． 

2．本システムのパフォーマンス． 

3.2 実験方法 

 実験環境を表 3に示す． 
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Algorithm 1:scLinear 
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公開鍵を共有 

1 

 

2 

 

 

 

 

A 

A→B 

B 

 

 

 

 

データ 𝑦1, 𝑦2, … , 𝑦𝑛 を暗号化． 

Enc(𝑦1), … , Enc(𝑦𝑛)を送る． 

データ𝑥1,1, 𝑥2,1, … , 𝑥𝑛,1から， 

Enc(C) = Enc(𝑛 ∑ 𝑥𝑖
2 − (∑ 𝑥𝑖)2)  

Enc(y)，データ xから， 

Enc(D) = ((ΠEnc(yi)∑ 𝑥𝑖)
n

) ∗

((ΠEnc(yi))^(−Σxi))  

𝐸𝑛𝑐(𝐸) = (ΠEnc(yi)Σxi2
) ∗

((ΠEnc(y)∑ 𝑥i)^(−Σxi))  
を出力． 

3 

4 

B→A 

A 

Enc(C)，Enc(D)，Enc(E)を送る． 

復号し，C，D，Eと傾き a，切片 b 

を求める． 

表 3：実験環境 

OS Windows 7 

メモリ 128GB 

使用環境 Eclipse 4.4 

使用言語 Java(1.8.0_40) 

鍵長 2048[bit] 

用意した DPC データについて，線形単回帰，

線形重回帰をそれぞれ 10 回ずつ実施する．デー

タについて，所要時間を 100 行，300 行，500 行，

655 行のデータセットについて測定する． 

3.3 実験 1結果 

 表 4 に計算結果を示す． scLinear の実行結果

は， R の計算結果と差がなかった．scLinear は，

高い精度で計算を正確に実行できると分かった． 

表 4:実行結果（単回帰分析，655 行） 

3.4 実験 2結果 

 図 1 と図 2 に scLinear の処理時間を示す．こ

こで，点線は重回帰分析を，実線は単回帰分析

の結果を示している． 

 Algorithm1 の 2 を行なう Linear クラスにお

いて，単回帰分析は１データあたりの平均処理

時間が 1.9 ミリ秒であったが，煩雑な計算を要

求される重回帰分析は平均 16.7 ミリ秒を要した．

暗号化の所要時間には平均 320 ミリ秒と単回帰，

重回帰に差が見られなかった．復号化について

は，単回帰は平均 1.0 ミリ秒，重回帰は平均 0.6

ミリ秒であり，大きな差はない．従って，

Linear クラスでの処理時間が，システム実行時

間に大きな影響を与えていると考えられる． 

 
図 1：システム実行時間 

 
図 2：Linear クラス実行時間 

４ おわりに 
 本研究では，プライバシー保護を目指した線

形回帰システムの開発と，その評価を行った．

scLinear は，傾き，切片の 2 情報を求めるた

めに，3 情報を相手ユーザに提示する．ここで，

もれてしまう秘匿情報の安全性評価を今後の課

題とする．  
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