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概要：匿名加工データを再識別する手法として，元データの SA(機密属性)と匿名加工データの SA間の 

ユークリッド距離を用いる identify.eucを提案し，既存の手法と比較する． 
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Abstract: We propose a new method to re-identify anonymized data by using Euclidean distance 

between the original record and the anonymized record and evaluate the proposed method. 
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1 はじめに 

 企業間での顧客データの売買の際に，企業はデータを匿名加工

し，個人を特定されないようにする必要がある．匿名加工データか

ら個人を特定しようとする行為を再識別という．しかしながら，再

識別手法は非常に多種多様であり，それらに対抗する匿名加工手法

を開発するのは困難である．そこで，本研究では，再識別手法を評

価することにより，更に優れた匿名加工手法を提案することを目的

とする． 

 既存の再識別手法としては，データの準識別子(QI)や機密属性

(SA)を用いるものなど様々な手法があるが[1]，本研究では 4 つの

既存手法と新たに提案する手法を比較，評価を行う．手法の実装・

分析はR言語で行う． 

 

2 既存再識別手法 

 本研究では提案手法との比較に，匿名加工・再識別コンテスト 

PWSCup2015[2]で匿名加工データの安全性の評価に用いられた

以下の4つの手法を用いる．ここで，元データをA，Aを匿名加工

(SAへのノイズ付加)したデータをBとする．表1にこれらの例を

示す． 

  

A : 元データ              B : 匿名加工データ 

表1．サンプルデータ 

 

2.1 identify.rand 

 この手法では，Bの再識別したいレコードと同じQIを持つレコ

ードをAから探し，その中からランダムに再識別を行う．例えば，

Bの第1レコードと同じQI(2,1,1)を持つレコードはAの第1，第

2レコードであるため，それらの2レコードからランダムに1つを

選ぶ． 

2.2 identify.sa 

 この手法では，Bの再識別したいレコードと同じQIを持つレコ

ードを A から探し，その中から特定の SA が最も近いレコードを

再識別する．例えば，Bの第 1レコードと同じQI(2,1,1)を持つ 2

レコードの中でSA1の値が最も近い第1レコードを加工前のレコ

ードと推定する． 



2.3 identify.sort 

 この手法では，SAの和でAとBのレコードを昇順にソートし，

その順位で対応するレコードを再識別する．表1の例では， SAの

和(SA1+SA2)でソートする． 

2.4 identify.sa21 

 この手法ではレコードのQIは考慮せず，特定のSAの値だけで

再識別を行う．例えば，Bの第2レコードのSA1の値と最も近い

値を持つのはAの第 2レコードであり，これを第 2レコードの推

定行番号とする． 

 

3 提案する再識別手法 identify.euc 

 本提案 identify.eucでは，Bの再識別したいレコードと同じQI

を持つレコードを A から探し，それらの SA のユークリッド距離 

D(𝒂, 𝒃) = √∑ (𝑏𝑖 − 𝑎𝑖)
2𝑛

𝑖∈𝑠  を用いて再識別を行う．例えば，Bの

第1レコード(340500.1, 66196.79)と同じQI(2, 1, 1)を持つAのレ

コードは第 1 レコード(336765, 67413.87)と第 2 レコード

(151936.9, 33783.49)であり，ユークリッド距離は， 

D(𝐚𝟏, 𝐛𝟏) = 3928.39 < 191328.78 = D(𝐚𝟐, 𝐛𝟏) 

より，𝐛𝟏を加工前のレコード𝐚𝟏 = 𝐛𝟏と推定する．本アルゴリズム

を以下に示す． 

Algorithm: identify.euc 

1．入力: 元データA，匿名加工データB， 

  再識別に用いるQIの列の部分集合q，SAの列の部分集合s 

 2．key = qのQI，value = 対応するレコードでインデックスF

を作成する． 

3．Fをもとに，Bの再識別したいレコードと同じQIを持つレ

コードを Aから探し，それらのレコード間のユークリッド距

離を sの SAで求める．最もユークリッド距離の近い 2レコ

ードを同一レコードと推定する． 

4．2をBのすべてのレコードについて行い，推定行番号を作成

する． 

例）A，B: 表1のサンプルデータ 

q = { 1, 2, 3 } s = { 4, 5 } 

q = { 1, 2, 3 }であるため，Bの1~3列目を用いてインデックス 

Fを作成する．この場合のFを表2に示す． 

 

key value 

( 2, 1, 1 ) 1, 2 

( 1, 1, 1 ) 3, 4 

表2．例におけるF 

 

Bの第1レコード𝐛𝟏を再識別する場合，AでQIが 

𝐛𝟏と同じ(2, 1, 1)であるのは𝐚𝟏と𝐚𝟐である． 

 そのため，𝐚𝟏と𝐛𝟏，𝐚𝟐と𝐛𝟏間のユークリッド距離を求め， 

 𝐛𝟏との距離が最小の A のレコードを𝐛𝟏の推定レコードとする． 

 この工程を，𝐛𝟐，𝐛𝟑，𝐛𝟒についても行い，推定行番号を 

 作成する． 

4 評価 

4.1 既存手法との比較 

 Identify.eucと既存の4つの手法との比較を行う．比較に用いる

データは，Aに擬似ミクロデータ(8333レコード，25属性)，Bに

匿名加工・再識別コンテストPWSCup2015に参加した数チームが

提出した12の匿名加工データを用いる． 

再識別成功率を再識別手法によって求めた行番号と匿名加工デ

ータの行番号との一致率，すなわち，一致したレコード数／元デー

タのレコード数と定義する．既存手法の再識別成功率を表 3 に示

す．赤い数値(*が付いている数値)は，その匿名加工データに対して

最も再識別成功率が高かった再識別手法を示している．

identify.eucは12個中5個が最高値である． 

 

表3．既存手法の再識別成功率 

 

4.2 提案手法 identify.eucの評価 

 擬似ミクロデータにはQIにあたる属性が13あり，そのうちど

れを identify.eucによる再識別に用いるかによって計算時間と再識

別成功率が変化する． 

用いるQIの数を|q|，SAの数を|s|とおくと，|q|を増やせば

計算量は少なくなるが，それに応じてQIの加工に弱くなり，再識

別成功率が下がりやすい．図1~図4に，100レコード，25属性の

データを用いて，|q|と|s|の変化に伴う計算時間と再識別成功率

の変化を示す．図 5 に|q|=1 のときのレコード数の増加に伴う計

算時間の変化を示す． 

計算時間はレコード数に対して増加している．なお，レコード数

が8333の匿名加工データでテストした結果，|q|=13のとき計算

時間は約1分，再識別成功率は約17%であり，|q|=6のとき計算

時間は約31分，再識別成功率は約20%であった． 

4.3 考察 

identify.euc の最適数が既存手法より多かった理由は，提案手法

で再識別に用いるデータや属性の数が既存手法より多いためと考

えられる． 例えば，既存手法の identify.saは特定のSAからレコ

ードを再識別する手法であるが，その特定のSAに大きいノイズが



加えられると，正しく再識別することができなくなる．対して

identify.eucは再識別の際に複数の SAを用いるため，それらのう

ち1つが大きく加工されても，他のSAから再識別をすることがで

きる． 

また，もう一つの理由として，比較に用いた匿名加工データはコ

ンテストに提出されたものであるため，4つの既存手法に対抗でき

るように作られたものが多く，その分提案手法が有利になった可能

性も考えられる． 

 

 
図1 : |q|についての計算時間 

 
図2 : |q|についての再識別成功率 

  

              図3 : |s|についての計算時間 

  

            図4 : |s|についての再識別成功率 

 
図5 : レコード数についての計算時間 

 

4.4 改善すべき点 

 Identify.eucの欠点はQIへの加工に弱い点である．例えば，再

識別に用いるQIを1~6列目にしていた場合，1~6列目のうちいず

れかを加工されたとき正しく再識別できない．よって，加工に用い

られていないQIを選ぶ仕組みを考える必要がある． 

 

5 おわりに 

 identify.eucのさらなる改善，新たな手法の開発，それらを考慮

した上での新たな匿名加工手法の開発を今後の課題とする． 
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