
１ はじめに 

2014 年に起きたベネッセコーポレーションによる個人情報流出

では，クラウドに保管されたデータがクラウドの管理者によって約

2895 万件の個人情報が漏洩した．このような内部犯行はクラウド

を利用の大きな脅威である． 

この課題に対して，伊藤らは,サーバ管理者がサーバに保管した

データを見ることのできないような検索可能秘密分散を提案して

いる[1]．サーバ管理者が安易に保管されたデータを閲覧すること

ができないのであれば，データの漏えいを防止することができる．

本研究では[1]に基づき，検索可能秘密分散システムの実装を試み

る．このシステムが実用されていれば，ベネッセの様な個人情報流

出は防止できると期待する． 

２ 検索可能秘密分散 

2.1 秘密分散 

秘密sをf(0) = sとするk-1次の多項式をランダムで選ぶ．シ

ェアをvi = f(i)と計算する．ここでiは1≦i≦nとする．v1，...，

vnの内，任意のk個から元の秘密sを復元できる．本稿では、代表

的なしきい値法として，Shamirの秘密分散[2]を用いる． 

2.2 検索可能秘密分散 

データオーナーは秘密分散の分散過程で生成したシェアviをタ

グtとペアにして,サーバへ格納する(図１)．このときサーバ管理

者はシェアを１つしか保持していないため，秘密についての情報

は何一つわからない．オーナーは検索を許可するユーザへタグを

送り，ユーザはタグを用いてサーバへ検索する(図２)．各サーバ

は検索に用いられたタグに一致するデータベース内のタグとペア

のシェアをユーザへ送り返す．閾値k以上のシェアviを集めた

時，秘密sを復号できる． 

表１：share,tagの例 

Share tag 

5112269157363805079097791337877451

118467985593691287539142515978437652

724560009976411485536687879132793077

4210535727121269660181367601424452391

476395558306371734513728097242975909

09025158824252 

(637ビット) 

2601851102171492

161454209006801905

102351301251358507

201731012121481791

422141164409808502

017401201 

(256ビット) 
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図１：分散過程 

 

図２：復号過程 

2.4システム実装方法 

クエリの検索はSQLに準拠したコマンドで行う．SQL文を正規

表現にて解析し，それぞれサーバの登録，秘密の分散等の処理を

行っている．また，タグは「秘密」「サーバホスト名」「サーバユ

ーザ名」の３つを文字列結合し，SHA-256を用いてハッシュした

値とする．実装したコマンドを表２に記載する． 

2.5秘密登録と復元 

サーバ管理者から秘密を守りつつ，ユーザに情報を提供するシ
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ステムを構築した． 

使用手順を以下に記載する． 

表２：コマンド一覧 

分散手続き 

1．表２のREGISTRATIONを使用し，サーバを登録する． 

2．表２のUSE を使用し，登録しているサーバの状態を変更する．

このとき，表２のUSEによって使用状態となっているサーバの数

が秘密分散のしきい値kにあたる． 

3．表２のDISPERSIONを使用し秘密を分散する 

復元手続き 

1．分散手続きの1．2．に同じ． 

2．表２のSELECTを使用し秘密を復号する 

また表3に実験環境を示す． 

表３：開発環境 

言語 Java, シェルスクリプト(sh) 

pの大きさ 192(10)桁 

OS OSX Yosemite 

メモリ 8GB 

 

３ 評価 

開発したシステムにおいて１文字あたりの平均復元時間を図３に

示す．ここではそれぞれしきい値kについて，9000回の処理時間

を測定し，回帰直線y=0.02841k+0.04913得た． 

 

図３：しきい値kについての復元処理時間 

 

４ おわりに 

本研究では,検索可能秘密分散システムを実装した．各シェアか

ら秘密について情報についての情報は漏れることはない．sqlベー

スのコマンドであることから慣れ親しみやすいと考えられる.また,

その処理時間から実用性が高いと考える． 

しかし，開発したシステムの秘密分散するデータの大きさは素数

pに依存する．データの大きさによってpを変更するなど，更な

る工夫が必要である． 
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１ REGISTRATIO

N SERVER [サ

ーバ登録名] 

sshの接続に成功し場合にのみサ

ーバ登録データベースに新規登録す

る． 

２ USE SERVER  

[サーバ登録

名] 

サーバ登録データベースに入力し

たサーバ名が存在する場合のみ実行

する．サーバ登録データベースを使

用状態に変更する． 

３ DISUSE 

SERVER  [サー

バ登録名] 

サーバ登録データベースに入力し

たサーバ名が存在する場合のみ実行

する．サーバ登録データベースを不

使用状態に変更する． 

４ DISPERSION 

DATA [秘密] 

[秘密]を分散し，sshを用いて有

効なサーバに接続．シェアとタグを

送信する．  

５ SELECT KEY 

= [キー] 

キーからタグを生成して，有効な

サーバにタグを送信して，該当する

シェアを得る．得たシェアから秘密

を復号する． 
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