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1 はじめに 

 近年，インターネット上でのクレジットカー

ドを利用した買い物や，個人情報の入力が行わ

れる機会が非常に増えている．こういった重要

な情報の通信を行う際に通信を暗号化するため

に SSL/TLS証明書が利用されている． 

 しかし，古い仕様である SSL3.0 の BC モード

において暗号化通信が解読されてしまう中間者

攻撃“POODLE Attack”の脆弱性が指摘されてい

る[1]． 

加えて、SHA-1 アルゴリズムによって署名をさ

れた TLS 証明書は中間者攻撃などを実行される

危険性があるとして，Microsoft 社は 2016 年 1

月 1 日以降の SHA-1 による署名の証明書の発行

の停止と，2017 年 1 月 1 日以降には SHA-1 によ

る署名の証明書での TLS 通信を Windows クライ

アントで拒否することを決定した[2][3]． 

 そこで，本研究では，現在利用されている

SSL/TLS 通信のリスクを評価するために，2015

年 11 月 29 日～12 月 3 日に利用されている

SSL/TLS を用いた WEB サイトについて調査した結

果を報告する． 

2 実験 

2.1 データ収集方法 

 Google にて“https://”をキーワードに検索を

行い，検索された上位 100 サイトを対象に，

Google Chrome を利用して，証明書情報を記録し

た． 

2.2 データ形式 

 データに含まれる要素は，URL，サイト運営者

の業種，署名アルゴリズム，SSL/TLS のバージョ

ン，暗号化モード，有効期限の開始日，有効期

限の終了日，証明書の発行者である．署名アル

ゴリズムは証明書作成時に利用されたアルゴリ

ズム，業種はサイト運営者の業務内容などから

日本標準産業分類 [4] を参考に分類した． 
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2.3 調査結果 

 各業種の署名アルゴリズムの件数を表 1 に示

す．運送業では 6 つの証明書の内 5 つが SHA1 を

使用しているが，そのうち 3 つは JR 系列の会社

が運営しているサイトであった． 

 

表 1 業種と署名アルゴリズムの件数 
業種 SHA1 SHA256 総計 業種内SHA1
通信 5 31 36 14%
サービス 4 20 24 17%
小売り 4 7 11 36%
運送 5 1 6 83%
飲食 1 4 5 20%
公務 0 3 3 0%
宿泊 0 3 3 0%
装飾 1 1 2 50%
福祉 1 1 2 50%
医療 0 2 2 0%
教育 0 2 2 0%
金融 0 2 2 0%
製造 0 2 2 0%
総計 21 79 100 21%  
 

発行認証局と署名アルゴリズムの件数を表 2

に示す．VerySign社の発行数が最も多く，SHA1

証明書の割合も最も高い． 

 
表 2 証明書発行認証局と署名アルゴリズムの件数 

認証局 SHA1 SHA256 総計 SHA1割合
VeriSign 16 22 38 42%
GeoTrust 1 19 20 5%
GlobalSign 0 18 18 0%
CyberTrust 3 5 8 38%
DigiCert 0 5 5 0%
AddTrust 0 3 3 0%
Security Communication 1 2 3 33%
Starfield 0 2 2 0%
Go Daddy 0 1 1 0%
RapidSSL 0 1 1 0%
thawte 0 1 1 0%
総計 21 79 100 21%  
 

SHA1 証明書の発行年と期限終了年の件数を表

3 に示す．Windows で SHA-1 署名を利用した証明

書の利用が禁止される 2017 年中も有効な証明書

が 2 つ確認された．しかし，2013 年に発行され

た証明書の発行日は，Microsoft のルート証明書

についてのポリシーの変更を発表した 2013 年 11

月よりも以前のものであった．また，2016 年ま

での利用の証明書も含め，ポリシー変更後の

2014 年にも SHA-1 署名による証明書が 16 件発行



されていることも確認された． 
表 3 SHA-1 署名による証明書有効期限開始年と終了年の件数 
開始年/終了年 2015年 2016年 2017年 総計
2013年 2 2 1 5
2014年 2 3 1 6
2015年 0 10 0 10
総計 4 15 2 21  
 

 SSL/TLS 通信の通信方式と暗号化の利用モード

の件数を表 4 に示す．本調査対象とした 100 サ

イトでは，SSL 方式での通信は行われておらず，

TLS 方式での通信を利用しているため，“Poodle 

Attack”に対する脆弱性は存在しない． 

 

表 4 通信方式と暗号化モードの件数 
利用モード TLS1.0 1 2 総計
CBC 12 1 27 40
GCM 1 0 59 60
総計 13 1 86 100  
 

3 おわりに 

 本調査では，VerySign 社の SHA1 による署名の

証明書の発行数が多いことが示された．しかし，

データ数が小さかったため，業種による区分で

の有用なデータを得ることはできなかった．こ

れはデータの収集を手動で行ったがゆえの問題

である．このため，データの収集の自動化によ

るデータサイズの拡大を検討中である． 
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