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あらまし 近年，ディープフェイク技術の悪用によるプライバシー侵害や偽情報の拡散などのリスクが深刻な問題と
なっている．従来のディープフェイクの検出技術は，標的としている学習アルゴリズムに依存し，他の学習モデルに
対して有効でなかった．そこで，本研究では，標的とする学習モデルに依存する敵対的ランドマーク撹乱を他のモデ
ルでも有効性を維持する転移性を向上した防御方式の提案と評価を行う．
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Abstract In recent years, the malicious use of deepfake technologies has led to serious problems, including violations of
privacy and the spread of misinformation. Conventional deepfake detection methods often depend on the specific learning
algorithms they target and therefore fail to remain effective against other models. In this study, we propose and evaluate the
transferability of adversarial landmark perturbations that are designed for a target model while maintaining their effectiveness
across different models.
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1. は じ め に
近年，生成 AI技術の急速な発展により，人間の顔画像や音
声を高精度に合成・編集することが可能となり，エンターテイ
ンメント，教育，コンテンツ制作など多様な分野での活用が進
んでいる．特に，ディープラーニングを用いた画像生成技術の
高度化により，実在する人物の顔画像を基に，表情，姿勢，発
話内容を自在に改変することが可能となった [1]．一方で，この
ような技術の悪用により，特定の人物になりすました偽の画像
や映像を生成するディープフェイク（Deepfake）が深刻な社会
問題となっている．NHKが 2024年 9月に報じた調査 [2]によ
れば，アメリカや韓国，日本において，卒業アルバムや日常写
真を基に生成された性的ディープフェイク画像が拡散し，未成
年を含む多数の一般人が深刻な被害を受けている事実が明らか
となり，その被害の深刻さが浮き彫りになった．
こうした状況を背景に，ディープフェイクの対策技術に関す

る研究が活発化している．Hsuらは機械学習を活用したフェイ
ク画像検出手法 [3]を提示している. しかし，攻撃側もその対策
を行い，イタチごっこが続いている. 例えば，Hussainらは，攻
撃者側も検出を回避する新たな生成技術 [4]を取り入れている.
こうして，ディープフェイクは年々検出が難しくなっている．
さらに，一度拡散した有害コンテンツは後から完全に削除・無
効化することが極めて困難であり，被害をより深刻にしている．
ディープフェイク生成の過程では，顔のランドマーク情報が

重要な役割を担っており，多くの手法は抽出した特徴点を基に
顔の変換や合成を実行している．したがって，ランドマーク抽
出を妨害することは生成精度を低下させる有効な対策となり得
る．我々は [5]にて，目鼻口などのランドマークに重みを付与
し，その抽出を阻害する敵対的サンプル生成手法を提案した.
これは単一モデルの内部アルゴリズムや勾配情報に依存してお
り，他のモデルへの転移性が足りないという点が課題であった．
そこで，本研究では，複数の顔ランドマーク抽出モデルの内
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部構造や勾配情報にアクセス可能である状況を仮定し，特定
モデルに対して求めた撹乱を他のモデルにおいても有効とす
る転移性を強化することを試みる．そのために，複数モデルに
対して同時に有効な敵対的ランドマーク撹乱手法 Unbalanced
Landmark Breaker Plus (ULB+)を提案する．本手法は単一モデ
ルに最適化された撹乱に比べ，異なるモデル間でも効果的に
ディープフェイク生成の品質を低下させることを目的とする．
本研究では，以下の 3つの研究課題（RQ）に基づいて，敵対
的ランドマーク撹乱の転移性について検証を行う：

• RQ1: 単一のランドマーク抽出器に対して生成した敵対
的ランドマーク撹乱は，他のランドマーク抽出器に対しても有
効に作用するか？

• RQ2: 複数のランドマーク抽出器を考慮して設計した提
案敵対的ランドマーク撹乱は，単一モデルに最適化された撹
乱と比較して，ディープフェイク生成の妨害効果を維持でき
るか？

• RQ3: 転移性を考慮した提案敵対的ランドマーク撹乱は，
視覚的自然さを保持しつつ，複数モデルに対して実用的な防御
性能を発揮できるか？

2. 基 本 定 義
2. 1 ディープフェイク
ディープフェイクは，顔の入れ替えなど [6]を通じて合成さ
れた偽写真,偽動画,及び,それらを生成するための技術の総称
である.
まず，入力となる動画から顔検出器によって対象人物の顔領
域が検出され，続いて顔のランドマークを抽出する．次に，こ
れらのランドマークを用いて顔領域を標準的な形状に整列（ア
ライメント）し，整列後の顔画像を切り出してディープフェイ
クモデル [8]に入力する．このモデルはオートエンコーダ構造
に基づいており，畳み込みニューラルネットワーク（CNN）[7]
からなるエンコーダとデコーダで構成されている．エンコーダ
は表情や顔の向きなどを保持しつつ，個人識別に関わる特徴を
除去し，デコーダはその特徴から提供者の顔を再構成する．
合成された顔は，ランドマークに基づいて元のフレームに再
配置され，マスク処理によって自然に馴染ませることで完成
する．このように，ディープフェイクにおいては，顔のランド
マーク抽出が整列処理やマスク生成などの工程において中核的
な役割を担っており，その精度が生成結果の品質に直結する．

2. 2 ランドマーク抽出器
顔ランドマーク抽出器 [9]は，顔画像において目，鼻，眉，口，
顎の輪郭などの特徴的な点（キーポイント）を高精度に検出す
るための技術である．初期のランドマーク抽出器は，機械学習
に基づく比較的単純な手法が主流であり，たとえば Dlib [10]に
実装されているような回帰木のアンサンブルなどが広く用いら
れていた．
近年，ディープラーニングの発展に伴い，畳み込みニューラ
ルネットワークに基づく顔ランドマーク抽出手法が登場し，高
精度かつロバストなランドマーク推定を実現した．現在主流と
なっている CNNベースの顔ランドマーク抽出器の多くは，二段

階の処理構造を採用している．第 1段階では，各ランドマーク
の空間的な存在確率を示す 2次元テンソルが生成される．第 2
段階では，これらの確率マップ内のピーク位置に基づいて，最終
的なランドマーク座標が決定される．本研究では，このような
高精度な CNNベースの顔ランドマーク抽出器 High-Resolution
Network（HRNet）[13]と Face Alignment Network（FAN）[12]を
摂動対象とする．

2. 3 敵対的摂動
CNN は，高い性能を示す一方で，敵対的摂動（Adversarial

Perturbation）と呼ばれる意図的に設計された微小なノイズに
対して脆弱であることが知られている．Goodfellowら [14] は,
CNN が敵対的摂動と呼ばれる意図的に設計された微小なノイ
ズに対して脆弱であることを示した．敵対的摂動は人間には知
覚できないほどの微細なノイズであるにもかかわらず，画像分
類器や物体検出器など，さまざまな CNNベースのモデルに対
して誤分類や誤検出を引き起こすことが知られている．
敵対的摂動は，攻撃者が利用可能な情報の範囲に応じて，ホ

ワイトボックス方式およびブラックボックス方式の二つの脅威
モデルに分類される．ホワイトボックス方式とは，攻撃者が対
象となるモデルの構造，学習済みパラメーター，および勾配情
報に完全にアクセスできる状況を想定した攻撃方式である．ホ
ワイトボックス方式に基づく代表的な敵対的攻撃手法としては，
Fast Gradient Sign Method (FGSM) [14]，Basic Iterative Method
(BIM) [15]，および Projected Gradient Descent (PGD) [16] など
が知られている．FGSMは，損失関数の勾配に基づいて一度だ
け摂動を付加する単一ステップ攻撃であり，計算コストが低い
点が特徴である．一方，BIMや PGDは，FGSMを複数回反復
的に適用することで摂動を逐次更新する反復型攻撃に分類され
る．ブラックボックス方式とは，攻撃者が対象モデルの内部構
造やパラメータにアクセスできず，モデルの出力結果のみを利
用可能とする状況を想定した攻撃方式である．代表的な手法と
しては，Zeroth-Order Optimization (ZOO) [17]のように，数値的
に勾配を近似することで敵対的摂動を生成する手法が提案され
ている．

2. 4 Unbalanced Landmark Breaker(ULB)
ディープフェイク生成においては，顔認識や顔ランドマーク

抽出などの CNNベースの解析モデルが前処理や中間処理とし
て用いられる場合が多い．そのため，これらのモデルに対して
敵対的摂動を付加することで，生成過程全体に影響を及ぼし，
結果としてディープフェイク生成の品質を低下させることが可
能であると考えられる．我々らは, 顔ランドマーク抽出に対す
る敵対的攻撃 Unbalanced Landmark Breaker [5]を提案した．本
手法では，CNNベースのランドマーク抽出器に対し，入力画像
に敵対的ノイズを付加することで，ランドマークの推定位置に
誤差を生じさせることを目的としている．予測された各ランド
マークの座標確率分布と元画像に対応する分布のコサイン類似
度の総和を損失関数として定義する．この損失を最小化する摂
動を画像に加えることで，意図的に誤ったランドマーク出力を
誘発する．

Unbalanced Landmark Breakerは，部位別のランドマークに対
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して影響を与えることができるという利点を持つ一方で，単一
モデルに依存している.

3. 提 案 方 式
本研究では，ホワイトボックス型の敵対的サンプル生成手法

Unbalanced Landmark Breaker Plus(ULB+) を提案する．本手法
は，複数のランドマーク抽出器に誤りを引き起こし，ディープ
フェイク生成器における顔合成を防止することを目的とする．

3. 1 損 失 関 数
本研究は敵対的画像の最適化するため，ランドマークベク
トルのコサイン類似度を計算する. 入力画像を x，摂動を加
えた敵対的画像を xpert，ランドマーク抽出器を F とする．
F (x) = (h1, . . . , h𝑘) を元画像に対応する 𝑘 個のランドマークベ
クトル，F (xpert) = (ĥ1, . . . , ĥ𝑘) を対応する敵対的画像のランド
マークベクトルとする．ここで，各 ℎ̂𝑖 は，ランドマーク 𝑖に対
応する 64 × 64 のヒートマップを平坦化したベクトルである．
𝒘 = (𝑤1, . . . , 𝑤𝑘), 𝑤𝑖 ∈ [0, 1] は第 𝑖 ランドマークに対応する重
み係数である. このとき，ULB [5]の損失関数は,

L(F (x), F (xpert)) =
𝑘∑
𝑖=1

𝑤𝑖
h⊤𝑖 ĥ𝑖
∥h𝑖 ∥∥ĥ𝑖 ∥

(1)

と定められていた. ここで，𝒘 = (𝑤1, . . . , 𝑤𝑘), 𝑤𝑖 は第 𝑖 ランド
マークに対応する重み係数であり，部位ごとの影響度を与える．
𝑤が大きいほどランドマークの出力に大きな攪乱を与える．
敵対的摂動が画像全体の画質に与える影響を制限するため，
敵対画像 xpert に対してノルム制約

∥xpert − x∥ 𝑝≤ 𝜖 (2)

を定める. ここで，𝜖 は摂動の大きさを示す定数であり，𝑝はノ
ルムを示す．本研究では主に ℓ∞ ノルムに基づいてピクセル単
位の変化量を制限することにより，人間の視覚で違和感が生じ
ないレベルにノイズを抑制している．

3. 2 HRNetと FANの同時撹乱
本研究では，単一のランドマーク抽出器に対する攻撃だけで
なく，異なるアーキテクチャを持つ 2 つの抽出器（HRNet と
FAN）の内部にアクセスできることを仮定する．HRNetおよび
FANをそれぞれ FHR，FFANとし，FHRNet (xpert)，FFAN (xpert)を
各モデルの対応する敵対的画像のランドマークベクトルとする．

HRNet と FAN から得られる 𝑗 個の画素に対応する勾配を
∇xLHRNet = (gHRNet

1 , . . . , gHRNet
𝑗 )，∇xLFAN = (gFAN

1 , . . . , gFAN
𝑗 )と

する．ここで，gHRNet
𝑛 および gFAN

𝑛 は，画素 𝑛における RGB空
間における勾配ベクトルを表す．
しかし，与えられた xpert に対する 2 つのモデルの勾配
∇xpertLHRNet と ∇xpertLFAN が整合するとは限らない．

(i) gHRNet
𝑛 と gFAN

𝑛 は同一方向（内積が正）
(ii) gHRNet

𝑛 と gFAN
𝑛 は逆方向（内積が負）

がありえる．そこで，この問題に対して次の対策を提案する．
(1) 勾配の融合
HRNetと FANから得られる勾配 ∇xLHRNet，∇xLFANは，画素

𝑛における RGB空間における勾配ベクトルの内積が正となる場

表 1 重み切替スケジュール
反復 𝑡 𝑖 重み設定 𝑤𝑖

0-9 0-16 𝑤0 ∼ 𝑤16 = 1
10-19 17-26 𝑤17 ∼ 𝑤26 = 1
20-29 27-35 𝑤27 ∼ 𝑤35 = 1
30-39 36-47 𝑤36 ∼ 𝑤47 = 1
40-49 48-67 𝑤48 ∼ 𝑤67 = 1
50-59 0-67 𝑤0 ∼ 𝑤67 = 1

合は FANの勾配ベクトル gFAN
𝑛 と HRNetの勾配ベクトル gHRNet

𝑛

を加算しても摂動効果が低下しない．そのため， gFAN
𝑛
′
= gFAN

𝑛

とする．
(2) 勾配衝突の直交化
HRNetと FANから得られる勾配 ∇xLHRNet，∇xLFAN は，画

素ごとに逆方向（内積が負）となるとき，単純に加算すると互
いに打ち消し合い，更新効率が低下する．そこで，画素 𝑛にお
ける RGB空間における勾配ベクトルの内積が負となる場合は
FANの勾配ベクトルを HRNetの勾配ベクトルに直交化する：

gFAN
𝑛
′
= gFAN

𝑛 − gHRNet
𝑛

⊤gFAN
𝑛

∥gHRNet
𝑛 ∥

gHRNet
𝑛 , if gHRNet

𝑛
⊤gFAN

𝑛 < 0, (3)

したがって，直交化した FAN の勾配を ∇xLFAN
′ =

(gFAN
1
′
, . . . , gFAN

𝑗
′) とする．

3. 3 動的重み付け
すべてのランドマークを毎回同等に考慮すると，勾配が平均

化されてしまい，摂動の効果が低下する恐れがある．そのため，
本研究では，全ランドマークを毎回一様に撹乱するのではなく，
反復回数に応じて重点的に撹乱するランドマーク領域を切り替
える．反復 𝑡 における重み 𝒘 は，所定の反復に対して 𝑤𝑖 = 1，
それ以外は 𝑤𝑖 = 0として構成する．反復回数と重み設定の対応
関係は，表 1の通りである.

3. 4 敵対的画像の最適化
式 (1) で定義した損失関数 L を最大化することで，ランド

マーク抽出器の出力を撹乱する敵対的画像 xpert を生成する. こ
の最適化には,モメンタム付きの更新アルゴリズムを採用する.
mはモメンタムであり, 𝜆 はモメンタムパラメーターである.
最初の敵対画像は,

xpert
0 = x, m0 = (0, . . . , 0)

と初期化する.
𝑡 回目の反復において，HRNetと FANの勾配を

∇xpert
𝑡
LHRNet = ∇xpert

𝑡
L(FHRNet (xpert

𝑡 ), FHRNet (x𝑡 ))， (4)

∇xpert
𝑡
LFAN = ∇xpert

𝑡
L(FFAN (xpert

𝑡 ), FFAN (x𝑡 )) (5)

と更新する.
勾配に基づいてモメンタム m𝑡 を

m𝑡+1 = 𝜆m𝑡 +
∇xpert

𝑡
LHRNet + ∇xpert

𝑡
LFAN

′

∥∇xpert
𝑡
LHRNet + ∇xpert

𝑡
LFAN

′∥1
(6)
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Algorithm 1 Unbalanced Landmark Breaker Plusによる敵対的画
像の生成
Require: ランドマーク抽出器 F，元画像 x，最大反復回数 𝑇 ,モメンタ
ムパラメーター 𝜆,ステップサイズ 𝛼,ノルム制限 𝜖

Ensure: 敵対的画像 xpert
𝑇

1: 初期化：xpert
0 ← x, m0 ← (0, . . . , 0)

2: for 𝑡 ← 0, 1, . . . , 𝑇 − 1 do

3: m𝑡+1 = 𝜆m𝑡 +
∇

xpert
𝑡
LHRNet+∇xpert

𝑡
LFAN

′

∥∇
xpert
𝑡
LHRNet+∇xpert

𝑡
LFAN′ ∥1

4: xpert
𝑡+1 ← clip

(
xpert
𝑡 − 𝛼sign(m𝑡+1 ) , 𝜖

)
5: end for
6: return xpert

𝑇

と更新する. 摂動方向に沿って更新を適用し，範囲を (2)式の
ノルム制約の元で

xpert
𝑡+1 = clip

(
xpert
𝑡 − 𝛼sign(m𝑡+1)

)
(7)

と更新する. ここで，clip関数は，得られた画像の各ピクセル
の画素の最大変化量が所定の範囲内に収まるように切り捨て処
理を行う関数である．sign 関数は，符号だけを取る処理を行
う関数である．この処理は最大反復回数 𝑇 に達するまで繰り返
される．以上をアルゴリズム 1に示す．

4. 実 験
4. 1 実 験 設 定
本章では，提案手法の有効性を検証するために，顔ランド
マーク抽出モデル HRNet [19]と FAN [18]に対する敵対的摂動
実験を行う. ランドマーク抽出モデルの評価には，広く使用さ
れている 68個のランドマーク付きの 300W [20]データセット
を使用した．

FaceForensics++ [21]データセットから，男性 20本，女性 20
本のビデオをランダムに選択した．これらのビデオを用いて，
オートエンコーダベースのフェイススワップモデル [8]を実装
し，男性 20枚，女性 20枚のフェイク画像を生成した．本研究
では，これら計 40枚の生成画像を対象として耐性評価を行う．
なお，RQ1 に関する実験 1 は 300W データセット上で行い，
RQ2 および RQ3 に関する実験 2 と実験 3 は FaceForensics++
データセットを用いて実施した．
敵対的摂動におけるパラメータ設定は以下の通りである．摂
動の 1ステップあたりの更新量は 𝛼 = 1，繰り返し回数は𝑇 = 60
とした．
実験には，PyTorch [22]を用い，Ubuntuにて実行した．使用
したハードウェア構成は，NVIDIA RTX A6000, および, AMD
EPYC 7543P 32-Core Processorを搭載したワークステーション
である．

4. 2 評 価 方 法
提案手法を以下の指標で評価する.
Normalized Mean Error（NME）[23]
予測されたランドマーク 𝑃̂ と正解ランドマーク 𝑃 のユーク
リッド距離の平均値を正規化したものであり,

NME(𝑃, 𝑃̂) = 1
𝑘

𝑘∑
𝑖=1

∥𝑝𝑖 − 𝑝𝑖 ∥2
𝑑

(8)

で定義される. ここで，𝑝𝑖 = argmax(ℎ𝑖), 𝑝𝑖 = argmax( ℎ̂𝑖) と
する. 𝑃 = {𝑝𝑖}𝑘𝑖=1 はクリーン画像におけるランドマーク座標の
集合，𝑃̂ = {𝑝𝑖}𝑘𝑖=1 は摂動画像におけるランドマーク座標の集
合を表す．𝑑 は顔のスケールを表す正規化項であり，この研究
では目頭と目尻間の距離 𝑑 = ∥𝑝36 − 𝑝45∥2 を使用した．この定
義により，顔の大きさに依存しない誤差の比較が可能となる．
NMEの値が大きいほどランドマークの予測精度が低く，摂動
効果は大きいことを意味する．

Peak Signal to Noise Ratio（PSNR）[24]
摂動画像と元の入力画像との間の画質の劣化度合いを評価す

る指標であり，

PSNR = 10 log10

(
𝑀𝐴𝑋2

MSE

)
(9)

で定義される. ここで，𝑀𝐴𝑋は画像画素値の最大値, 𝑀𝐴𝑋 = 255
とする. MSE（Mean Squared Error）は入力画素と摂動画素との
間の平均二乗誤差である. PSNRの値が高いほど，摂動画像は
元の画像に近く，視覚的な品質が高いことを意味する．

Structural Similarity（SSIM）[25]
摂動画像で生成されたフェイク画像とクリーンな画像で生成

されたフェイク画像との間の構造的な類似度を測定する指標で
あり，

SSIM(𝑥, 𝑦) =
(2𝜇𝑥𝜇𝑦 + 𝐶1) (2𝜎𝑥𝑦 + 𝐶2)
(𝜇2

𝑥 + 𝜇2
𝑦 + 𝐶1)(𝜎2

𝑥 + 𝜎2
𝑦 + 𝐶2)

(10)

で定義される. ここで，𝑥 はクリーンな画像で生成されたフェ
イク画像，𝑦は摂動画像で生成されたフェイク画像を表す．𝜇𝑥 ,
𝜇𝑦 はそれぞれの平均値，𝜎2

𝑥 , 𝜎2
𝑦 は分散，𝜎𝑥𝑦 は共分散，𝐶1, 𝐶2

は定数項である．SSIMの値は [0, 1] の範囲を取り，1に近いほ
ど画像の構造的な類似性が高く，視覚的に自然な画像であるこ
とを意味する．

4. 3 実 験 結 果
4. 3. 1 実験 1：ランドマーク移動距離の比較（RQ1）
各モデルにおける各摂動方式の摂動強度 𝜖 の増加に伴う平均

NMEの変化を図 1と図 2に示す．横軸は摂動強度 𝜖，縦軸は平
均 NMEである．

FAN を評価モデルとした場合，FAN→FAN および
ULB+→FAN では，𝜖 = 1 から 𝜖 = 7 にかけて平均 NME が
大きく上昇し，高い値を示した．一方，HRNet→FANでは，全
ての 𝜖 において平均 NMEが低い値にとどまった．

HRNet を評価モデルとした場合，HRNet→HRNet および
ULB+→HRNet では，𝜖 の増加に伴い平均 NME が上昇する
傾向が確認された．特に ULB+→HRNet は，HRNet→HRNet
と比較して，全ての 𝜖 においてやや高い値を示した．一方，
FAN→HRNetでは，平均 NMEは低い値にとどまった．
摂動強度 𝜖 = 3の条件下で生成された各方式における摂動画

像の例を図 3に示す．提案手法は従来の単一モデルに依存する
方式よりランドマークを撹乱していることが確認された．
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図 1 HRnetを対象とした場合の異なる摂動方式における平均 NMEの
変化

図 2 FAN を対象とした場合の異なる摂動方式における平均 NME の
変化

図 3 異なる摂動方式におけるランドマーク撹乱の例

4. 3. 2 実験 2：Deepfake攻撃に対する耐性（RQ2）
図 4および図 5は，各モデルにおける各摂動方式の摂動強度

𝜖 の増加に伴う平均 SSIMの変化を示している．図 4は HRNet
を評価モデルとした場合，図 5は FANを評価モデルとした場
合の結果である．

HRNetを評価モデルとした場合，FAN→HRNetでは，𝜖 の増
加に伴う平均 SSIMの変化は小さく，高い値を維持した．一方，
HRNet→HRNet および ULB+→HRNet では，𝜖 = 1 から 𝜖 = 3
にかけて平均 SSIMが大きく低下し，その後は緩やかな変化を
示した．ULB+→HRNetは，HRNet→HRNetと比較して，全て
の 𝜖 において低い値を示した．

FANを評価モデルとした場合，HRNet→FANでは，𝜖 = 1か
ら 𝜖 = 5にかけて平均 SSIMが高い値を維持し，緩やかな減少
にとどまった．一方，FAN→FANおよび ULB+→FANでは，𝜖

の増加に伴い平均 SSIM が低下する傾向が確認された．特に
ULB+→FANは，全ての 𝜖 において FAN→FANよりも低い値

図 4 摂動強度 𝜖 についてのディープフェイクの平均 SSIM の変化
（FAN の場合）

図 5 摂動強度 𝜖 にていてのディープフェイクの平均 SSIM の変化
（HRNet の場合）

を示した．
摂動強度 𝜖 = 3の条件下で生成された各方式におけるディー

プフェイク出力例を図 6 に示す．上段は男性，下段は女性の
入力画像に対応する．HRNet→FANおよび FAN→HRNetでは，
外観の変化は比較的小さく，クリーン画像に近い結果が得られ
ている．一方，ULB+→FANおよび ULB+→HRNetでは，顔全
体に歪みが生じ，顕著な劣化が確認された．

4. 3. 3 実験 3：摂動画像の視覚的品質の比較（RQ3）
各モデルにおける各摂動方式の摂動強度 𝜖 の増加に伴う平均

PSNRおよび平均 SSIMの変化を図 7および図 8に示す．
図 7に示す PSNRの結果では，いずれの方式においても，𝜖

の増加に伴い PSNRが低下していることが確認された．図 8に
示す SSIMの結果においても，PSNRと同様の傾向が確認され
た．提案手法はいずれの評価方式においても，HRNetにおける
ULB(whitebox方式)より高い値を示した．
摂動強度 𝜖 = 3の条件下で生成された各方式の摂動画像を図

9に示す．いずれの方式においても，顔全体に摂動が付加され，
画質劣化が確認された．

4. 3. 4 Ablation Study
摂動強度 𝜖 = 5の条件下で動的重み付け戦略および勾配衝突
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図 6 各方式における転移時のディープフェイクの出力例（提案方式 ULB ＋）

図 7 摂動強度 𝜖 に関する摂動画像の平均 PSNR の変化

図 8 摂動強度 𝜖 に関する摂動画像的平均 SSIM の変化

の緩和処理がモデルに対するランドマーク攪乱効果に与える影
響を表 2に示す．動的重み付けおよび勾配衝突の緩和は，それ
ぞれ攪乱性能の向上に寄与しており，両者を併用することで高
いモデル攪乱効果が得られることが確認された．

4. 4 考 察
4. 4. 1 提案手法の転移性
本章の実験結果より，単一のランドマーク抽出器に対して生
成された従来の敵対的撹乱は，他のモデルに対する転移性が低

図 9 各方式における摂動画像の例

表 2 Ablation Study

ランドマーク抽出器 摂動方式 平均 NME
HRNet ULB ＋ (動的重み付けなし) 0.392
HRNet ULB ＋ (勾配衝突緩和なし) 0.420
HRNet ULB ＋ 0.426
FAN ULB ＋ (動的重み付けなし) 0.714
FAN ULB ＋ (勾配衝突緩和なし) 0.763
FAN ULB ＋ 0.771

いことが確認された．一方，複数のランドマーク抽出器の勾配
情報を同時に考慮した提案方式 ULB+による摂動生成では，評
価モデルへの依存性が低く，より安定したランドマーク撹乱お
よび Deepfake出力の劣化（防御効果）が観測された．これは，
複数モデルに共通する特徴空間に基づいて摂動が生成されてい
ることを示唆しており，単一モデルに特化した摂動と比較し
て，より汎用的な撹乱が得られていると考えられる．ただし，
ULB+においても，ホワイトボックス条件下での直接摂動と同
等の撹乱効果が常に得られるわけではなく，摂動強度が小さい
場合やモデル差異が大きい場合には転移効果が低下する傾向が
確認された．このことから，転移性を前提とした敵対的ランド
マーク撹乱には，モデル間の構造的差異を考慮した設計が重要
であることが示された．

4. 4. 2 Deepfake防御の課題
転移性に関する実験結果から，顔ランドマーク抽出を標的と

した敵対的撹乱が，Deepfake生成結果の画質指標を低下させる
ことは定量的に確認された．一方で，本研究では Deepfake 生
成の成否を二値的に定義した成功率などの指標は導入してお
らず，防御の成否を厳密に判定できていない．また，本章では
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PSNRや SSIMといった客観的指標を用いて視覚的品質を評価
したが，Deepfake防御の実用性を議論する上では，人間による
主観的な違和感や判別容易性を考慮した評価指標の導入も重要
な課題である．これらの点を踏まえ，転移性を考慮したより実
環境に即した防御手法の設計が，今後の課題として挙げられる．

5. お わ り に
本章では，敵対的ランドマーク撹乱の転移性に着目し，異な
る顔ランドマーク抽出器間における撹乱効果の挙動について検
証を行った．単一モデルに対して生成された敵対的摂動は，他
モデルに対して十分な転移性を示さない場合が多く，モデル構
造の違いが転移効果に影響を与えることが確認された．一方，
複数のランドマーク抽出器を同時に考慮した ULB+による摂動
生成では，単一モデルに依存せず，より一貫したランドマーク
撹乱および Deepfake 生成結果の品質低下が観測された．これ
により，複数モデルの情報を用いた摂動設計が，転移性の向上
に寄与する可能性が示された．
ただし，本章で得られた転移効果は限定的であり，ホワイト
ボックス条件下での直接摂動と同等の撹乱が常に得られるわけ
ではない．また，摂動強度が小さい場合やモデル間の差異が大
きい場合には，転移効果が低下する傾向も確認された．これら
の結果は，転移性を前提とした敵対的ランドマーク撹乱の設計
において，モデル構造の多様性を考慮する必要性を示している．
近年の Deepfake 生成器が，入力段階での幾何的誤差に対して
ある程度の頑健性を備えている可能性や，ランドマーク情報以
外の特徴量を補完的に利用していることに起因すると考えられ
る．そのため，今後の Deepfake防御においては，ランドマーク
撹乱に加えて，テクスチャ特徴や潜在表現などに対する干渉を
組み合わせた多層的な防御戦略の検討が必要だと考える．
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