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1 はじめに
Web サービス等の個人活動データは有用である一方,
個人の再識別や属性推定のリスクが伴う. この課題に対
し,統計量推定を可能にする局所差分プライバシー Local
Differential Privacy(LDP）が注目されている．

LDPに基づく頻度推定では，Generalized Randomized
Response（GRR）[1, 2]，Optimized Unary Encoding（OUE）
[3]，Hadamard Response（HR）[4]などが広く知られて
いる. しかし，その推定精度は与えられたデータの種類
やかけるプライバシー費用に大きく依存する為, それら
の使い分けは自明ではない. 本研究では,𝜖 とカテゴリ数
𝑘 を変化させ, GRR, OUE, HRの推定精度と通信量を比
較し,最適な手法選択の指針を得ることを目的とする.

2 先行研究
2.1 局所差分プライバシー

LDP では，ユーザは元の値 𝑥 ∈ 𝑋 を直接送信せず，
ランダム化機構 𝑄 により生成された出力 𝑧 を送信する．
任意の 𝑥, 𝑥′ ∈ 𝑋 と任意の出力 𝑧 に対して

𝑄(𝑧 | 𝑥) ≤ 𝑒𝜖 𝑄(𝑧 | 𝑥′)

が成り立つとき，𝑄 は 𝜖-LDPを満たす．

2.2 摂動化手法

2.2.1 GRR

GRR [1, 2] は最も基本的な LDP メカニズムである.𝑘
値のカテゴリ値 𝑥 ∈ [𝑘] を

𝑄(𝑧 | 𝑥) =


𝑒𝜖

𝑒𝜖 + 𝑘 − 1
, if 𝑧 = 𝑥,

1
𝑒𝜖 + 𝑘 − 1

, if 𝑧 ≠ 𝑥

に従って摂動化する．
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2.2.2 OUE

OUE [3] はカテゴリを長さ 𝑘 のワンホットベクトル
(𝑥1, . . . , 𝑥𝑘) に符号化し，各ビットを独立にランダム化
する方式である．𝑥𝑖 ∈ {0, 1}とすると，

𝑄(𝑧𝑖 = 1 | 𝑥𝑖) =


1
2
, if 𝑥𝑖 = 1,
1

𝑒𝜖 + 1
, if 𝑥𝑖 = 0

と摂動化する．0側にもノイズを分散させることで分散
が抑えられ，高プライバシー条件でも安定した推定が得
られる．

2.2.3 HR

HR [4] は，𝑘 以上の最小の 2 の冪を 𝐾 = 2⌈log2 (𝑘+1) ⌉

とし，𝐾 × 𝐾 Hadamard 行列 𝐻𝐾 = (ℎ𝑖 𝑗 ) を用いてカテ
ゴリを符号化し，符号パターンに基づき 1つのインデッ
クス 𝑧 のみを報告する．
カテゴリ 𝑥 に対応する列集合 𝐶𝑥 を

𝐶𝑥 = { 𝑖 ∈ {1, . . . , 𝐾} | (𝐻𝐾 )𝑥+1,𝑖 = +1 }

と定義する．𝑥 の摂動化 𝑧 ∈ [𝐾] は,𝐶𝑥 についての確率

𝑄(𝑧 | 𝑥) =


𝑒𝜖

𝑠𝑒𝜖 + 𝐾 − 𝑠 if 𝑧 ∈ 𝐶𝑥 ,
1

𝑠𝑒𝜖 + 𝐾 − 𝑠 if 𝑧 ∉ 𝐶𝑥 ,

に従って定める．ここで 𝑠 = 𝐾/2とする．

3 評価実験
3.1 実験方法

GRR，OUE，HRを対象に，𝜖 = 0.1, 1, 2, ..., 10および
𝑘 = 594, ..., 2580と変化させて頻度を推定する．データ
は研究室で取得した独自アンケートデータ（lab data
とする）（性別 × SNS利用時間：𝑘 = 6）と，Kaggleの
公開データ [5]（student data）（性別 ×専攻：𝑘 = 18）
の 2 種類である．student data では，𝜖 依存を見るた
めの 1000件固定サンプルを用いた．



各データに LDP を適用後，手法ごとの推定アルゴリ
ズムによりカテゴリ値 𝑥𝑖 の確率分布 𝑝𝑖 を推定する．真
の分布 𝑝 に対する平均二乗誤差（MSE）

MSE =
1
𝑘

𝑘∑
𝑖=1

(𝑝𝑖 − 𝑝𝑖)2

とする.各条件で 100 回実施して平均値と標準偏差を算
出する．

3.2 実験結果

図 1に student dataにおけるプライバシー費用 𝜖 に
対する推定誤差,図 2にカテゴリ数 𝑘 に対する通信量の
変化を示す.±𝜎 で 68%の信頼区間をエラーバーで示す.
図 1より，𝜖 ≤ 1.85の範囲においては OUE,𝜖 > 1.85で
は,GRRが最小誤差を示した. 一方，GRRと HRを比較
すると，𝜖 = 1.37辺りに境界があることが確認された.

図 1 プライバシー費用 𝜖 に対する推定誤差
（student data, 𝑘=18 categories,𝑛=1000)

図 2 カテゴリ数 𝑘 に対する通信量

表 1 通信量と推定誤差の優位性まとめ（𝜖）
手法 通信量 [bit] 誤差最小の 𝜖 条件 最適条件
GRR ⌈log2 𝑘⌉ 1.85 ≤ 𝜖 𝜖 が大きい
OUE 𝑘 𝜖 ≤ 1.37 𝜖 が小さい

𝑘 が小さい
HR ⌈log2 𝑘⌉ + 1 1.37 ≤ 𝜖 ≤ 1.85 𝜖 が小さい

𝑘 が大きい

3.3 考察

[3]では 𝑘 < 3𝑒𝜀 + 2の時に GRR(DE)が最適であるこ
とが示されている.従って,実験データでは

𝜀 = ln
(
16
3

)
≈ 1.67

の時に GRR の誤差が小さくなるはずだが, 本実験では
1.85 とやや大きい値を示した.OUE は 𝜖 ≤ 1.85 におい
て最も小さい MSE を示したが，通信量がカテゴリ数 𝑘

に対して線形に増加するという制約を持つ. 一方,GRR
および HR は通信量が log 𝑘 に比例するため, カテゴリ
数の大きなデータを扱う場合に有利である. 𝜖 ごとに
GRR,OUE,HR の推定精度及び通信量を比較し, 最適な
条件を表 1に整理する.

4 結論
実験データに基づいて,代表的な LDP方式の精度と通

信量を評価した.本実験の結果に基づき,𝜖 ≤ 1.85かつ小
さなカテゴリでは OUE，𝜖 < 1.37 かつ大きなカテゴリ
では HR，𝜖 > 1.37 ではカテゴリ数によらず GRR を選
択することが，推定精度と通信量を考慮した結果, 最適
であると結論づける.
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