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1 はじめに

2015 年 9 月の個人情報保護法の改正により, 匿名加
工情報という新たな枠組みが定義された. それに伴い,

2016 年 10 月に安全で有用性の高い匿名加工技術の開
発促進を目的に, 第二回匿名加工・再識別コンテスト
PWSCUP2016が開催された [1].

著者の属するグループは,本コンテストに参加し,最も
有用性の高い匿名加工データを最も正確に再識別した.

我々は, 顧客ごとの購入商品の集合に固有の特徴を有し
ていることに注目し, 商品集合による再識別アルゴリズ
ムを導入した. 本稿では,そのアルゴリズムを述べ,それ
による再識別リスクを明らかにする. この商品集合によ
る再識別の問題の対策として, 購入商品が類似している
顧客を次のように加工する 2つの手法を提案する.

1. 商品集合ベクトルの TF-IDF によるクラスタリ
ング

2. 最小クラスタサイズを制約する新アルゴリズム

これまでに,クラスタサイズを制約する手法として,全
てのクラスタサイズを均一にするまでクラスタを二分割
していく手法 [2] が緒方らによって提案されている. こ
れに対して,均一ではなく,最小クラスタサイズのみを設
ける点が新規である.

提案手法によってクラスタリングされた顧客の購入商
品を統一するように疑似データを追加し, その有用性と
安全性について評価する.

2 再識別

2.1 データセットの特性

PWSCUP2016 では共通データセットとして, Online

Retail Dataset[3]が使用された. 本データセットは,英国
のオンライン店舗において 2010年 12月から約 1年間に
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渡り実際に取引された購買履歴データで, UCI Machine

Learning Repository∗から公開されている.

本データセットにおいて,

• U = {u1, . . . , un}: 顧客の集合
• I(U) = {g1, . . . , gℓ}: 全顧客が購入した商品の集合
• I(ui) ⊆ I(U): 顧客 ui が購入した商品の集合
• b: 一人あたりの年間平均購買商品種類の数

を定義し,加工データの顧客は U′ とする. jaccard値は,

J(A, B) =
|I(A) ∩ I(B)|
|I(A) ∪ I(B)|　

で定まる集合 A, B間の類似度である.

顧客 n人から全ての異なる 2人の組み合わせにおける
jaccard の平均値を µ とする. また, 2 顧客が購入した商
品集合の積の大きさを h = |I(ui) ∩ I(u j)| と定める. b, µ

を使って,

h =
2bµ

b + µ

と表すことができる.

本データセットの特性値は, n = 400,m = 38087, b =

65, h = 4, µ = 0.03である.

2.2 jaccard再識別アルゴリズム

本コンテストにおいて,匿名加工者は,個人情報である
顧客マスターデータ M と各顧客の購買取引の履歴を表
すトランザクション T を加工して M′, T ′ を作成し, M

におけるインデックス u と M′ における u′ の行置換を
表す行番号 Pを提出する. 再識別者は,元データ M,T を
頼りに, 加工された M′,T ′ を解析して, 推定行番号 Q を
導出する. Q と P を比較することにより再識別率を定
める.

そこで我々は, 商品集合の特徴量をもとにして特定を
行う識別手法について考える. 元データと加工データの
それぞれについて過去に購入した商品リストを顧客ごと
に算出し,集合の類似度を示す jaccard係数を用いて最も

∗https://archive.ics.uci.edu/ml/datasets/Online+Retail



表 1 商品の特徴による再識別リスク

加工データ 最大再識別率 (a) jaccard再識別 (b)

D1 0.2225 *0.2225

D2 0.2375 *0.2375

D3 0.2550 *0.2550

D4 0.2750 *0.2750

D5 0.3025 *0.3025

D6 0.3175 *0.3175

D8 0.3725 0.2750

D9 0.3850 *0.3850

D10 0.5500 *0.5500

近い顧客同士を結びつける. 本 jaccard 再識別アルゴリ
ズムを Algorithm 1に示す.

Algorithm 1 jaccard再識別
Input: M,T,M′,T ′

Step 1.
元データ M,T と加工データ M′,T ′ について顧客ごとに購
入した商品集合を各々 I(ui), I(u′i ) (i = 1, . . . , n)とする.

Step 2.
加工データの顧客 j = 1, . . . , n′ について, jaccard類似度が最
大である元データの顧客

i∗j = arg max
i∈{1,...,n}

J(I(u′j), I(ui))

と定める.
Output: 選択した顧客の行番号列 Q = (i∗1, i

∗
2, . . . , i

∗
n)を返す.

2.3 評価結果

PWSCUP2016の本戦に参加した自チームを除く上位
9チームから提出された購買履歴データを匿名加工した
データを D1, . . . ,D6,D8, . . . ,D10 とする.

表 1 に評価結果を示す. (a) 列はコンテストで最も高
いチームの識別率, (b)列は本アルゴリズムによるもので
ある. *が付いている数値は, 提案 jaccard 識別手法が加
工データに対して最も再識別率が高かったことを表す.

コンテストのルールに則ると,最も優秀な加工データ D1

でも 22.25%の顧客が再識別されている [4].

3 提案加工手法

3.1 jaccard再識別の対策

本節では, jaccard 再識別手法の対策として, レコード
置換による匿名化やレコード値を変更する加工をせず,

𝑈′ 伝票ID 商品

𝑢′$ 100 𝑔$
𝑢′$ 300 𝑔&
𝑢′$ 300 𝑔' *

𝑢′$ 300 𝑔( *

𝑢′$ 300 𝑔) *

𝑢′& … …

𝑃 𝑈′ 𝐼(𝑈′)

1 𝑢′$ {𝑔$, 𝑔&, 𝑔',𝑔(, 𝑔)}

2 𝑢′& {𝑔$, 𝑔&, 𝑔',𝑔(, 𝑔)}

3 𝑢′' {𝑔$, 𝑔&, 𝑔',𝑔(, 𝑔)}

𝑈 𝐼(𝑈)

1 𝑢$ {𝑔$, 𝑔&}

2 𝑢& {𝑔$, 𝑔',	𝑔)}

3 𝑢' {𝑔(, 𝑔)}

𝑇’

* 疑似レコード

𝑈 伝票ID 商品

𝑢$ 100 𝑔$
𝑢$ 300 𝑔&
𝑢& 500 𝑔$
𝑢& 500 𝑔'
𝑢& 600 𝑔)
𝑢' … …

𝑇(a)

(b) (c)

(d)

図 1 疑似レコードの追加方法

疑似レコードを追加するだけの匿名加工手法について検
討し, 個人特定リスクの一つである商品集合の特徴量を
顧客間で統一する加工を試みる.

疑似レコードの追加アルゴリズムの動作例を図 1に示
す. 元データ M,T について顧客ごとの購入商品を集計
する (a)(b).

顧客 u1, u2, u3 の購入した商品集合を

I(u′1) = I(u′2) = I(u′3) = I(u1) ∪ I(u2) ∪ I(u3)
= {g1, g2, g3, g4, g5}

と共通にする (c). 例えば, u1 の仮 IDに対応する u′1 に商
品 {g3, g4, g5}を新たな疑似レコードとして各顧客の適当
な伝票 IDに追加する (d).

しかし, 全員が同じ商品を購入したとすると変更が大
きすぎるので, 購入商品が類似している顧客をクラスタ
リングし,各クラスタ毎に購入商品を統一する. クラスタ
内の商品集合を統一することで jaccard 再識別による個
人の特定は, 元データの商品集合の要素数が最多な顧客
のみに限定することができる.

クラスタ数を c,顧客クラスタの集合を X = {x1, ..., xc},
クラスタサイズを si = |xi| と定義すると, クラスタ x に
おける疑似レコード数は, ∆m =

∑
u∈x
|I(x)| − |I(u)|である.

3.2 レコード間距離の定義

顧客ごとの商品集合のデータは高次元であり, そのま
まクラスタリングに適用しても意図した結果が得られな
い [5]. そこで, 我々は文書をクラスタリング [6] する際



Algorithm 2 TF-IDFによる購入商品の重み付け
Input: 顧客 ui ∈ U,商品集合 I(ui), c
Step 1. 顧客 ui の全商品数 ℓ 次元の特徴ベクトルを vi =

( fi1, fi2, . . . , fiℓ)と表す. ここで,

fi j =

1 if　 I(ui) ∋ g j

0 otherwise
とする.

Step 2. ある商品 g j を購入した全顧客の集合を D j = {ui ∈
U
∣∣∣I(ui) ∋ g j}と表す. fi j の TF-IDFによる重みを

f ′i j =
fi j

ℓ∑
k=1

fik

(log
n
|D j|
+ 1)

と定め, 重み付けした顧客 ui の特徴ベクトルを v′i =

( f ′i1, f ′i2, . . . , f ′iℓ)で表す.
Step 3. 特徴ベクトル v′ 間の cos類似度を算出して顧客 U を

k-meansを使ってクラスタリングする.
Output: X = {x1, x2, . . . , xc}

に用いる TF-IDF を使い, 各商品に対して重み付けをし
てクラスタリングを行う. Algorithm 2に TF-IDFを用い
たクラスタリングを示す.

3.3 方式 1(既存クラスタリングベース)

TF-IDF による商品を重み付けと cos 類似度を使った
k-means によるクラスタリングを行い, 各クラスタ内で
商品集合の和集合をとり, 疑似レコードを追加する手法
を提案方式 1とする.

大きいクラスタに属する顧客ほど, 追加すべき疑似レ
コード数は増える. 逆に, si = 1 のクラスタの顧客は疑
似レコードを追加しないので一意に特定することがで
きる.

3.4 方式 2(調整アルゴリズム)

方式 1 のクラスタサイズの偏りを改善するため, 全て
のクラスタサイズが下限値 smin を下回らないようにクラ
スタを調整するアルゴリズムを方式 2を提案する. 購入
商品が最も類似する顧客を,最大クラスタ xmax から smin

未満のクラスタへ移動し, 全てのクラスタサイズが smin

以上になるよう繰り返す.

取りうるクラスタサイズ smin の下限値はクラスタ数 c

に依存し,その値域は smin ∈ {2, 3, . . . , ⌊ n
c ⌋}である.

4 評価

4.1 ∆mの理論値

疑似レコード追加手法における ∆m の理論値を求め
る. 追加レコード数 ∆mの理論値は,

E(∆m) ≒ (b +
h
2

)
n2

c
(1)

と, データセットの特性を示す b, µ, n をパラメータとし
た cの式で近似することができる [7].

4.2 有用性

n = 400における smin と追加疑似レコード数の関係を
表 2 に示す. 各 c について smin = ⌊ n

c ⌋ の時, ∆m は最小
をとる. また,方式 2を適用することによる jaccard類似
度の標準偏差は c, smin の値に対して 0.01未満を示し,安
定している. また, 方式 2は方式 1の追加手法に比べて,

∆mを約 53%と大幅に抑えることができている.

4.3 安全性

本手法による加工データに対して jaccard 再識別を行
うと, クラスタ内のどの顧客 u′ ∈ x も, 元データの商品
要素数が最多な顧客 u ∈ xに識別される. よって,方式 1,

方式 2ともに再識別率の期待値は

E(Reid) =
c
n

(2)

である.

また,各 cにおける再識別率の実測値 Reidを表 2に示
す. 再識別率は, smin の値によらず, cに依存する.

4.4 最適クラスタ数

データを加工すると,一般的に有用性が悪くなり,安全
性が高くなる. しかし, この 2 つの指標を総合的に評価
するにはユースケースやデータ構成に依存する. 本稿で
は,コンテストでの総合評価 [1]に使用された U+E

2 の U

を ∆mと置き換え,

αE(∆m) + E(Reid)
2

(3)

を用いてクラスタの最適値 c∗ を定める. c∗ は (3) 式が
極小をとるときの c の値である. ここで, α は ∆m を
0 ≤ E(∆m) ≤ 1 に正規化する係数とする. n = 400, b =

65, µ = 0.03のデータセットを方式 2の手法に適用した
時の最適値 c∗ を図 2 に示す. 評価値が極小となるのは,



表 2 smin に対する ∆mの関係

c = 50 c = 75 c = 100 c = 125
∆m jaccard Reid ∆m jaccard Reid ∆m jaccard Reid ∆m jaccard Reid

方式 1 182897 0.1728 0.1235 141696 0.2402 0.1858 128568 0.3060 0.2488 97581 0.3692 0.3120
smin = 2 183902 0.1729 0.1223 136526 0.2403 0.1860 99228 0.3061 0.2475 60492 0.3687 0.3105
smin = 3 175449 0.1726 0.1222 112781 0.2394 0.1855 68357 0.3041 0.2480 *46101 0.3667 0.3102
smin = 4 162474 0.1723 0.1218 *91946 0.2382 0.1855 *59374 0.3044 0.2465
smin = 8 *125798 0.1681 0.1218

0 50 100 150 200 250 300 350 400

c

0.0

0.2

0.4

0.6

0.8

1.0

α
∆
m

+
E

2

c ∗

図 2 方式 2の最適値 c∗

c∗ = 130の時である. ただし,定義域は 23 ≤ c ≤ 400で
あることに注意したい [7].

顧客数 n についてのクラスタ数の最適値 c∗ を考えよ
う. (1)式と (2)式を (3)式に代入した極小値から最適値

c∗ =

√
α(b +

h
2

)n3 (4)

を得る. ただし, αは nに依存する変数であることに注意
したい.

(3) 式と α を与えたとき, (4) 式を用いて, データセッ
トの特性 b, µ, n から, 方式 2 における最適値 c∗ を導出
することができる. 例えば, n = 4000, b = 65, µ = 0.03

のデータセットに対しては, c∗ = 1427 より, 再識別率
E(Reid) = 0.3567, E(∆m) = 490650が方式 2における最
適な加工である.

5 おわりに

PWSCUP2016 の結果に基づき, 購入商品の特徴を用
いた再識別手法における特定リスクを明らかにした. そ
の対策として疑似レコードを追加する匿名加工手法を提
案した. 提案手法は,商品の類似している顧客を TF-IDF

による重み付けを取り入れてクラスタリングし, クラス
タサイズの下限値を設けることで追加疑似レコード数を
抑える. また, 提案方式における追加疑似レコード数と
再識別率の理論値を求め, データセットの特性から提案
加工手法の最適なパラメータを導出できることを確認
した.
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