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あらまし 高度化・巧妙化するサイバー攻撃による被害が年々増加しており，アンチウィルスやファ

イヤウォール等の入口対策のみで標的型攻撃の被害を防止することは困難になってきている．著者ら

はマルウェアの侵入および感染を前提として，プロキシに認証を追加することによりマルウェアによ

る外部サーバとの通信を制御して実害の発生を抑えるとともに，認証を追加する条件を日々のセキュ

リティの運用を通して自律的に最適化する自律進化型防御システム（AED）の検討を進めている．本稿

では，CAPTCHA 認証を用いて不審な URLへの接続を制御するリスクベースプロキシ制御技術と，ユーザ

の認証履歴を機械学習することで認証の追加条件を最適化する認証条件最適化技術とを提案し，一部

機能の実装および評価結果を報告する． 

キーワード  マルウェア，プロキシ，CAPTCHA 認証，機械学習，AED

1 はじめに 

近年のサイバー攻撃の目的は，自己顕示欲の誇示から

金銭搾取や政治的活動，諜報活動に変化している．これ

に伴い，犯行に加担する主体も単独から組織あるいは水

平分業化した連合体へと変化してきている．また，攻撃

に用いられる手法もゼロデイ攻撃や水飲み場攻撃等に巧

妙化しており，金融機関や政府機関，制御システム等の

重要インフラを狙った標的型攻撃が多発している．この

ような状況もあって，マルウェアの侵入を全て検知ある

いは防止することは不可能[1][2]であるため，マルウェ

アの侵入，感染を前提とした多層的な防御が重要といわ

れている[3]．このような巧妙化，組織化する攻撃に対し，

単独組織による対策も限界にきている．そのため，組織

間でインテリジェンス（脅威情報や IT機器の脆弱性情報

およびそれらに関する分析や対処支援情報）を共有して

攻撃に備える集団防御の概念が浸透してきた．集団防御
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を実現するべく，ISAC[4][5]のような公益法人が業界毎

にインテリジェンスの共有を進めてリスクの軽減を図っ

ている．また公益法人だけではなく，FireEye[6]，Threat 

Connect[7]等の民間企業がインテリジェンス共有サービ

スを開始している．しかし，インテリジェンス共有の仕

組みは整いつつあるもののインテリジェンスの活用が進

んでいないのが実態である．例えば，2015年 6月に日本

年金機構が標的型攻撃を受けて 125万件もの個人情報が

漏えいしたが[8]，これを端緒として短期間に同様のマル

ウェアによって東京商工会議所や早稲田大学等，計 44

もの組織の情報漏えい被害が発生した[9]．この標的型攻

撃では EMDIVI [10]と呼ばれるマルウェアが用いられて

いたが，そのマルウェアの特性や対処方法等のインテリ

ジェンスが適切に共有されて且つ対策に迅速に活用され

ていれば，これらの被害の発生は抑えられた．これら 44

件の漏えい事故は小規模であったためあまり話題に上が

らなかったが，大規模漏えい事故が頻発する蓋然性は極

めて高いといえる． 

著者らはこのような状況に鑑み，共有されたインテリ

ジェンスを活用することでサイバー攻撃に対して集団防

御を実現する自律進化型防御システム（AED：Autonomous 

Evolution of Defense）の研究を進めている．本技術は
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信頼関係のない他の組織から共有された不確実なインテ

リジェンスであっても，本来業務への悪影響を最小限に

抑えつつ，対策に活用できるようにするものである．こ

れにより，共有されたインテリジェンスに基づくシーム

レスな対策を実現し，EMDIVIで二の舞を演じた同様の被

害の発生を未然に防ぐ． 

本稿では 2章で AEDの概念および関連研究について紹

介する．3章でAEDの実装および評価結果について述べ，

4章でまとめる． 

2 自律進化型防御システムの提案 

2.1 研究の背景と課題 

近年の標的型攻撃はサイバーキルチェーン[11]と呼

ばれる「偵察（Reconnaissance）」「武器化（Weaponizat

ion）」「配送（Delivery）」「エクスプロイト」(Exploita

tion)「インストール（Install）」「遠隔操作（Command 

& Control）」「目的実行（Actions on Objectives）」の 7

つのステップに整理できると考えられており，最終ステ

ップである目的実行までのいずれかのステップで防御を

成功させることによって実質的な被害を抑えられる．前

述した日本年金機構を端緒とする 44 件の連続的な漏え

い事件では，サイバーキルチェーンの初～中期段階とし

て位置づけられる高度なマルウェアの侵入，感染といっ

た「偵察」から「インストール」までは防げなかったと

しても，被害が発覚してすぐにインテリジェンスを共有

および活用できていれば「遠隔操作」（内部感染拡大や情

報詮索）や「目的実行」（個人情報のアップロード）のス

テップで情報漏えいを防げた可能性が高い．例えば，マ

ルウェアを解析したり，プロキシログ等から得られたり

する情報漏えい先等のインテリジェンスを迅速に共有し

て対策に活用できていればこのような被害拡大は防げた．

このような目前の脅威の存在に気付きながらも，自組織

の防衛に有用であるはずのインテリジェンスを活用した

対策に踏み込めない原因として，図 1に示すセキュリテ

ィ対策の 3段階阻害要因があると考える． 

 

 阻害要因 1：真実把握の困難性 

 阻害要因 2：対策方法が不明 

 阻害要因 3：対策による既存業務への悪影響の懸念 
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図 1 セキュリティ対策の３段階阻害要因 

阻害要因 1は現在起きている脅威が何か，どのような

リスクが自組織に内在するのかを把握できない問題に起

因する．阻害要因 2は自組織のリスクを把握できたとし

ても，専門性の欠如等からリスクを軽減する方法がわか

らない問題に起因する．阻害要因 3はリスク軽減方法が

わかったとしても，対策によるリスク軽減効果や本来業

務への悪影響の事前把握が難しく意思決定が遅れてしま

う問題に起因する．阻害要因 1，2はサイバー攻撃に起因

するリスク排除を優先するセキュリティ担当者の抱える

課題であり，阻害要因 3は事業利益の最大化を優先する

経営者の課題である．このように立場の異なる人間の合

意形成の難しさが迅速な対策を困難にしている． 

著者らは阻害要因 1を解決するために，標的型攻撃等

で悪用されるマルウェアを自動的に解析し，マルウェア

感染による影響を把握する多種環境マルウェア動的解析

システム（M3AS）[12]を開発してきた．前述した日本年

金機構の情報漏えい問題で悪用された EMDIVI もそうで

あるように，近年のマルウェアの 82.8%はマルウェア感

染後にインターネットに接続して新たなマルウェアのダ

ウンロードや，遠隔操作者（C&C サーバ）との通信，機

密情報の窃取のためのアップロード通信等，外部サーバ

との通信が発生することが知られている．つまりマルウ

ェアに感染したとしても，上記の外部サーバとの通信を

検知，遮断することによって実害の発生リスクを軽減で

きる．情報処理通信機構はインターネットへの出口に設

置したプロキシのユーザ認証機能を有効化することでマ

ルウェア感染による被害拡大を抑止できるとし，同設定

を推奨している[13]．また，マルウェアのアクセス先を

ブラックリストとして定義し，プロキシや FW等で遮断と

することも阻害要因 2の解決策となる．ブラックリスト

としては Spamhaus[16]や MalwareDomainList[17]等，リ

ストそのものが提供されているものから，FireEye 

EX[18]や上記 M3AS 等のサンドボックス解析手法を用い

てマルウェアから動的に作成されるものがある．このよ

うに著者らは M3ASの研究開発を通じて，セキュリティ担

当者の抱える課題（阻害要因 1，2）の解決を図ってきた． 

しかし，プロキシに対応したマルウェアのうち 8.7%

がプロキシ認証を突破すると報告[14]されており，プロ

キシ認証が万全とはいえない状況となってきている．ま

た，マルウェアの実行環境がインターネットと通信可能

かを判断するためにマルウェア実行初期に正規なサーバ

に対して疎通確認を行う場合もあり，マルウェアのアク

セス先の全てが不正なサーバとはいえない状況であった．

これらに対してプロキシ認証に加えて新たな認証行動を

強いたり，解析の結果得られたアクセス先を一様にブロ

ックしたりする対策は，情報システムの利便性の低下や

正規なサーバへのアクセスの遮断等，業務への悪影響に

繋がるため問題視されていた．これが経営者の抱える課

題（阻害要因 3）の代表例である． 

本稿で提案する AEDは上記阻害要因 3を解決し，イン

テリジェンスを活用した集団防御を実現することにある． 
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2.2 関連研究 

前述したようにマルウェアに感染したクライアント

による社外サーバへの情報漏えいを防止する一つの手法

として，社外サーバへアクセスする際に CAPTCHA認証を

求める方式が提案されている[19]．CAPTCHA は機械と人

とを判別する逆チューリングテストであり，マルウェア

のようなプログラム（機械）では CAPTCHAを解読するこ

とができない特性を利用する．CAPTCHA 認証を行うこと

で，クライアントに感染したマルウェアがブラウザを乗

っ取り，社外サイトへアクセスすることを防ぎつつ人間

による意図的なアクセスを許可することができる．しか

し，CAPTCHA 認証は人間にとっても認証困難であること

が多いため，外部サイトへのアクセスの度に CAPTCHA認

証を行っていては日々の業務の妨げとなる． 

悪性な社外サイトへのアクセスを防ぎつつも，安全性

の高いサイトへのアクセス時には CAPTCHA認証を省略す

ることで業務への影響を軽減する手法の一つに，ブラッ

クリストとホワイトリスト，これら 2つのリスト以外に

一定の基準を満たした不審な外部サイトはグレーリスト

へ振り分けておき，グレーリストへのアクセスに対して

のみ CAPTCHA認証を行う方法が提案されている[15]．し

かし，本方式は不審な外部サイトを決定付ける基準が静

的であるため日々進化する脅威に追従するのは難しい． 

セキュリティ担当者と経営者の合意形成の困難さを

解決するために，セキュリティを高めた対策にすべきか

業務効率等の利便性を重視した対策にすべきかを，セキ

ュリティと利便性との間のトレードオフを評価して対策

を選定する方式が提案されている[20]．上記対策の選定

手法ではトレードオフを前提としてそれらのバランスを

数理的に解決するものであり，リスクとコスト低減のい

ずれかの妥協が必要となる． 

2.3 自律進化型防御システム 

本節では，前述した問題を解決しリスク低減と利便性

とを両立するために，2つの技術を提案する．1つは，正

当性や信頼性の欠如するインテリジェンス，ここでは不

審な URLリスト（グレーリスト）を活用して，業務へ与

える悪影響を最小限に抑えつつ悪性サイトへの接続リス

クをも低減し，阻害要因 3「対策による既存業務への悪

影響の懸念」を解決するリスクベースプロキシ制御技術

である．もう 1つは，グレーリストから不審な URLルー

ルを動的に生成し，リストに無い未知の URLへの追加認

証をも実現することで，さらなるリスク低減を実現する

認証条件最適化技術である． 

2.4 リスクベースプロキシ制御 

グレーリストに登録された URL]へのアクセスに対し，

マルウェアでは解決困難な認証手段（本稿でも CAPTCHA

認証を用いるが，他の手段でも構わない）を追加するこ 

リスクベース
プロキシ制御

プロキシ
サーバ

クライアント

DB

正規サイト

悪性サイト

①リスト化

④追加認証

⑥許可

⑤遮断

②通信 ex. マルウェア配布サイト
C&Cサーバ

ex. ソフトウェア更新サイト
業務用サーバ

③BASIC認証

 

図 2 リスクベースプロキシ制御の概要 

とで，ユーザの本来の業務の可用性を損なわず，標的型

攻撃で多用されている遠隔操作型マルウェアに対策可能

なリスクベースプロキシ制御機能のアーキテクチャを提

案する．本機能の概要を図 2に示す． 

プロキシはユーザ認証機能（BASIC 認証や LDAP 認証，

AD認証連携等）をサポートしており，多くの組織で外部

サーバへアクセスするユーザのアクセス履歴を記録する

とともに，パスワードを知らないマルウェアのアクセス

をブロックすることで遠隔操作型のマルウェアのリスク

を低減していた．しかしながら前述したように近年様々

な方法でプロキシ認証を突破するマルウェアが出現して

きている．具体的にはブラウザにキャッシュされている

認証情報を詐取するものや，認証済みのブラウザプロセ

スに悪性なコードをインジェクションしたりするマルウ

ェアが確認されている．これらの最新の脅威に対抗する

ため，M3AS等の解析結果に基づき悪性サイトをグレーリ

ストに管理①しておき，クライアントの通信②に対して

既存のユーザ認証③に加えて，新たな認証（例えば

CAPTCHA 認証）を追加④する．この認証により，マルウ

ェアからの外部アクセスを排除⑤し，且つ業務の可用性

を保持⑥することが可能となる． 

続いてリスクベースプロキシ制御機能の構成を図 3

に示す． 

 

 

リスクベースプロキシ制御

URL DB
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図 3 リスクベースプロキシ制御機能の構成 
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リスクベースプロキシ制御機能は，プロキシに機能拡

張するための標準仕様 ICAP（ Internet Content 

Adaptation Protocol）[21]を利用して，URLチェックや

CAPTCHA認証機能との連携を実現する． 

リスクベースプロキシ制御機能は以下の 5つの機能お

よびデータベースから構成され，クライアントのアクセ

ス先のリスクに応じて，CAPTCHA 認証を追加する．各構

成要素を以下に述べる． 

A) プロキシサーバ 

本機能は，ユーザによるインターネットアクセス

を代理するとともに，ICAP コアと連携してユー

ザのアクセス先に応じた制御を行う． 

B) ICAPサーバ 

本機能はプロキシサーバに届いたクライアント

からのリクエスト情報を ICAP に従ってプロキシ

サーバから受信し，URL チェック機能や CAPTCHA

機能と連携して，ユーザからのリクエストに対し

て認証の追加やアクセスの遮断といった制御を

実施する． 

C) URLチェック機能 

本機能は URL データベースと連携して，ICAP サ

ーバが制御しようとしている URL にどの程度の

リスクがあるかを応答する． 

D) CAPTCHA機能 

本機能は CAPTCHA 認証に必要な歪み画像および

認証フォームの生成を行う．また ICAP サーバか

らの要求に応じてユーザからの CAPTCHA 追加認

証応答の正当性を判定して返答する． 

E) URLデータベース（URLDB） 

本データベースには，正当性や信頼性の欠如する

不確実な URL群をグレーリストとして，不正であ

る確度の高い URL群をブラックリストとして，安

全性の高い URL 群をホワイトリストとしてそれ

ぞれ管理する． 

 
クライアント プロキシサーバ ICAPサーバ URLチェック機能 CAPTCHA機能 アクセス先

(1) アクセス要求
(2) アクセス可否
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(3) URLチェック要求

(4) リスク返答

(5) アクセス拒否応答
(6) アクセス拒否

(5) アクセス許可応答
(6) アクセス要求中継

(7) コンテンツ

(8) コンテンツ

(5) アクセス先差し替え

(6) アクセス要求中継

(7) CAPTCHA追加認証フォーム(8) CAPTCHA
追加認証フォーム

(9) CAPTCHA画像要求 (10) アクセス可否
確認要求

(11) アクセス許可応答

(12) CAPTCHA画像要求中継

(13) CAPTCHA画像

(14) CAPTCHA画像

(15) CAPTCHA回答 (16) アクセス可否
確認要求

(17) 正当判定要求

(18) 判定結果応答
(19) アクセス先差し替え

(20) アクセス要求中継

(21) コンテンツ
(22) コンテンツ

alt

［アクセス先がBLACK］

［アクセス先がWHITE］

［アクセス先がGRAY］

 

図 4 シーケンス図 

上記機能によるリスクベースプロキシ制御機能の処

理シーケンスを図 4に示す． 

1. クライアントがプロキシサーバに対してアクセ

ス要求を送信． 

2. プロキシサーバはクライアントからのアクセス

要求に対し，ICAPサーバへアクセス可否の確認

要求を送信． 

3. ICAPサーバはURLDBと連携するURLチェック機

能に対し，アクセス要求に含まれるアクセス先

のリスクを確認． 

4. URL チェック機能は URL（あるいはドメインや

FQDN）のリスクを送信． 

上記リスクがブラックの場合 

5. ICAP サーバはアクセス拒否応答をプロキシサ

ーバに送信． 

6. プロキシサーバがアクセスを拒否するメッセー

ジをクライアントに送信． 

上記リスクがホワイトの場合 

5. ICAPサーバはアクセス許可応答をプロキシサー

バに送信． 

6. プロキシサーバがアクセス先サーバへのアクセ

ス要求中継を依頼． 

7. アクセス先サーバがプロキシサーバに要求に対

応するコンテンツを送信． 

8. プロキシサーバがクライアントにコンテンツを

送信． 

上記リスクがグレーの場合 

5. ICAPサーバは，アクセス先を CAPTCHA機能に差

し替えた応答をプロキシサーバに送信． 

6. プロキシサーバは CAPTCHA機能に対してアクセ

ス要求中継を依頼． 

7. CAPTCHA 機能は CAPTCHA 追加認証フォームをプ

ロキシサーバに送信． 

8. プロキシサーバが CAPTCHA追加認証フォームを

クライアントに送信． 

9. クライアントが CAPTCHA追加認証フォームに含

まれる CAPTCHA画像を取得するためのアクセス

要求をプロキシサーバに送信． 

10. プロキシサーバは ICAP サーバへアクセス可否

の確認要求を送信． 

11. ICAPサーバはアクセス先がCAPTCHA機能である

ためアクセス許可レスポンスをプロキシサーバ

に送信． 

12. プロキシサーバは CAPTCHA機能に対するアクセ

ス要求中継を依頼． 

13. CAPTCHA 機能は CAPTCHA 画像をプロキシサーバ

に送信． 

14. プロキシサーバは CAPTCHA画像を取得しクライ

アントに送信． 

15. クライアントはユーザから入力された CAPTCHA

認証への回答（テキスト値）を含んだアクセス
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要求をプロキシサーバに送信． 

16. プロキシサーバは ICAP サーバへアクセス可否

の確認リクエストを送信． 

17. ICAPサーバは認証の正当性をCAPTCHA機能に確

認． 

18. CAPTCHA機能は正当性を判定し，ICAPサーバに

結果を送信． 

19. 正当性が確認できた場合，ICAPサーバはアクセ

ス先を本来クライアントが要求していた URLに

差し替えた返答をプロキシサーバに送信．正当

性が確認できなかった場合は処理 5に遷移． 

20. プロキシサーバが本来のアクセス先へのアクセ

ス要求中継を依頼． 

21. アクセス先サーバがプロキシサーバにコンテン

ツを送信． 

22. プロキシサーバがクライアントにコンテンツを

送信． 

上記の処理シーケンスによりアクセス先のリスクに

応じて，遮断，アクセス許可，CAPTCHA 認証追加の制御

を行う． 

2.5 認証条件最適化 

前節で述べたリスクベースプロキシ制御機能によっ

て，例えグレーリストに誤って登録された業務上アクセ

スが必要な正規サイトへのアクセスも，ユーザの認証が

成功すれば支障なくアクセスできるようになる．これに

より悪性サイトに接続してしまうリスクを低減しつつ，

業務への悪影響を抑え，阻害要因 3の解決に寄与する．

しかしながらグレーリストの拡充に伴い，誤って登録さ

れる正規サイトの数も増えてくることが想定され，その

度にユーザに追加認証をさせることは，業務効率の低下

につながり望ましくない．また，URL データベースに事

前に登録されていない URL（未知の URL）へのアクセスに

対しての防護策が存在しない． 

そこで本節では，グレーリストに登録された不審サイ

トの安全性を，ユーザの認証結果に基づいて評価するリ

スト良質化機能を提案する．さらに危険性あるいは安全

性の高いサイトに共通する属性を学習することにより，

未知の URLに対するアクセス時でもリスクベースプロキ

シ制御機能で防護可能とさせる不審属性学習機能も提案

する．本稿では防御システムの自律進化を支援するこれ

ら 2つの機能をまとめて認証条件最適化機能と呼ぶ． 

2.5.1. リスト良質化 

リスト良質化機能はグレーリストに含まれる URLに対

して，クライアントによる認証結果を表 1に示す 3種類

のステータスに分類して認証実績として付与する．さら

に，その URLの認証実績の統計値に基づいて危険度の高

い URL（ブラック），安全な URL（ホワイト）に分別する． 

具体的には CAPTCHA認証要求数に対し，認証成功とな

った数を認証成功数，認証失敗となった数を認証失敗数， 

表 1 認証ステータス 

ステータス 説明 

認証成功 CAPTCHAの回答が正しく入力された

状態 

認証失敗 CAPTCHAが入力されが，回答が正し

くなかった状態 

認証無試行 CAPTCHA認証に一定時間（例えば 10

秒等）回答が無かった状態 

 

認証無試行となった数を認証無試行数として，それぞれ

の値を各 URLの認証実績値として定義する． 

本稿では単純に，認証要求数に対する認証無試行数の

割合が一定値以上あるいは一定数以上の認証実績値を持

つ URLをブラックリストに追加する．また，認証要求数

に対する認証成功数の割合が一定値以上あるいは一定数

以上に達した認証実績値となった場合はホワイトリスト

に追加する．本機能により，認証を繰り返すことでグレ

ーリストの URLがホワイトリストおよびブラックリスト

に機械的に振り分けられる． 

2.5.2. 不審属性学習 

不審属性学習機能の構成を図 5に示す．不審属性学習

機能は，プロキシサーバから得られるアクセス先 URLや

グレーリストに格納された URLに関連する情報を調査し

て属性値として付与する属性付与機能と，機械学習を用

いてルールを生成する学習機能，そして生成したルール

を用いて認証を追加するか否かを判断する予測機能から

構成される． 

属性付与機能は表 2 に示す情報を，グレーリストに

URL が追加されたタイミング，あるいはクライアントが

アクセス先 URLへの代理接続をプロキシに依頼したタイ

ミングで，アクセス先URLを管理しているWEBサーバや，

DNS，GeoIP[22]等の外部サービスを用いて取得する．表

中の#9は，DNSラウンドロビン機能を悪用したFast-Flux

攻撃[21]の場合に不一致になる可能性が高いことを，ま

た#10や#11は正規のサイトが HTTPと HTTPSの両方のコ

ンテンツを同等にメンテナンスされている可能性が高い

ことを想定した属性である． 

 

CAPTCHA
機能

属性付与

学習

認証結果

属性

予測

ルール

プロキシ
サーバ

認証依頼

不審度回答

URL DB
グレーリスト
ホワイトリスト
ブラックリスト

属性

アクセス先URL

アクセス先URL

URL

凡例

学習処理

判定処理

不審属性学習機能

 

図 5 不審属性学習機能の構成 
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表 2 URLへ付与する属性 

# 属性 取得先 説明 

1 HTTP ステータ

スコード 

アクセス

先 URL 

HTTPアクセスした際の

ステータスコード 

2 HTTP コンテン

ツサイズ 

アクセス

先 URL 

HTTPアクセスした際の

コンテンツサイズ 

3 HTTPS ステー

タスコード 

アクセス

先 URL 

HTTPSアクセスした際

のステータスコード 

4 HTTPS コンテ

ンツサイズ 

アクセス

先 URL 

HTTPSアクセスした際

のコンテンツサイズ 

5 DNS Aレコード DNSサー

バ 

FQDNから正引きした

IPアドレス 

6 DNS 逆引き DNSサー

バ 

IPアドレスから逆引き

した FQDN 

7 カントリーコ

ード 

GeoIPサ

ービス 

IPアドレスから所在国

を推定した国／地域 

8 AS番号 GeoIPサ

ービス 

IPアドレスが属する

ASの番号 

9 逆引き一致 － 上記#5と#6の整合性 

10 ステータスコ

ード一致 

－ 上記#1と#3の整合性 

11 コンテンツサ

イズ差 

－ 上記#2と#4の差 

 

学習機能はプロキシの BASIC 認証（図 2-③）を試行

した認証成功や認証失敗，あるいは CAPTCHA認証（図 2-

④）を試行した URLへの認証成功，認証失敗，認証無試

行結果を目的変数として，また付与した属性を説明変数

として決定木学習アルゴリズムによりルールを生成する．

さらに予測機能は，クライアントがグレーリストに登録

されていない URLへアクセスする際に CAPTCHA認証を表

示させるか否かを上記ルールに基づき予測する． 

本学習機能を定期的に実行することで変化を再学習

させることができ，日々進化する脅威に追従することが

できるようになる． 

3 自律進化型防御システムの実装と評価 

本章では AEDの主要機能であるリスクベースプロキシ

制御機能と認証条件最適化機能の実装を行い，評価を行

った．以降に評価の目的と結果を示す． 

3.1 評価の目的 

2.2 節で述べたようにリスクベースプロキシ制御機能

および認証条件最適化機能におけるリスト良質化機能は

既存研究に近い方式であることから，本稿では主に追加

認証による利便性低下と不審属性学習機能による未知の

URLへの効果を中心に評価する． 

 

 

評価 1 

追加認証によるユーザビリティへの影響を評価する

ため，グレーリストに正規サイトが数多く誤登録されて

いる状況を再現した上でリスクベースプロキシ制御機能

を実際のユーザに利用してもらい，コンテンツ表示画面

への影響や認証頻度等を検証する． 

評価 2 

グレーリストに登録されていない未知の URLに対して

追加認証が適切に表示できるか評価するために，不審属

性学習機能の評価を行う．本機能はクライアントによる

アクセスの度に属性付与機能が呼び出されることから，

本機能がボトルネックになる可能性がある．このため本

機能の処理性能を評価する．加えて本機能により属性を

学習させて得られたルールを用いて，未知の URLの予測

精度を評価する．なお評価では URLとして PATHを含まな

い FQDNを用いる． 

3.2 評価結果 

評価 1では，意図的にグレーリストに正規なサイトを

追加し，その結果得られる認証ステータスを集計すると

ともに，コンテンツ表示画面への影響を検証した．今回

用意したグレーリストは，被験者が過去にアクセスした

URL をアクセス数の多い順にソートし，その下位 30%

（33,990個）をグレーリストに追加して作成した． 

被験者10名に対して約11日間実験した結果を表 3に

示す．グレーリストへの一致率は約 13.6%で，追加認証

は 651 回実施された．この時の認証成功率は 27.3%とな

った．一方で，認証無試行が 274件と，認証要求全体の

42.1%を占めた．認証無試行となったケースの多くは，ア

クセス先URLのHTMLファイルが外部サーバに格納された

CSS ファイルを外部参照していて，且つその外部サーバ

がグレーリストに登録されている場合であった．このた

め，グレーリストに誤登録されたサーバから CSSファイ

ル等を読み込む WEBサイトでは，図 6のようなレイアウ

トの乱れが生じた．これは，CSS ファイルや外部データ

ファイル等がグレーリストに含まれるサーバに登録され

CAPTCHA 認証の追加対象となっていたとしても，ユーザ

に対して認証画面を表示する手段が無いため，結果的に

認証無試行となることに起因する．この問題はグレーリ

ストへの誤登録が多い場合に顕在化するため，グレーリ

ストの精緻化やホワイトリストの充実化が重要となる． 

表 3 リスクベースプロキシ制御機能の統計 

項目 数 割合 

処理リクエスト総数 92,101 100.00% 

グレーリスト一致数 12,479 13.55% 

認証要求数 651 100.00% 

認証成功数 178 27.34% 

認証失敗数 199 30.57% 

認証無試行 274 42.09% 
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図 6 表示不具合の例（左：適用前，右：適用後） 

表 4 属性付与機能実装サーバのスペック 

項目 スペック 

CPU Intel Core i7-2600 

Memory 2GB 

NIC 1Gbps（光ネクストビジネス） 

OS Ubuntu 14.04 

 

評価 2 では本来，実際のマルウェア感染端末による

CAPTCHA認証（図 2-④）試行データを用いることが望ま

しいが，前述の評価では感染事象が発生しなかったこと，

グレーリスト一致数（URLユニーク）680種，CAPTCHA認

証失敗/無試行数（URL ユニーク）が 74 種と，学習およ

び予測評価に十分な量でなかったことから，プロキシの

BASIC認証（図 2-③）試行データを用いて評価すること

とした．BASIC 認証はブラウザ起動直後に一度しか認証

しないため CAPTCHA認証のように URL毎に認証実績が付

与されない．しかしマルウェア等のプログラムが BASIC

認証に失敗する URLは CAPTCHA認証にも失敗すると考え

られるため，認証失敗実績の傾向は類似すると考える．  

属性付与機能を実装したサーバのスペックを表 4 に

示す．このサーバで属性付与した結果，1 つの URL あた

り 0.22秒の処理時間を要した． 

次に独自に入手した実際の約 2500 万件の BASIC 認証

ログを URL 単位に集計して「BASIC 認証に全て失敗」と

「BASIC認証を一度でも成功」の 2種に分類した URLを

目的変数として，さらに表 2に示した属性を説明変数と

して生成した 100,000件の学習用データを決定木学習ア

ルゴリズムで学習させてルールを生成した．さらに，予

測精度の評価用 URLを別途 50,000件用意して，上記ルー

ルと属性から BASIC認証の成否を予測させて精度を測定

した．結果，606のルールが生成され，表 5に示す予測

精度となった． 

以上の結果より，既存の認証結果を学習することで，

未知の URL に対しても 99%近い精度で認証の成否を予測

できることを確認した．前述したように BASIC認証では

ブラウザが一度認証に成功した後に他の URLへ遷移した

際に，再度に BASIC認証を加えることはできない．一方

で CAPTCHA認証は URL単位で認証を追加できる．このた

め，上記予測結果を用いて CAPTCHA認証を追加／非表示 

表 5 予測精度 

項目 数 割合 

全体 50,000 100.00% 

 認証成功（ホワイト） 49,174 98.35% 

 認証失敗（ブラック） 826 1.65% 

予測成功 49,411 98.82% 

 ホワイト予測成功 48,983 99.61% 

 ブラック予測成功 428 51.82% 

予測失敗 589 1.18% 

ホワイト予測失敗 191 0.39% 

ブラック予測失敗 398 48.18% 

 

することによって，BASIC 認証後の URL データベースに

存在しない不審な URL（BASIC認証を追加できなかった可

能性の高い URL）へのアクセスを CAPTCHAで遮断（約 52%）

することができる．また本来業務で必要な正規サイトを

誤予測してしまった場合（約 0.4%）には，ユーザが

CAPTCHA 認証を意識的に入力することによって，業務を

阻害することなく意図した WEBサイトへアクセスするこ

とができる． 

一方で，本来BASIC認証で遮断されるはずの未知のURL

の約 48%に対しては本機能の検知漏れにより CAPTCHA 認

証が表示されることなくアクセスできてしまう．このた

め本項目の精度改善が今後の課題となる． 

4 考察とまとめ 

本稿では，普及するインテリジェンスが不確実な状態

であった場合でも，業務に悪影響を与えることなく対策

に活かすことが可能な AEDを提案した． 

本システムでは，マルウェア動的解析システムやイン

テリジェンスサービスベンダが提供する不審な URL情報

をもとにプロキシに追加認証を加えることで，一様にア

クセスを遮断するのではなく，ユーザの意思や認証行為

を明確に示させることで，セキュリティ対策の 3段階阻

害要因の最終段階である「対策による既存業務への悪影

響の懸念」を解決する．また認証結果と，その URLに関

係する属性情報とを決定木学習アルゴリズムを用いて学

習させることで，未知の URL に対して認証結果を 99%近

い精度で予測できるルールの生成に成功した．本ルール

に基づく予測機能を CAPTCHA認証の追加判断条件に利用

することで，52%程度の精度で不審な URLへのアクセス時

に認証を追加できる見込みを得た． 

一方で，不審な URL へのアクセスを 48%程度の確率で

CAPTCHA 認証を経ずに許可しまう点は今後の課題である

が，URL 単位に認証実績が付与された CAPTCHA 認証の試

行データを学習することにより，学習精度および予測精

度が高まると考える．今後はリスクベースプロキシ制御

機能の実証範囲を拡大し，上記 URL単位の試行データを

取得して再度評価したい． 

AED は，不確実な情報でも自動対策に活用できる点で
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実用性が高い．また，運用を継続することで URLリスト

やルールが自律的に進化するため，ネットワーク効果や

運用コスト低減が期待できる．例えば複数の組織にそれ

ぞれ導入した AED間でグレーリストや認証ステータスを

共有することにより，特にばらまき型メール攻撃[24]の

ような組織を跨る攻撃に対して集団防御の効果を発揮す

ることができると考える． 

 

本稿中で使われているシステム・製品・サービス名は，

一般に各社の商標または登録商標です． 
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