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第 1章

はじめに

近年，公開サーバへのサイバー攻撃は増加の一途を辿り，深刻な被害を出している．例えば 2017 年 4 月

に発生した朝鮮総連のWebサイト改ざん事件では，朝鮮総連のWebサイトを閲覧した人に対する Drive-by

Download 攻撃が行われていたことが報道されている [1]．Drive-by Download 攻撃は改ざんされた一般の

Web サイトや不正なWeb 広告を閲覧したユーザに対して攻撃者が用意した攻撃サーバへ誘導し，ユーザの

Webブラウザ等の脆弱性を突くことでマルウェアに感染させる．Drive-by Download攻撃では多くの場合，

攻撃用の専用ツールキット Exploit Kitが利用されており，Exploit KitによってWebブラウザの脆弱性を

突き，マルウェアに感染させる．攻撃者は Exploit Kitにユーザを誘導するだけで Drive-by Download攻撃

を仕掛けることが可能であり，攻撃の難易度が低くなっている．

様々な種類の Exploit Kitのうち，特に広く利用されており，複数の機関から注意喚起が行われているのが

RIG Exploit Kitである [2][3][4]．RIG Exploit Kitで用いられるドメインや IPアドレスは数時間で変更さ

れ，IPアドレス等を用いた単純なブラックリストでは通信を遮断することは難しい．また，利用される URL

の特徴も頻繁に変化し，URLから検知用のシグネチャを作成することも容易ではない．加えて，解析や追跡

を妨害するために，攻撃に用いられるコードが多重に難読化されていたり，1度アクセスした IPアドレスでは

再度攻撃が行われないなどのアクセス制御が行われるため，RIG Exploit Kitを解析することは困難である．

そこで，我々は RIG Exploit Kitを利用する複数の攻撃キャンペーンを探索するプログラムを実装し，そ

れらの特徴を調査した．また，継続的に Drive-by Download攻撃を観測するために高対話型のクライアント

ハニーポットを実装し，様々な攻撃キャンペーン・Exploit Kitのトラフィックを収集した．その結果得られ

た中継サイトを継続的に観測することで RIG Exploit Kitを長期間追跡し，RIG Exploit Kitで用いられて

いる解析妨害手法を明らかにした．加えて，それらの解析妨害手法を逆手に取り，意図的に特定の IPアドレ

ス空間を RIG Exploit Kitの攻撃対象外とすることに成功した．それらの過程で得られた情報を提供するこ

とで，RIG Exploit Kitで利用されていたドメインのテイクダウン作戦にも協力し，その活動を一時的に停止

させることに成功した [5]．
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第 2章

背景

本章では，Drive-by Download攻撃の流れと Exploit Kitの概要について述べた後，関連する研究について

述べる．

2.1 Drive-by Download攻撃

Drive-by Download攻撃は大きく分けて，入口サイト，中継サイト，攻撃サイト，マルウェア配布サイトの

4つから構成される．

(1) 入口サイトは攻撃者が用意した不正なWebサイトと一般のWebサイトと不正なWeb広告の場合があ

る．攻撃者が用意した不正なWebサイトの場合，SNSやメール等で URLが送られ，ユーザにクリックさせ

ることで中継サイトへ誘導する．一般のWebサイトを用いる場合，攻撃者は一般のWebサイトの脆弱性を

攻撃することで不正なコードを挿入する．そのコードによって，一般のWebサイトへアクセスしたユーザを

中継サイトへ誘導する．不正なWeb広告を用いる場合，攻撃者は中継サイトへ誘導するようなコードを含む

不正なWeb広告を配信し，その広告を閲覧したユーザを中継サイトへ誘導する．

(2) 中継サイトでは複数のリダイレクトによって解析を困難にしたり，Webブラウザの User-Agentやプラ

グイン等の情報を取得して攻撃対象を絞り込む．攻撃対象である場合は攻撃サイトへ誘導し，そうではない場

合は誘導しない．

(3) 攻撃サイトではユーザのWebブラウザ等の脆弱性を攻撃するようなコードを送り込み，マルウェア配

布サイトからマルウェアをダウンロードし，実行させる．

(4) マルウェア配布サイトではユーザに対してマルウェアを送り込む．

これらの 4つの内，攻撃サイトとマルウェア配布サイトを Exploit Kitが担うことが多い．

2.2 RIG Exploit Kit

RIG Exploit Kitの挙動は図 2.1のように，5つの段階に分けることができる．

(1) ユーザが改ざんされた一般のWebサイトや不正なWeb広告を閲覧すると，(2) 不正なコードによって

RIG Exploit Kitへ繋がる URLが生成される．(3) その URLへ誘導するような iframeタグやリダイレクト

コードをユーザに読み込ませるととで，ユーザを RIG Exploit Kit へ誘導する．(4) そうして RIG Exploit

Kitへアクセスすると，ユーザの使用しているWebブサウザ等の脆弱性を攻撃するようなコードを含む難読

化された JavaScriptコードを生成してユーザに読み込ませる．ユーザのWebブラウザはそれらのコードを実
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図 2.1 RIG Exploit Kitによる攻撃の流れ

行し，(5) マルウェアをダウンロードして実行する．

RIG Exploit Kitの場合，攻撃サイトとマルウェア配布サイトを RIG Exploit Kitが提供する．攻撃者は

RIG Exploit Kitへ繋がる URLを生成し，中継サイトからその URLへリダイレクトさせるだけで Drive-by

Download 攻撃を行うことが可能である．このような仕組みを“Exploit Kit as a Service”と呼び，多くの

Exploit Kitがそれに該当する．

Exploit Kit as a Serviceの性質上，オンプレミスで Exploit Kitを設置している場合よりも Exploit Kitの

更新が容易で，高頻度で Exploit Kitの設置サーバや攻撃コードが更新され，解析や防衛が困難となっている．

2.3 関連研究

笠間らは，Exploit Kitによって構成された悪性Webサイトの特徴を用いて Drive-by Download攻撃を検

知する手法を提案している [7]．RIG Exploit Kitについてユーザ環境から調査した文献として，嶌田らはセ

キュリティベンダが保有するWeb アクセスログからユーザ環境における RIG Exploit Kit のログ分析を行

い，RIG Exploit Kitで用いられているドメインの活動機関が数時間であると報告している [6]．NTTセキュ

リティのグループでは，RIG Exploit Kitで用いられている攻撃手法について詳細に述べつつ，URLやドメ

イン・IPアドレスについて調査を行い，RIG Exploit Kitの特徴について報告している [8]．
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第 3章

提案手法

Drive-by Download攻撃を観測するために，次の 3つを行った．

1. Drive-by Download攻撃の観測．攻撃キャンペーンのコードからシグネチャを作成し，それらとマッ

チするコードを含む一般の Web サイトの情報を収集する．

2. 高対話型クライアントハニーポットを用いた攻撃トラフィックの収集．攻撃を行っているWebサイト

へ高対話型クライアントハニーポットでアクセスし，攻撃トラフィックを収集した．そこから得られた

情報をもとに RIG Exploit Kitの挙動を調査すると，RIG Exploit Kitは同一の IPアドレスによる 2

回以上の連続したアクセスに対して，一定期間攻撃を行わないようにしていることが分かった．

3. RIG Exploit Kitの解析妨害の調査．そのアクセス制御がどのように行われているのか，Seamlessと

いう攻撃キャンペーンの中継サーバを継続的に観測する．

4. 意図的に高頻度で RIG Exploit Kit へアクセスすることで，特定の IP アドレス空間を RIG Exploit

Kitの攻撃対象外に設定することができるか，RIG Exploit Kitに対して継続的なアクセスする実験を

行う．

3.1 (1) Drive-by Download攻撃の観測実験

2017 年 2 月 24 日 ∼ 4 月 10 日の間，Alexa Top 1 Million に挙げられているWeb サイトにアクセスし，

Web サイトのソースコードをダウンロードした．そしてダウンロードしたソースコードに対して，攻撃キャ

ンペーンのコードと Exploit Kitの特徴から作成したシグネチャを用いてパターンマッチングを行い，マッチ

したWeb サイトから攻撃者によって挿入されたであろうコードと Exploit Kitに関する情報を収集した．

作成したシグネチャを表 3.1に示す．

3.1.1 結果

発見した改ざんサイトについて，攻撃キャンペーンと検知数と誤検知率を表 2 に示す．誤検知の原因とし

て，極稀に不正コードに類似した正規のコードが存在したことが挙げられる．各攻撃キャンペーンの特徴を次

節で述べる．
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3.1.2 pseudo-Darkleech

pseudo-Darkleechは 2017年 4月頃まで観測されていた攻撃キャンペーンである．pseudo-Darkleechは改

ざんサイトに対して図 3.1のような不正コードを挿入し，Exploit Kitへ誘導する．

特徴としては以下が挙げられる．

• 改ざんによって挿入されるコードは htmlタグか bodyタグの直前に入る

• 改ざんによって挿入されるコードは top 値が大きなマイナス値である span タグの間に，Exploit Kit

へ誘導する iframeタグが存在する

• 同一の IPアドレスで連続的に改ざんサイトへアクセスすると HTTP Status Code 500 をレスポンス

として返す

• 同一の IPアドレスで多くの改ざんサイトへアクセスすると，正常なレスポンスを返す

RIG Exploit Kit

RIG Exploit Kitはアクセスしたユーザに対して難読化された JavaScriptコードをレスポンスとして返す．

難読化された JavaScriptコードは図 3.2の様になっており，文字列の置換と並び替えで復号する．

表 3.1 作成したシグネチャ

攻撃キャンペーン シグネチャ

Afraidgate /position:absolute; top:-([0-9]3,4)px/

EITest /var ([a-zA-Z]4,8) = “iframe”/

GoodMan /div style=ẃidth:1px; height:1px; pos

ition:absolute; left:-500px; top:-500px;/

pseudo-Darkleech /span style=“position:absolute;

top:-([0-9]3,4)px; width:([0-9]3)px;

height:([0-9]3)px;”/

Seamless /iframe width=“0” scrolling=“no”

height=“0” frameborder=“0”

src=“.+” seamless=“seamless”/

表 3.2 改ざんサイトの検知率

攻撃キャンペーン 検知数 誤検知率

Afraidgate 0 0%

EITest 164 4.9%

GoodMan 19 0%

pseudo-Darkleech 562 3.9%

Seamless 0 0%
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図 3.1 pseudo-Darkleech で用いられる不正コード

図 3.2 難読化された JavaScriptコードの一部

読みやすいように整形したものが図 3.3で，末尾の eval()によって更に復号が行われていることが分かる．

eval()に渡されている引数は図 3.4に示すように Base64デコードを行うコードである．

Base64デコードを行うことで図 3.5のようなWebブラウザの脆弱性を突くコードが得られる．

悪用される脆弱性はWebブラウザの User-Agentによって変化する．脆弱性と User-Agentの関係を表 3.3

に示す．CVE-2015-2419や CVE-2016-0189など，Microsoft Internet Explorerや JScriptエンジンなどの

脆弱性が狙われている．

3.2 (2)高対話型クライアントハニーポットを用いた攻撃トラフィックの

収集

(1)で収集した情報をもとに，実際に Drive-by Download攻撃が行われている際のトラフィックを観測す

るために高対話型のクライアントハニーポットを開発し，悪性Webサイトの観測を行った．
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図 3.3 整形した JavaScript コードの一部

図 3.4 eval()の引数の一部

3.2.1 実験環境

高対話型のクライアントハニーポットは図 3.6 のように，実際に脆弱なシステムを用いて攻撃の観測を行

う．今回作成した高対話型クライアントハニーポット StarCは Drive-by Download攻撃が成功するように意

図的に脆弱な環境を構築し，攻撃の観測を行う．

StarCは VirtualBoxを用いてゲスト環境で観測を行う．ホスト環境で用いたシステムを表 3.4に，ゲスト

環境で用いたシステムを表 3.5に示す．

StarCはホストの起動スクリプトに対して URLを与えることで起動する．ホストはまずゲストとファイル

を共有するためのディレクトリを作成し，その設定をゲストに追加する．次に共有ディレクトリに OpenVPN

の設定ファイルと与えられた URLを記したテキストファイルを書き込み，ゲストを起動する．ゲストは起動

すると共有ディレクトリにある OpenVPN の設定ファイルを読み込み，VPN に接続する．以降の全ての通

信は VPN を経由する．次に Fiddler とWireshark を起動し，トラフィックを収集できるようにする．そし
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図 3.5 CVE-2016-0189を攻撃するコードの一部

図 3.6 システム構成図

て URLが書かれたテキストファイルを読み込み，その URLに Internet Explorerでアクセスする．アクセ

スしてから 3分が経過したら，その時点でのスクリーンショットを取得し，共有ディレクトリへ保存する．ま

た，FiddlerとWiresharkによるキャプチャを停止し，キャプチャデータも共有ディレクトリへ保存する．そ

して，Windowsの Downloadsディレクトリと tempディレクトリを共有ディレクトリへコピーし，ゲストは

シャットダウンする．ホストはゲストがシャットダウンすると，ホストを以前のスナップショットへ戻し，終

了する．
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表 3.3 悪用される脆弱性と User-Agentの対応

ブラウザ Windows CVE-2014-6332 CVE-2015-2419 CVE-2016-0189 SWF Vulnerability

Internet Explorer 8 XP 32 Bit ○ ○ ○

Internet Explorer 8 XP 64 Bit ○

Internet Explorer 8 Vista 32 Bit ○ ○

Internet Explorer 8 Vista 64 Bit ○ ○

Internet Explorer 8 7 32 Bit ○ ○

Internet Explorer 8 7 64 Bit ○ ○

Internet Explorer 9 7 32 Bit ○ ○

Internet Explorer 9 7 64 Bit ○ ○

Internet Explorer 10 8 32 Bit ○ ○ ○

Internet Explorer 10 8 64 Bit ○ ○ ○

Internet Explorer 11 8.1 32 Bit ○ ○ ○

Internet Explorer 11 8.1 64 Bit ○ ○ ○

Internet Explorer 11 10 32 Bit ○

Internet Explorer 11 10 64 Bit ○

表 3.4 StarCのホスト環境

OS CentOS 6.9

Software VirtualBox 5.1

PHP 7.1

表 3.5 StarCのゲスト環境

OS Windows 7 Professional 32bit

Software Internet Explorer 9

Adobe Flash Player 20

Java Runtime Environment 7

Fiddler 4

Wireshark 2.4

Drive-by Download攻撃ではアクセス元の IPアドレスから地理的情報を取得し，攻撃対象か判断したり，

アクセス制御を行うことが多々あるが，VPNを用いることで，IPアドレスやネットワーク構成を柔軟に変更

することが可能となっている．また，Fiddlerでトラフィックをキャプチャすることで HTTPSな通信も解析

することが可能で，加えてWiresharkでもトラフィックをキャプチャすることで HTTP/HTTPS以外の通

信も解析できるようにしている．
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表 3.6 観測結果：キャンペーン別

Campaign Count

Fobos 43

Ngay 34

Motors 27

Rulan 14

Seamless 2

その他 13

表 3.7 観測結果：Exploit Kit別

Exploit Kit Count

RIG 127

KaiXin 4

Terror 2

3.2.2 実験結果

2017年 6月 21日 ∼ 12月 13日までの間，Drive-by Download攻撃に関連していると思われるWebサイ

トに対して StarCでアクセスし，その際のトラフィックを収集した結果，合計 133の攻撃を観測することが

できた．観測できたトラフィックについて，攻撃キャンペーンごとに集計したものを表 3.6に示し，Exploit

Kitごとに集計したものを表 3.7に示す．

3.2.3 Fobos Campaign

Fobos Campaign は 2017 年 3 月頃から観測報告がある攻撃キャンペーンで，不正なWeb 広告 (Malver-

tising)を用いて RIG Exploit Kitへ誘導する．StarCで観測した Fobos Campaignのトラフィクを図 3.7に

示す．

図 3.7 StarCで観測した Fobos Campaign

Fobos Campaignは広告ネットワークから直接 RIG Exploit Kitへ誘導せずに，一般に Decoyと呼ばれる

Web サイトと，Gate と呼ばれるWeb サイトを経由する．一般のユーザが広告ネットワークから Decoy サ
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イトへリダイレクトされると，Decoyサイトはアクセス元の IPアドレスが過去に Fobos Campaignへアク

セスしたことがあるか判定する．アクセスしたことがある場合は，無害なWebサイトが表示されるが，そう

ではない場合は Gateへ繋がる iframeを含んだWebサイトを表示する．Gateは RIG Exploit Kitへ繋がる

iframeを含んだWebサイトであり，Gateへアクセスすることで RIG Exploit Kitで攻撃が行われる．

Fobos Campaign の Decoy サイトは不規則に変化し，多くがカジノやギャンブルに関するWeb サイトと

なっていた．StarCで観測した Decoyサイトの一例を図 3.8に示す．

図 3.8 Fobos Campaignの Decoyサイトの例

3.2.4 Ngay Campaign

Ngay Campaign は 2017 年 8 月頃から観測報告がある攻撃キャンペーンである．8 月頃には Disdain

Exploit Kit を用いていたという報告もあるが，現在では Fobos Campaign と同じように RIG Exploit Kit

を用いるMalvertising系の攻撃キャンペーンである．StarCで観測した Ngay Campaignのトラフィックを

図 3.9に示す．

図 3.9 StarCで観測した Ngay Campaign
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表 3.8 Ngay Campaignで用いられるドメイン

ngay18.tk

campngay16.tk

testcamp20.ga

Ngay Campaignは広告ネットワークから誘導されてくると，Gateを経由して RIG Exploit Kitへ誘導す

る．Gate では解析妨害等は存在しておわず，単純に RIG Exploit Kit へ誘導する iframe が読み込まれる．

Ngay Campaignの特徴として，Gateで使用されるドメインが”.tk”や”.ml”などの Freenomと呼ばれる無料

ドメインを用いていることが挙げられる．そのため，非常に多くのドメインを用いて攻撃を行っており，ドメ

インの移り変わりも激しい．ドメインには”ngay”や”camp”，”day”などといった文字列が使用されることが

多い．StarCで観測した Ngay Campaignの Gateのドメインの一例を表 3.8に示す．

3.2.5 Motors Campaign

Motors Campaignは 2017年 10月に観測されていた攻撃キャンペーンで，11月以降は活動が観測されて

いない．Fobos Campaign や Ngay Campaign と同じく RIG Exploit Kit を用いた Malvertising 系の攻撃

キャンペーンである．StarCで観測した Fobos Campaignのトラフィックを図 3.10に示す．

図 3.10 StarCで観測したMotors Campaign

Motors Campaignは Fobos Campaignと同じように Decoyと Gateを用いて攻撃を行う．一般のユーザ

は広告ネットワークから Decoyに誘導されると，Gateへ繋がっている iframeを含んだWebサイトを読み込

む．Gateは HTTPの Locationヘッダを用いて RIG Exploit Kitへリダイレクトを行っており，攻撃が行わ

れる．Decoyも Gateも特に解析妨害は設けられていない．Motors Campaignで使われていた Decoyサイト

は全て同じデザインであり，図 3.11である．

3.2.6 Rulan Campaign

Rulan Campaignは 2017年 4月頃から 11月頃まで観測されていた攻撃キャンペーン．Rulan Campaign

は先に述べたような攻撃キャンペーンとは異なり，Exploit Kit以外にも，偽の Adobe Flash Playerのイン

ストーラをダウンロード・実行させることでも攻撃を行っていた．StarCで観測した Exploit Kitを利用する

Rulan Campaignのトラフィックを図 3.12に示す．

Rulan Campaignが Exploit Kitを利用して攻撃を行う場合，一般のユーザは広告ネットワークから Rulan

Campaignの Gateへ誘導されると，HTTPの Locationヘッダを用いて RIG Exploit Kitへ誘導され，攻撃

が行われる．Gateの IPアドレスは長期間変化せず，8ヶ月間に 2つしか観測されていない．ドメインには必
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図 3.11 Motors Campaignの Decoyサイト

図 3.12 StarCで観測した Exploit Kitを利用する Rulan Campaign

ず”red”という文字列が含まれ，”.ru”ドメインである．

次に偽の Adobe Flash Player のインストーラを利用する Rulan Campaign のトラフィックを図 3.13 に

示す．

図 3.13 StarCで観測した偽の Adobe Flash Playerのインストーラを利用する Rulan Campaign

偽の Adobe Flash Player のインストーラを利用する場合，一般のユーザは広告ネットワークから Rulan

Campaignの Gateへ誘導されると，図 3.14のような，偽の Adobe Flash Playerのダウンロードページが表

示される．インストールボタンをクリックすると ZIPファイルがダウンロードされる．ZIPファイルの中に

は難読化された JavaScriptファイルが存在し，それを実行することでマルウェアがダウンロード・実行され

る．Gateで用いられるドメインは”flash”という文字列を含む”.ru”ドメインである．
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図 3.14 偽の Adobe Flash Playerをダウンロードする画面

3.2.7 Seamless Campaign

Seamless Campaignは 2017年 3月頃から観測されており，RIG Exploit Kitを用いて攻撃を行うMalver-

tising 系の攻撃キャンペーンである．StarC で観測した Seamless Campaign のトラフィックを図 3.15 に

示す．

図 3.15 StarCで観測した Seamless Campaign

Seamless Campaign は Pre-Gate と Gate を用いて攻撃を行う．一般のユーザは広告ネットワークから

Pre-Gateへ誘導されると，図 3.16のような JavaScriptを含んだWebページを読み込む．このコードによっ

てユーザのタイムゾーン情報をサーバへ送信し，そのタイムゾーンが攻撃対象である場合はリダイレクトを行

う．幾つかのサーバを経由した後，Gateへ到達すると，RIG Exploit Kitへ繋がる iframeを含んだWebサ

イトを読み込み，攻撃が行われる．

Pre-Gateと Gateは別のサーバ上でホスティングされている．Pre-Gateは攻撃ターゲットである国ごとに

パスが分かれていた時期があり，例えば日本をターゲットとしている場合は”/japan”というパスが Pre-Gate

となっていた．Pre-Gateも Gateも 1ヶ月ほどでサーバが変わるが，Pre-Gateや Gateのパス部分はあまり

変化しない．
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図 3.16 Seamless Campaignで用いられている JavaScriptコードの一部

3.3 (3) RIG Exploit Kitの追跡実験

RIG Exploit Kitには難読化以外の解析妨害としてアクセス制御機能が存在する．同一の IPアドレスで連

続的に RIG Exploit Kitにアクセスを行った場合，2度目以降は HTTPの Locationヘッダによって無害な

Webサイトへリダイレクトされる．これによって連続的なアクセスは行われなくなり，RIG Exploit Kitに

アクセスしたにも関わらず，Exploit Kitとして意図した動作が行われなくなり，RIG Exploit Kitの振舞い

について解析する際に障害となっている．図 3.17は初めて RIG Exploit Kitにアクセスした時の HTTPレ

スポンスで，図 3.18は 2 度目のアクセスの時のものを示している．2 度目のアクセスでは Location ヘッダ

によって他のサイトへリダイレクトされていることが分かる．

図 3.17 1 度目のアクセスの HTTP レスポンス

同一の IPアドレスで 2回以上連続的に RIG Exploit Kitへアクセスした場合に発生するリダイレクトによ
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図 3.18 2 度目のアクセスの HTTP レスポンス

表 3.9 Seamless キャンペーンの中継サイト

URL

http://194.58.38.31/signup1.php

http://194.58.38.50/signup1.php

http://194.58.38.51/signup1.php

http://194.58.39.179/signup1.php

http://194.58.46.209/signup1.php

http://194.58.47.235/signup1.php

http://194.58.58.70/signup1.php

る解析妨害は永続的なものなのか，そうではない場合はどれくらいの期間有効なのか，調査するために次の実

験を行った．

2017 年 7 月 20 日から 8 月 19 日の間，RIG Exploit Kit に対して 10 分間隔でアクセスを行い，リダイ

レクトされずにマルウェアのダウンロードまで行われた際の時刻を記録した．RIG Exploit Kit の URL は

Seamlessと呼ばれる攻撃キャンペーンの中継サイトから取得した．利用した Seamlessの中継サイトの URL

を表 3.9に示す．

3.3.1 結果

リダイレクトされなかった時刻の分布を図 3.19 に，ヒストグラムを図 3.20 に示す．リダイレクトされな

かった時間にアクセス制御がリセットされるのではないかと考えることができる．リセットされる時刻は大き

く 2つの時間帯 UTC 6時付近と 18時付近に偏っている．

RIG Exploit Kitのサーバの 9割がロシア圏にあることは報告されている．リセットが行われる UTC 6時

と 18時がロシア第 5標準時では 0時と 12時であることは関係があると考える．

3.4 (4) 自発的なアクセスによる防衛実験

我々は RIG Exploit Kitを調査するために特定の IP アドレス空間から継続的にアクセスを行っていたが，

ある時期から RIG Exploit Kitは我々が使用していた IP アドレス空間からのアクセス全てを無害な Web サ

イトへリダイレクトするようになった．一度この応対になると，前節のようなリセットも行われない．RIG

Exploit Kitの運営者が我々を攻撃対象から外したのではないかと仮説を立てた．そこで，この現象を意図的
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図 3.19 アクセス制限のリセット時刻

に発生させることで RIG Exploit Kitの被害緩和ができないか実験を行った．

2017 年 7 月 29 日から 8 月 3 日まで，1 分間隔で RIG Exploit Kit へアクセスを行った．IP アドレスは

xx.xx.34.231 と xx.xx.35.135 の 2 つを使用し，RIG Exploit Kitの URL は Seamless キャンペーンの中継

サイトから取得した．

3.4.1 結果

実験の結果，xx.xx.34.231 では変化は見られなかったが，xx.xx.35.135 では RIG Exploit Kit のレスポ

ンスに変化が見られた．実験開始時に得られた RIG Exploit Kit のレスポンスと，実験後に得られた RIG

Exploit Kitのレスポンスを図 3.21と図 3.22に示す．

実験後の RIG Exploit Kitのレスポンスには難読化された JavaScript コードが存在せず，ブラウザ等の脆

弱性を突くようなコードは実行されないため，Drive-by Download攻撃は行われない．

実験後に xx.xx.35.135 と同じサブネットに属する xx.xx.35.137 ∼ xx.xx.35.147 で RIG Exploit Kitへア

クセスを行ったところ，xx.xx.35.135 と同様にレスポンスの一部に変化が見られた．これらのことから，意図

的に高頻度で RIG Exploit Kitへアクセスを行うことで，特定の IP アドレス空間が RIG Exploit Kitの攻

撃範囲外に設定されていることが確認された．

3.5 考察

RIG Exploit Kit は解析を妨害するためにアクセス制御を行っているが，それでは本来の目的である

Drive-by Download攻撃のためのツールとして効果的ではない場合がある．例えば，企業や大学等ではネッ

トワーク内のコンピュータからインターネットに接続する際に，プロキシサーバを経由することが多々ある．

その場合，外部サーバに記録されるグローバル IP アドレスは少数になり，RIG Exploit Kitはそうした組織
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図 3.20 アクセス制限の時刻の分布

図 3.21 実験開始時の RIG Exploit Kitのレスポンスの一部

を攻撃ターゲットとする場合，このアクセス制御機能は非常に効率が悪い．しかし，定期的にリセットを行う

ことで，解析者への妨害を行いつつも，そうした組織への攻撃効率の改善を行っているのではないかと考えら

れる．
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図 3.22 実験後の RIG Exploit Kitのレスポンスの一部
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第 4章

おわりに

本稿では，大きな猛威を振るっている RIG Exploit Kitについて調査を行い，攻撃キャンペーンを識別す

るシグネチャを示した．RIG Exploit Kitでは，解析を妨害するために，1 度アクセスした IP アドレスを平

均 12 時間，別サイトへリダイレクトすることを明らかにした．RIG Exploit Kitが用いている解析妨害手法

を明らかにし，特定の IP アドレス空間を RIG Exploit Kitの攻撃範囲外に設定する仮説が成立することを確

認した．

今後の課題として，RIG Exploit Kitが特定の IP アドレス空間を攻撃範囲外に設定するために用いられて

いる要素について研究する．また，RIG Exploit Kit以外の Exploit Kitについても詳細な調査を行い，有効

な防衛手法について研究する．
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