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研究背景

• Webサイトからユーザが識別されてプライバシーが脅かされる

→匿名通信システム

→最も普及しているものがThe Onion Routing(Tor)

• インターネットで違法な売買が行われている

→Torで2014年に違法商品取引をしていたとしてSilk Road2.0の

管理人が逮捕



研究目的

1．Webサイトの寿命の調査

2．商品の種類の調査

3．商品の価格の調査



実験方法

1. 40件のサイトを9月20日から11月14日まで観察した
また、開設された日にちがわかるものは閉鎖されるまでの期間を
求めた

2．“.onion”ドメインのサイト、UnderMarketで商品の種類と価格を調査



Torの原理
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• ユーザ側とサーバー側がお互
い正体を明かさないで様々な
サービスを提供できる機能



調査結果1

•約2ヶ月で半分のサイト
が閉鎖された

•薬物サイトの閉鎖が多
かった、検索サイトの
閉鎖はみられなかった



薬物売買サイト Create Close 運用期間 [日]

1. big market 2013/11/15 2017/10/13 3年10月28日 1428

2. big market 2015/1/30 2017/10/13 2年8月13日 987

3. drug 2017/10/19 2017/10/19 1年 365

4. drug 2016/7/11 2017/10/19 1年3月2日 459

5. drug 2016/6/7 2017/10/19 1年4月12日 499

平均 約2年17日 747.6



調査結果2

• 364個の商品

•薬物を売っているショップ
が1番多い、個数はカー
ド類が1番多い



cheap money mr money mr dollar money maker 平均

$10*20 79 98 99 92

$50*20 399 340 398 499 409

$100*20 899 996 998 999 973

• $10…$4.6 , $50…$20.45 , $100…$48.65

•本来の価値の半分以下の値段で取引されている



まとめ

•平均約2年でWebサイトは閉鎖していることがわかった

•薬物や偽札など様々な種類の商品が売られている

•偽札は本来の値段の半分以下の値段で売られていた


