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あらまし 匿名加工とはデータセットから個人が特定されないように加工する技術であり，匿名加工されたデータか

ら個人を特定しようと試みる攻撃を再識別という．多くの匿名加工の研究は，購買履歴や乗降履歴など，単一用途の

データに注目したものである．しかしながら，攻撃者は複数用途のデータを用いて個人の再識別を試みることが想定

されるため，複数用途のデータを組合せたときのリスクを調査する必要がある．我々は交通 ICカードデータが複数の
用途からなっていることに注目し，各用途の危険度やそれらを組み合わせたときの再識別リスクをエントロピーを用

いて評価する．
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Abstract De-identification is the process of modifying a data set to prevent the identification of individual people
from the data. However, most studies consider only the De-identification of data from a single domain. No study
has been made on the risk of re-identification from combined data sets involving more than one domain. This paper
proposes an evaluation of the risk of re-identification from payment card histories in multiple domains by entropy.
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1. 概 要

匿名加工とはデータセットから個人が特定されないように加

工する技術であり，匿名加工されたデータから個人を特定しよ

うと試みる攻撃を再識別という．2015 年の個人情報保護法改
正により「匿名加工情報」が新たに定義され，それに伴い 2015
年から匿名加工・再識別コンテスト PWSCUP [1] が開催され
ている．

企業は購買履歴データのようなビッグデータを利活用する際

に，そのデータのプライバシーリスク評価と匿名加工を行った

のち，匿名加工されたデータを総合的に評価する必要がある．

匿名加工されたデータの評価は有用性と安全性の面からされる

ことが多く，匿名加工データを評価する指標が数多く提案され

ている．[2] [3] [4] [5]

しかしながら，ほとんどの研究が単一用途のみのデータに注

目をしている．例えば [4]や [5]では移動履歴データの，[6]では
購買履歴データの再識別リスク評価の研究が行われているが，

2つ以上の用途を組み合わせたデータの再識別リスク評価は多
くない．その理由の一つとして，個人情報データを他のデータ

と組み合わせる同意が得られないことや，公開データが組み合

わせることを制限されていることなどがあげられる．さらに，

全く異なる特徴を持つデータセットを組み合わせたデータのた

めの数学的モデルを定式化することも容易ではない．

複数履歴からなるデータセットの再識別リスクを明らかにす

るために，移動履歴データと購買履歴データの相関を考える必

要がある．おそらくこれらの履歴データは完全に独立ではな

く，何かしらの相関があることが予想される．しかしながら，2
データ間の相関を数学的にモデル化する最良の数学的性質はい
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まだ知られていないため，我々は複数用途の履歴（移動履歴と

購買履歴）が組み合わさったデータの再識別リスクを評価する

手法を提案する．我々の手法は購買履歴データが与えられた時

の移動履歴データの再識別リスクを定量化し，結合されたデー

タの匿名性レベルを効率的に測ることができる．

本研究では交通 ICカード Suica [7]の履歴データを実験に用
いる．Suicaには鉄道の乗降履歴だけでなく，購買履歴やチャー
ジ履歴等のデータも保存されており，我々はこのデータから，

同一顧客の移動履歴データと購買履歴データの両方を得ること

ができる．我々は 2つの異なる用途の履歴間の相関をエントロ
ピーを用いて求め，相互情報量によって顧客の再識別リスクを

定量化する．

我々は 31 人の顧客から実際の交通 IC カードデータを収集
し，そのデータを用いて提案手法の評価を行った．データの読

み取りには，Androidのアプリケーション「IC カードリーダー
by マネーフォ ワード」[8]を用いた．結合されたデータのリス
クを測り，移動履歴と購買履歴の間の相関を評価する実験を

行った結果，交通 ICカード内の履歴データには相関があるこ
とと，複数用途のデータを組み合わせることにより再識別リス

クは大きく上がることが判明した．

我々の主な貢献は以下の通りである．

（ 1） 我々は複数用途の履歴を含むデータの再識別リスク評
価のための，エントロピーを用いた指標を提案した．

（ 2） 我々は 31人の顧客から収集した交通 ICカードデータ
のリスク評価実験を行った．

（ 3） 我々は匿名加工データの有用性と安全性を評価するプ
ラットフォームを開発し，評価結果を報告した．
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