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1 はじめに

顔認証カメラによって取得した顧客の行動や履歴情報防犯

や商用に活用することが進んでいる．その一方， 追跡を停止

して欲しい顧客の削除要求や自分の登録データの開示請求な

どの課題が生じている．これに対して，マスクなどを着用する

ことで追跡を停止できると言われている．しかし，マスクごと

識別してしまえば追跡可能になる恐れがある．

そこで，本研究では，マスクやサングラス，帽子などの外乱

によって追跡が停止出来るのかを検証する．目や口などの部

位を計測する専用認識機ではマスクなどの外乱に弱い．そこ

で，画像識別として主流であるディープラーニングを用いて

試験システムを実装し，様々な条件下のもとで被験者の顔を

識別する実験を行う．本実験では，TensorFlow 等のフレーム
ワークを用いずに汎用性の高い python の計算パッケージであ
る numpy でディープラーニングを実装した．そして，実装し
た Convolutional Neural Network(CNN)に対して外乱ごと学習
させた場合追跡が出来るのかについても明らかにする．実験

結果を基に，セキュリティと生活者のプライバシーについて考

察する．

2 実験目的

1. CNN による顔認証の精度を明らかにする．
2. 素顔を学習した場合に，素顔及び，マスク，サングラ
ス，帽子，マスク＋サングラスの計 5 種類のうち最も
識別精度を下げる外乱を明らかにする．

3. 外乱ごと学習した場合の (2) と同様の精度を求める．

3 実験内容

3.1 顔画像データの検出

顔の検出は，openCVを用いて取得する範囲を画面上に表示
させ,顔がその範囲内に収まるように撮影した．使用するカメ
ラは iMac に標準で搭載されている web カメラを用いる．

3.2 顔画像データの取得

顔認証システムは明るさや表情，髪形などの変化に対して

汎用性を持つ必要性がある．そのため，CNN で用いる顔画像
データを被験者 6 名に対し 1 日毎に 100 枚ずつ異なる時刻に
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表 1 データ拡張

手法
コントラスト
調整 輝度変換

ガウシアン
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計 6 7 2

顔を撮影する．取得間隔については，パソコンの前にいる被験

者を 3フレーム毎に顔を上下左右に動かしながら撮影し，5日
間で計 500 枚取得した．さらに被験者 5 名に対し，表 2 に示
す異なる条件下で認証精度を評価するために，上記 5 種類に
ついて別日にそれぞれ 100 フレーム分の画像を取得した．

3.3 顔画像データの拡張

取得した顔画像に対し，openCVを用いて 112× 112にリサ
イズを行い，表 1に示す各パラメータについて 6 + 7 + 2 = 15
種類のデータに拡張した．元画像を含め，一人一種類当たり

8,000枚，合計 48,000枚の顔画像データを作成した．さらに，
画像の顔の位置によって識別さることを防ぐため， 全ての画

像をランダムな位置から 96 × 96 に切り出しを行った．

3.4 CNNの構成

本稿では VGG-11[1] と呼ばれる ImageNet Large Scale Vi-
sual Recognition 2014(ILSVRC2014) の 1,000 クラス識別タス
クにおいて，2 位となった識別手法を参考に作成した．VGG
はシンプルな構造であり，応用性が高いため多用されている手

法である. さらに，本稿ではニューロンをランダムに消去する
ことで，過学習を抑制できる手法 Dropout[2] を追加した．ま
た,ランダムに学習データを 38,400 枚，テストデータを 9,600
枚に分け，学習回数である epoch は 2 回とした．学習した
CNN に対し，web カメラで取得した顔画像データを渡すこと
でリアルタイムに識別結果を画面に表示する顔認証システム

を実装した．実行画面を図 1 に示す．

4 実験結果

4.1 素顔で学習した CNNに対する追跡停止の評価

学習させた CNNに対し，異なる条件下で評価した平均再現
率を表 2 に示す．A さんの再現率 RA は

RA =
A と正しく判定した数
本物の A さんの画像数
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図 1 顔認証システム実行例 (マスク画像)

表 2 学習させた CNN に対し異なる条件下で評価し
た場合の再現率

PPPPPtrain
test

素顔 帽子 マスク
サン
グラス

マスク +
サングラス 平均

素顔 60.6 21.4 28.8 37.0 21.2 33.8
帽子 51.4 74.8 20.0 48.8 20.0 43.0
マスク 20.2 20.0 99.4 20.0 30.0 37.9

サングラス 53.0 20.6 50.4 94.4 53.4 54.8

マスク +
サングラス 25.2 20.0 84.2 22.0 78.6 46.0

平均 42.1 31.8 56.6 44.4 40.6 43.1

と定義する. 平均再現率は全ユーザについての再現率の平均と
する．

素顔を学習させた場合，素顔の評価データについての再現

率は 60.6%、マスクなどの外乱は 20%～40%であった．また，
被験者 5 名の 100 フレームの画像に対し，外乱に対する個人
差を見るために，素顔 (x 軸) とマスク画像 (y 軸) を評価デー
タとしたときの，CNN の平均再現率を図 2 に示す．被験者 A
の素顔で学習したときの再現率を A f，マスク画像で学習した

精度を Am で表す．例えば，素顔で学習した CNN に素顔の A
を入力すると平均 70%，マスクした Aは平均 40%の再現率に
対して，マスク画像で学習すると，素顔の再現率 0%，マスク
の再現率 100% である．

4.2 外乱を加えた画像で学習した時の評価

表 2 より，それぞれの外乱について以下に述べる．

• マスクを学習し，マスクで評価した再現率 99.4%，そ
れ以外については 30%以下に下がった．また，図 2よ
り、ほとんどの被験者で，素顔の再現率がほぼ 0% に
対し，マスクはほぼ 100% となった．

• マスク＋サングラスを学習し，マスク＋サングラスで
の評価した再現率は 78.6%となり，マスクでは 84.2%，
サングラスは 22.0% と差が生じた．

5 考察

表 2 より，学習と評価が同じ組み合わせの中で，素顔を学
習させた場合の精度が最も低くなった原因として，素顔は撮

影したときの表情などによる変動が大きくなったためと考え

られる．それに対し外乱を与えた場合は顔の一部が隠れてい
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図 2 各ユーザの再現率の変動評価 (f-素顔を学習デー
タとする, m-マスクを学習データとする)

るため，表情などの変化に頑強であり，露見している部分に対

して各自の細かな特徴を学習したのではないかと考えられる．

一方で，帽子であれば被り方，マスクやサングラスであれば付

け方といったように外乱によって被験者を識別しているとも

考えられる．

顔がほぼ隠れているマスク＋サングラスについて，マスク

単体の評価データで 84.2% の再現率が得られたことから，マ
スクを学習した場合と同じ特徴を学習していると考えられる．

従って，マスクが識別する上で重要な特徴を生み出していると

考えられる．

表 2 より，サングラスで学習した場合に 5 種類の外乱の再
現率の平均が 54.8% と最も高かった理由として，まばたきや
眼球の動きなど顔の表情の中で最も変化が激しい部位である

目をサングラスで隠すことによって，被験者毎の静的な特徴を

学習したためと考えられる．

6 おわりに

マスクやサングラスなどにより，顔認証による追跡を 73%防
止できることが示された．しかし，外乱を持った画像を学習

データとして利用されると，本人と特定される割合が高くなる

ことが分かった．特に，マスク＋サングラスの学習データに対

して，マスクのみの状態で評価した場合も素顔と比べて再現率

が 20% 高くなった．
また，帽子を評価した場合の再現率の平均が 31.8% となっ

ていることから，追跡停止に最も有効な外乱は帽子であること

を示した．
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