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背景：二要素認証を用いたパスワードリセット
①

②

③ ④



Password Reset MitM攻撃
[Gelernter, IEEE Symposium on Security and Privacy 2017]

A
被害

B
攻撃

C
ターゲット

ユーザA

B新規登録

名前

パスワード

電話番号

080-○○-××

HTTP Cのパスワード
リセット要求

電話番号入力

080-○○-××

パスワードをリセット
するためのコードは
1234です

Bに登録

Aからの
要求だ

HTTP

SMS(ショートメッセージサービス)

Bからだ

ユーザA

コード入力

1234

B新規登録

HTTP



GelernterのPRMitM攻撃対策

•対策1：リセットコードでなくURLを送り，遷移先でパスワードリセット

•対策2：SMS本文にサービス名を明示する

•対策3： SMS本文にパスワードリセットであることを明示する

以下のサイトで
リセットしてください
https://aaaa/bbbb

登録フォーム

コード入力

https://aaaa/bbbb

URLを入力させないと
乗っ取れない



Gelernterの問題点

1．人間要素・・・セキュリティ意識，性別，年齢などによる差

2．長文攻撃

3．数字の認証コード

4．ID連携・・・

5．LVS
• 短縮URL(http://bit.ly/xxx)ではリンク先が正しいかどうか分からない
• URL を伝達することが普及すると新たな phishing の標的になる



2．長文攻撃 3．数字の認証コード

Gelernterの問題点



研究目的

• Gelernterの論文が2017年5月に発表されて以降，対策がどのくらい
進んでいるか

•対策が効果的であるか

•被害を受けやすいユーザはどんな人か



研究方法

(1)PRMitM攻撃に対して潜在的にリスクを持つ日本の主要ウェブサイトを明
らかにする

• Alexaの日本のアクセス top 200のサイトでSMSを用いたパスワードリセットを行って
いるか調査

(2)PRMitM攻撃を受けるユーザの特徴調査
• ユーザスタディを行い評価する

○○サービスです
確認コードは

1234です

1234を入力して
ください

パスワードリセット
の警告がない

企業名がない



(1)調査結果

サービス Alexa ランク SMS 例

Google 1 G-910957 is your Google verification code.

Yahoo JAPAN 4 確認コード：375403 上記の番号を画面へ入力し
てください Yahoo! JAPAN 

Amazon 5 お客様の Amazon 確認コードは 160973 です。

LinkedIn 63 LinkedIn の検証コードは 「123512」です。



(2)実験方法

• クラウドソーシングサイトのCloudWorksで184名の被験者によるウェブサイト登録
実験を行った

• 架空の4種類のウェブサイトに登録してもらう

• いずれも必要事項(名前，パスワード，電話番号)を入力させる

• 入力した電話番号宛にSMS送信サービスtwilioを利用したSMSが届く

• 4回の登録のいずれかに脆弱性が含まれている可能性があると説明
• 気づいたらキャンセルするよう指示

•被験者を5グループに分けて実験を行う



実験手順

1種目 2種目 3種目 4種目
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Cowtter Majebook Mstagram

操
作

終了 Cowtter

の確認
コード

S! JAPAN

のリセット
コード

Mstagram

の確認
コード

目
的

登録
練習

SMSの
練習

パスワー
ドリセット

の要因調
査

SSLの影
響調査

登録実験
ユーザアンケート

SeBIS
(セキュリティ志向度アンケート)



被験者グループ
被験者のtype 警告 数字 英数字 長文 人数

0 × 〇 × × 37

1 〇 〇 × × 38

2 〇 × 〇 × 40

3 〇 〇 × 〇 35

4 〇 × 〇 〇 34



SeBIS(Security Behavior IntentionsScale)
[Serge Egelman, SIGCHI Conference on Human Factors in Computing Systems (CHI’ 15)]

• セキュリティ志向度を調査する質問
• 全18問(内2問は問題をきちんと回答しているかを判別する問題)
• 5段階で回答し，点数が高いほどセキュリティ意識が高い

• セキュリティ意識が高いほど，攻撃を受けにくいと考えた



実験結果



SeBIS分布

• セキュリティ志向度の質問である
SeBISの合計点数によって攻撃を
受けるかどうかは差がなかった

•全体の平均点は50.3点

SeBIS点数



利用者属性別被害率



評価1．カイ二乗検定

有意水準10%を満たす

有意水準0.1%を満たす



評価2．ロジスティック回帰分析

• 警告なし (x1 = 0) に対する，警告有
(x1 = 1) による被害確率のオッズ比

𝑒1.25 = 3.49

警告なしは警告有に比べて3.5倍
攻撃を食らいやすい

• SeBIS問5(必要があるときしかパスワード
を変更しない)のオッズ比は

𝑒2.45 = 11.59

• よく変更する人は，しない人の11.6倍リ
セット攻撃の被害を受けやすいことを示
している



PRMitM攻撃のインパクト評価

• Yahooが受ける可能性のある被害推定
• Yahooアカウントのアクティブユーザが3,614万人（2016年9月）
• 3614×0.25 = 900.3
• →Yahooに電話番号を登録しているユーザ数が約900 万人であると仮定する

• 警告なし
• 900×35/37= 851.4
• 851万人が被害を受ける可能性がある

• 警告有
• 900×30/38= 710.5
• 710万人まで被害を減らすことが出来る

type 入力 キャンセル リセット被害率[%]

0 警告なし 35 2 94.6

1 警告あり 30 8 78.9

type 入力 キャンセル リセット被害率[%]

0 警告なし 35 2 94.6

1 警告あり 30 8 78.9

電話番号を登録 入力 キャンセル 計 割合

している 39 7 46 0.25

していない 74 28 102 0.55

わからない 30 6 36 0.20



まとめ

• 日本のアクセス top 200のサイトでPRMitM攻撃の対策をしていないウェブ
サービスが4件あることを示した

• PRMitM攻撃の影響評価を行い，警告とリセットコードを英数字にすること
が有効であることを示した

• 被害ユーザはアカウント登録をしたか覚えていない，または50代以上に
多かった

• パスワードをよく変更するユーザは，あまり変更しないユーザの11.6倍被
害を受けやすいことを示した


