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ホワイトリストを用いた自律進化型防御システムの開発
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概要：標的型攻撃に利用される遠隔操作型マルウェアによる被害を防ぐため，ブラックリストやホワイト
リストを用いた対策が存在する．ブラックリストを用いた対策は，マルウェアがアクセスする接続先をブ
ラックリストで管理し，当該接続先への通信を遮断するが，近年のマルウェアは接続先を頻繁に変更させ
るため，その変更に追随することが難しいという課題がある．一方ホワイトリストを用いた対策は，安全
と分かっているサイトのみ接続を許可するが，ホワイトリストに登録されていないサイトへの通信が遮断
されるため，ユーザの利便性が低下する（業務へ悪影響を与える）という課題がある．本稿では，未知の
接続先への接続が発生した際に，マルウェア等のプログラムでは突破が困難な認証を要求する，ホワイト
リストを用いた自律進化型防御システムを提案する．本提案システムにより，業務への悪影響を抑えつつ，
遠隔操作型マルウェアの通信を遮断することが可能となる．また，評価実験により，提案システムの有効
性を評価する．
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Abstract: In order to minimize the damage by the Remote Access Tool (RAT) malware used in targeted
attacks, various countermeasures such as blacklist approach and whitelist approach have been developed.
Blacklist approach manages the servers where the malwares tried to communicate, and block communica-
tions of the malwares. However recent malware changes the C&C servers frequently, it has difficulty in
following the change of servers. Whitelist approach permits only the servers already known as safe. It blocks
communications where is not on the whitelist, thus it has caused disruptive effects on business. In this paper,
we propose and evaluate Autonomous Evolution of Defense System based on Whitelist. Proposed system
requests additional authentication which a program such as a malware cannot pass through, when unknown
communication occurs. This system can take countermeasures such as the RATs malware without disruption
of business activities.
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1. はじめに

近年，民間企業や政府機関，制御システム等の重要イン
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フラを狙ったサイバー攻撃が顕在化しており，個人，企業，

国家それぞれの利益や安全性を損なうリスクが高まって

いる．特に APT（Advanced Persistent Threat）攻撃 [1]

は，秘密裏に，そして執拗に長期間攻撃を続ける点で従来

の脅威とは異なり，マルウェアの侵入を検知あるいは防止

することは不可能になりつつある．このような巧妙化する

攻撃に対し，組織間でインテリジェンス（脅威情報や IT
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機器の脆弱性情報およびそれらに関する分析や対処支援情

報）を共有して攻撃に備える集団防御の概念が浸透してき

た．集団防御を実現するべく，ICT-ISAC *1等の公益法人

や FireEye [2]，Threat Connect*2等の民間企業がインテリ

ジェンスの共有を進めている．しかし，インテリジェンス

共有の仕組みは整いつつあるもののインテリジェンスの活

用が進んでいないのが実態である．たとえば，2015年 6月

に日本年金機構が標的型攻撃を受けて 125万件もの個人情

報が漏えいし [3]，これを端緒として短期間に同様のマル

ウェアによって東京商工会議所や早稲田大学等，計 44もの

組織の情報漏えい被害が発生した [4]．この標的型攻撃では

EMDIVI [5]と呼ばれる遠隔操作型マルウェアが用いられ

ていたが，このマルウェアの特性や対処方法等のインテリ

ジェンスが適切に共有され，かつ対策に迅速に活用されて

いれば，これらの被害の発生は抑えられたと考えられる．

著者らはこのような状況に鑑み，マルウェアの動的解析

結果の情報や，共有されたインテリジェンスを活用するこ

とでサイバー攻撃に対して集団防御を実現する自律進化型

防御システム（AED：Autonomous Evolution of Defense）

の研究を進めてきた [6], [7]．マルウェアの中には，自身が

インターネットと通信可能か否かを判断するために，実行

初期に正規のサーバに対して疎通確認（HTTP通信）を行

うものが存在する．このため，マルウェアを動的解析した

結果得られたマルウェアの通信先を HTTPプロキシ（以

下，プロキシ）等で遮断すると，業務へ悪影響（可用性の

低下）を与える可能性がある．我々の研究グループが提案

する AEDは，このような不確実性の高い脅威情報を用い

て対策を実現するシステムである．具体的には，マルウェ

アの動的解析や共有されたインテリジェンスから得られた

不審サイト情報（ホスト名（FQDN）および IPアドレス）

をグレイリストとして管理し，クライアントがその不審サ

イトへアクセスしようとした場合に，プロキシで追加認証

を要求する．これにより，たとえ誤った情報による認証追

加であったとしても人間による業務上必要なアクセスは

許可しつつ，マルウェア等の機械によるアクセスを遮断す

ることを可能とする．最近は DGA（Domain Generation

Algorithm）と呼ばれるドメイン生成アルゴリズム [8]を用

いて，次々と新たなドメインを生成するものもあり，すべ

ての接続先をあらかじめ把握することは困難になってきて

いる．

そこで，本稿では不審サイトの情報（グレイリスト）を

用いずに遠隔操作型マルウェアの通信を遮断する，ホワイ

トリストを用いた自律進化型防御システム（以下，ホワイ

トリスト型 AED）を提案する．ホワイトリスト型 AEDで

は，安全なサイト（ホスト名（FQDN）および IPアドレ

ス）をホワイトリストとして管理しており，ホワイトリス

*1 https://www.ict-isac.jp/
*2 https://www.threatconnect.com/

トに合致しない接続先への HTTP通信が発生した際に追

加認証を要求する．これにより，未知のサイトを利用した

攻撃にも対応することが可能となる．

まず，2章では関連研究について述べ，3章でホワイト

リスト型 AEDを提案する．4章で提案システムの実装に

ついて説明し，5章で実環境を用いた評価実験および，プ

ロキシログを用いた有効性評価を行う．そして最後に 6章

でまとめを述べる．

2. 関連研究

遠隔操作型マルウェアを用いた攻撃への対策として，イ

ンターネットへの出口に設置したプロキシのユーザ認証機

能を有効化することが推奨されている [9]．しかし，近年の

遠隔操作型マルウェアの中にはプロキシ認証を突破するも

のも存在 [10]し，プロキシ認証が万全とはいえない状況と

なってきている【問題 1】．

また，マルウェアに感染したクライアントによる外部

サイトへの情報漏えいを防止する製品として，インター

ネットへアクセスする際にCAPTCHA（Completely Auto-

mated Public Turing test to tell Computers and Humans

Apart）*3認証を要求する製品が存在する [11]．CAPTCHA

は機械と人とを判別する逆チューリングテストであり，マ

ルウェアのようなプログラム（機械）では CAPTCHAを

突破することができないという特性を利用する．しかし，

本製品は，外部サイトに接続する度に CAPTCHA認証を

行っており，日々の業務の妨げとなる【問題 2】．

マルウェアの動的解析結果等の不確実なインテリジェン

ス（グレイリスト）をもとに，プロキシ等の出口対策のブ

ラックリストに活用する手法が畑田らより提案されてい

る [12]．また，悪性な社外サイトへのアクセスを防ぎつつ

も，安全性の高いサイトへのアクセス時には CAPTCHA

認証を省略することで業務への影響を軽減する手法が角田

らにより提案されている [13]．しかし，これらの方式はま

だ世の中に知られていない未知のサイトをマルウェアが利

用したときに対策できない【問題 3】．

提案方式の特徴は，業務への悪影響を抑えつつ，未知の

サイトを利用した攻撃に対処できることである．提案手法

と既存技術との比較を表 1 にまとめる．

表 1 既存技術との比較

Table 1 Comparison with existing countermeasures.

*3 http://www.captcha.net/
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3. ホワイトリスト型AEDの提案

本章では，ホワイトリストに定められた接続先以外には

追加認証を要求することにより，人間による意図的な通信

は許可するとともに，認証結果を用いてホワイトリストの

精度を高めていく，ホワイトリスト型 AEDを提案する．

3.1 サイバー攻撃の流れ

遠隔操作型マルウェアを用いたサイバー攻撃の流れを

図 1 に示す．

まず，攻撃者は標的としている組織に，遠隔操作型マル

ウェアを添付したメールを送付（図 1 1©）する．組織の
ユーザが誤って添付ファイルを実行すると，遠隔操作型マ

ルウェアに感染（図 1 2©）してしまう．組織に侵入した遠
隔操作型マルウェアは，攻撃者とのHTTP通信を確立する

ため，外部にいる攻撃者に接続（図 1 3©）する．攻撃者は
遠隔操作型マルウェアとの HTTP通信を確立し，感染し

た端末を遠隔操作（図 1 4©）して内部情報の収集（図 1 5©）
を行い，最終的に情報を搾取（図 1 6©）する．
提案するホワイトリスト型 AEDでは，遠隔操作型マル

ウェアが攻撃者と接続を行う点（図 1 3©）に着目し，ホワ
イトリストに存在しない接続先に HTTP通信が発生した

際に，マルウェアには解決困難な認証手段（提案システム

では CAPTCHAを用いるが，他の手段でもかまわない）

を要求することで，遠隔操作型マルウェアによる HTTP

通信を遮断する．これにより，たとえ遠隔操作型マルウェ

アの組織侵入を許したとしても，マルウェアと攻撃者の通

信を遮断し，情報漏えい等の事故を防止することが可能と

なる．

3.2 提案システムの概要

提案するシステムの概要を図 2 に示す．

提案するホワイトリスト型 AEDは，認証プロキシ（認

証機能付きプロキシ）と連携し，遠隔操作型マルウェアの

通信を遮断する．ホワイトリスト型 AEDが具備する 3つ

図 1 サイバー攻撃の流れ

Fig. 1 Overview of cyber attack.

の機能を以下に示す．なお，これらの機能の詳細について

は，3.3節で述べる．

(1) 追加認証判定

接続先をホワイトリストや過去の追加認証判定結果と比較

し，追加認証を要求するか否かの判定を行う機能

(2) 追加認証

ユーザに対する追加認証を生成し，追加認証に対する応答

を受け取る機能

(3) ホワイトリスト更新

ユーザの追加認証結果を集計し，ホワイトリストの更新を

行う機能

ホワイトリスト型 AEDは，ユーザからの接続要求を受

け取ると，接続先をホワイトリストや当該ユーザの過去の

追加認証判定結果と比較し，追加認証を行うか否かの判

定を行う．追加認証が必要と判定された場合は，追加認証

（CAPTCHA）を要求する．ユーザが CAPTCHAを解釈

し，正しく入力を行えば，当該接続は人による接続（遠隔

操作型マルウェアによる C&Cサーバへの通信ではない）

と判断し，インターネットへの接続を許可する．

さらに，ある一定数のユーザが追加認証に成功している

接続先は業務でよく利用される接続先と見なし，ホワイト

リストに追加する．

以上のように，ホワイトリストと CAPTCHAを用いた

接続制御により，遠隔操作型マルウェアの通信を遮断し，

さらに，ホワイトリストの更新により，業務へ与える影響

を抑制する．

3.3 提案システムの詳細

提案システムを構成する 3つの機能の詳細を説明する．

(1) 追加認証判定

追加認証判定機能の処理フローを図 3 に示す．

追加認証判定機能では，プロキシサーバに届いたユーザ

からのリクエスト情報を受信し，接続先のドメインがホワ

イトリストに登録されているか否かを判断する．接続先

図 2 ホワイトリスト型 AED

Fig. 2 Overview of the AED based on whitelist.
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図 3 追加認証判定フロー

Fig. 3 Determination flow of additional authentication.

図 4 表示不具合の例（左：適用前*4，右：適用後）

Fig. 4 Example of problem (Left: before, Right: after).

のドメインがホワイトリストに登録されている場合には，

ユーザの接続を許可し，登録されていない場合には，当該

ユーザが，過去に当該接続先に接続を実施したか否かを判

断する．当該ユーザが，過去に当該接続先に接続を実施し

ていた場合には，ユーザの接続を許可し，接続を実施して

いない場合には，追加認証機能へリクエスト情報を送信

する．

なお，HTMLファイルが外部サーバに格納された CSS

ファイル等を参照していた場合にレイアウトが崩れる等の

問題（図 4 左）が発生しないようにするため，ユーザから

のリクエスト情報に Refererヘッダが含まれている場合は

接続を許可することとした．

また追加認証判定機能では，過去の接続状況を管理する

ため，以下の情報をアクセスログとして記録する．

• アクセス日時
• ユーザ識別用 ID（認証プロキシのユーザ名）

• アクセス元 IPアドレス

• アクセス先 URL
*4 CSS ファイルが読み込めず，左側のメニューや背景が表示され
ない不具合が発生している．

図 5 追加認証フォーム

Fig. 5 Screen capture of CAPTCHA.

• Refererヘッダの情報

(2) 追加認証

追加認証機能では，CAPTCHA認証に必要な歪み画像

および認証フォームの生成を行う．また，CAPTCHAに

対するユーザ入力の正当性を判定する．追加認証機能が生

成する認証フォームの例を図 5 に示す．追加認証フォーム

には，「イメージ取得」ボタンも表示する．本ボタンを押下

すると，ユーザが接続しようとしているサイトのスクリー

ンショットを取得し，ユーザに表示する．これは，ユーザ

の接続可否判断を補助するための措置である．

(3) ホワイトリスト更新

ホワイトリスト更新機能は，事前に定めたある一定以上

のユーザが CAPTCHAを突破した場合には業務で利用す

る接続先と見なし，当該接続先をホワイトリストに登録

する．

4. 実装

本章では，ホワイトリスト型 AEDの実装について述べ

る．ホワイトリスト型 AEDの各機能の構成を図 6 に，こ

れらの実装に用いたソフトウェアを表 2 に示す．

なお，プロキシと Javaの通信には ICAP（Internet Con-

tent Adaptation Protocol）*5を用いた．

5. 評価実験

本章では，開発したホワイトリスト型 AEDの評価結果

について述べる．

*5 https://tools.ietf.org/html/rfc3507
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図 6 提案システムの実装

Fig. 6 Implementation of the proposed system.

表 2 実装に用いたソフトウェア

Table 2 Software used in the implementation.

5.1 評価目的

ホワイトリスト型 AEDは，業務への悪影響を抑えつつ，

遠隔操作型マルウェアの通信を遮断するシステムである．

遠隔操作型マルウェアの通信遮断精度と，業務への影響に

ついて，以下の観点で評価する．

(1) 遠隔操作型マルウェアの遮断精度について

開発したプロトタイプを用いた評価実験を行い，遠隔操

作型マルウェアの通信遮断精度を評価する．

(2) 追加認証の要求率について

開発したプロトタイプを用いた評価実験を行い，業務時

の追加認証要求率（総接続数に対する追加認証要求数の割

合）を評価する．

(3) 業務への影響に関するアンケートについて

被験者へのアンケート調査により業務への影響度を評価

する．

(4) ユーザ規模について

ホワイトリスト型 AEDは利用するユーザが多いほど，

業務への影響が抑制される．ホワイトリスト型 AEDを利

用するユーザ数を nとし，nと追加認証要求率の関係を評

価する．

(5) ホワイトリスト更新の閾値について

ホワイトリスト型 AEDはホワイトリスト更新の閾値が

表 3 評価用遠隔操作型マルウェアの例

Table 3 Example of evaluation RAT malware.

少ないほど，業務への影響が抑制される．ホワイトリスト

へ移行させるユーザ数を kとし，kと追加認証要求率の関

係を評価する．

5.2 評価方法

(1) 遠隔操作型マルウェアの遮断精度について

世の中に存在する遠隔操作型マルウェア（50検体）を入

手し，開発したプロトタイプを用いて，当該遠隔操作型マ

ルウェアの通信を遮断できるか評価する．なお，評価に用

いた遠隔操作型マルウェアの例を表 3 に示す．

(2) 追加認証の要求率について

提案システムのプロトタイプを用いて業務時の追加認証

要求率を評価する．具体的には，50人のユーザに提案シス

テムの利用を依頼し，初期ホワイトリストを空にした状態

で実験を開始した．なお，標的型攻撃メール訓練の開封率

が 10%である [14]ことから，組織内にはセキュリティ意識

の低いユーザが 10%存在すると考えられる．本実験でもセ

キュリティ意識の低いユーザが 10%存在する（実験参加者

の 10%は CAPTCHAが表示された際に内容を確認せずに

入力してしまう）との仮説をたて，実験参加者の 10%以上

のユーザが CAPTCHA認証に成功した際にホワイトリス

トに追加することとした（k = 5）．

実験期間中は，ユーザ自身が普段利用するブラウザのプ

ロキシ設定を変更し，WEBアクセスに際してホワイトリ

スト型 AEDを経由するように設定する．なお，2016年 2

月 8日～2016年 2月 24日まで実験を行った．

(3) 業務への影響に関するアンケートについて

「(2)業務への悪影響について」の被験者に対し，実験終

了後にアンケートを実施する．なお，アンケートはプライ

バシを考慮し，無記名で回答してもらう．

(4) ユーザ規模について

ホワイトリスト型 AEDを利用するユーザ数（n = 10,

50, 100, 500, 1,000）について，追加認証の要求率を評価

する．評価には，ある組織のプロキシアクセスログ（15日

分）を用い，ホワイトリスト型AEDを活用した場合の追加

認証の要求率を机上検討する．具体的には，15日分のプロ

キシアクセスログの中から nユーザ分のアクセスログを抽

出し，アクセスごとに図 3 に示した処理フローに従い，追

加認証を要求するか否かを判定する．なお，追加認証を要

求すると判定された際には，当該ユーザが追加認証を突破

するものと仮定し，追加認証を突破したユーザ数が 5ユー
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表 4 遮断精度評価結果

Table 4 Result of blocking communications.

表 5 評価結果

Table 5 Result of evaluation.

ザ（k = 5）になった接続先はホワイトリストに追加する．

これらの処理を行い，nユーザ分の総接続回数に対する追

加認証要求数を追加認証要求率として評価する．なお，評

価は選択するユーザをランダムに変化させながら 10回行

い，その平均追加認証要求率を用いた．

(5) ホワイトリスト更新の閾値について

ホワイトリストへ移行させるユーザ数の閾値（k = 1, 5,

10, 25, 50）について，追加認証の要求率を評価する．評

価には，ある組織のプロキシアクセスログ（15日分）を用

い，ホワイトリスト型 AEDを活用した場合の追加認証の

要求率を机上検討する．具体的には，15日分のプロキシ

アクセスログの中から 100ユーザ分（n = 100）のアクセ

スログを抽出し，アクセスごとに図 3 に示した処理フロー

に従い，追加認証を要求するか否かを判定する．なお，追

加認証を要求すると判定された際には，当該ユーザが追加

認証を突破するものと仮定し，追加認証を突破したユーザ

数が kになった接続先はホワイトリストに追加する．これ

らの処理を行い，100ユーザ分の総接続回数に対する追加

認証要求数を追加認証要求率として評価する．なお，評価

は選択するユーザをランダムに変化させながら 10回行い，

その平均追加認証要求率を用いた．

5.3 評価結果

(1) 遠隔操作型マルウェアの遮断精度について

評価用マルウェア（50検体）に対する，遮断精度を表 4

に示す．なお，認証プロキシを利用した手法 [9]との比較

もあわせて示す．

表 4 より，提案手法は評価に用いた遠隔操作型マルウェ

アすべてを遮断することが確認できた．

(2) 追加認証の要求率について

実験期間中の総接続数と，追加認証有無の数を表 5 に，

ホワイトリスト数の推移を図 7 に示す．なお，ノイズを除

図 7 ホワイトリスト数の推移

Fig. 7 Transitions of the size of whitelist.

去するため，実験期間を通じて定常的にホワイトリスト型

AEDの利用が確認された 24ユーザ（7日以上利用してい

たユーザ）を評価の対象とした（n = 24）．また，実験期間

中に，検索エンジン（www.google.co.jp）や，総合情報サ

イト（itpro.nikkeibp.co.jp）等がホワイトリストに登録さ

れた．

表 5より，追加認証要求率は 1.93%であることが分かる．

なお，実験期間中には遠隔操作型マルウェアによる被害が

確認できなかった．これより，1.93%は正常な通信に対し

て誤って追加認証を要求，すなわちフォールスポジティブ

が生じたこととなる．また，Refererヘッダがついた接続

に追加認証を発生させないようにする処理は，追加認証の

発生頻度削減に大きく貢献していることが確認できた．

また，追加認証の要求数は 12,115回だったが，追加認証

に対する回答は 1,620回（1ユーザあたり 1日平均 3.97回

追加認証へ回答）しか観測されなかった．追加認証に対す

る回答がなかったサイトには，CRLや OCSPといった電

子証明書関連情報を提供するサイトやソフトウェアの更新

確認用サイト等が含まれていた．これらのサイトはブラウ

ザや OSがバックグランドでアクセスするサイトのため，

アクセスに際して発生した追加認証画面はユーザに提示さ

れずタイムアウトしてしまう．このような接続先に関して

は，あらかじめホワイトリストに登録することにより，追

加認証の要求を抑制できると考える．

(3) 業務への影響に関するアンケートについて

被験者へのアンケート結果を表 6 に示す．アンケートへ

の回答は 19人から得られた．

追加認証の頻度がユーザの利便性に影響を与えるとの仮

説をたて，当該仮説を検証するため Fisherの正確確率検定

を用いて統計的に有意な差があるかどうかを分析した．検

定結果を表 7 に示す．

利便性に影響しないと考えるユーザ数（10人）は，不便

で影響ありとするユーザ数（9人）を上回ったが，Fisher

の正確確率検定の結果，追加認証の頻度とユーザの利便性

の関係に有意な差が認められなかった．

また，アンケート結果より，約半数のユーザが不便と感
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表 6 アンケート結果

Table 6 Result of questionnaire.

表 7 Fisher の正確確率検定

Table 7 Result of Fisher’s exact test.

図 8 ユーザ数と追加認証要求率

Fig. 8 Requesting rate with regard to the size of n.

じていることが分かった．これについては，ホワイトリス

ト型 AEDを利用するユーザ数を増やす，あるいは初期ホ

ワイトリストを活用することで改善できると考える．実験

期間中に追加認証の頻度が減ったと感じたユーザが存在し

たが，表 5の結果より，これは，ホワイトリストが更新さ

れたことによる効果ではなく，1度認証に成功したドメイ

ンに対して認証を出さないようにする機能の効果だと考え

られる．

(4) ユーザ規模について

ホワイトリスト更新の閾値を固定（k = 5）した状態で，

ホワイトリスト型 AED を利用するユーザ数 n（n = 10,

50, 100, 500, 1,000）を変化させた際の追加認証要求率を

図 8 に示す．

図 8 より，ユーザ数が少ない範囲（n <= 200）では急

速に追加認証要求率が減少するが，ユーザ数が多くなるに

従い追加認証要求率の減少速度が低下することが分かる．

図 9 ホワイトリスト更新の閾値と追加認証要求率

Fig. 9 Requesting rate with regard to the size of k.

図 10 追加認証要求数と追加認証回答数

Fig. 10 Answering count vs requesting count.

(5) ホワイトリスト更新の閾値について

ホワイトリスト型 AED を利用するユーザ数を固定

（n = 100）した状態で，ホワイトリストへ移行させる

ユーザ数の閾値 k（k = 1, 5, 10, 25, 50）を変化させた際の

追加認証要求率を図 9 に示す．

図 9 より，ホワイトリスト更新の閾値が大きくなるに従

い，追加認証要求率の増加速度が低下することが分かる．

また，kが 5から 1へ変化すると，追加認証要求率は約半

分になることが確認できた．

5.4 考察

(1) 業務に影響を与えないユーザ規模について

プロトタイプを用いた評価実験結果から算出した，ユー

ザあたりの追加認証要求数（1日あたり）と追加認証回答

数（1日あたり）の関係を図 10 に示す．なお，ノイズを

除去するため追加認証要求数の上位 5ユーザと下位 5ユー

ザのデータは除いてある．図 10 より，追加認証要求数に

対する追加認証回答数はユーザごとにばらつきがあるが，

ほぼ線形の関係にあることが分かる．

また，プロキシログを用いた机上検討結果から算出した，

ユーザ規模とユーザあたりの追加認証要求数（1日あたり）

の関係を図 11 に示す．図 11 より，ユーザ規模の増加に

ともない追加認証要求数は減少することが分かる．

さらに，アンケート結果（表 7）より，追加認証頻度が
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図 11 ユーザ数と追加認証要求数

Fig. 11 Requesting count with regard to the size of n.

1日に 1回程度であれば不便を感じるユーザは存在しない

ことが分かる．図 10 の近似式より，1日に 1回程度の追

加認証回答が発生するのは追加認証要求数が 5.8回のとき

であり，図 11 より，1日に 5.8回の追加認証要求が発生

するのはユーザ規模が 1,000人程度であることが確認でき

る．以上より，ユーザ規模が 1,000人程度になると，1日

の平均追加認証頻度が 1回程度に抑えられ，業務に影響を

与えることなく，遠隔操作型マルウェアの通信を遮断でき

るようになるといえる．

(2) 初期ホワイトリストの有効性について

評価実験により，電子証明書関連情報を提供するサイト

やソフトウェアの更新確認用サイトはホワイトリストに移

行されないことが分かった．このような接続先に関しては，

あらかじめホワイトリストに登録することにより，追加認

証の要求を抑制できると考えられる．ここでは過去 N 日

（N = 1, 3, 7, 30）にユーザが接続した実績のある接続先

を，初期ホワイトリストと定め，初期ホワイトリストを与

えることにより，どの程度追加認証の頻度が削減されるか

を考察する．具体的には，ホワイトリストに用いる日数N

を変化させながら初期ホワイトリストを生成し，5,000人規

模（n = 5,000）の組織のプロキシアクセスログ（30日分）

を用い，アクセスごとに図 3 に示した処理フローに従い，

追加認証を要求するか否かを判定する．なお，追加認証を

要求すると判定された際には，当該ユーザが追加認証を突

破するものと仮定し，追加認証を突破したユーザ数が kに

なった接続先はホワイトリストに追加する．これらの処理

を行い，総接続回数に対する追加認証要求数を追加認証要

求率として評価する．ホワイトリスト更新の閾値 k（k = 1,

5, 10）とホワイトリストに用いる日数 N 日（N = 1, 3, 7,

30）を変化させた際の追加認証要求率を図 12 に示す．

図 12 より，ホワイトリストに用いる期間が長いほど，

追加認証要求率が低くなることが分かる．

なお，ここでは，過去当該組織がアクセスした接続先を

初期ホワイトリストに加えたが，たとえば，遠隔操作型マ

ルウェアがすでに組織に侵入していた場合には，遠隔操

作型マルウェアの接続先が誤ってホワイトリストに追加

図 12 初期ホワイトリストと追加認証要求率

Fig. 12 Requesting rate with regard to the size of whitelist.

されてしまう可能性がある．これに関しては，初期ホワ

イトリストに追加する際に，VirusTotal *6や，Site Safety

Center *7等のレピュテーションサイトの情報と比較し，安

全と判明しているサイトのみを登録することで解決できる

と考える．

(3) Refererヘッダの有無について

提案システムでは，HTMLファイルが外部サーバに格納

された CSSファイル等を参照していた場合にも，正しく

表示させるため，Referer付きの通信に対する認証を省略

することとした．この結果，ほとんどの場合ユーザは問題

なくWeb利用可能であることが判明した．ただし，https

で取得されたページから httpでリソースを取得する場合

等にはスキームが変化するため Refererが付かず，通信が

遮断されるという問題があることが明らかになった．この

問題については，引き続き対策を検討していく．

(4) 正規サイトを活用した遠隔操作について

遠隔操作型マルウェアの中には，Dropbox *8のような正

規サイトを悪用して攻撃を行うものも存在する [15]．正規

サイトがすでにホワイトリストに追加されている場合，ド

メインレベルのホワイトリスト型 AEDでは対処すること

ができない．このような問題に対応するためには，URL

レベルでホワイトリストを作成する必要がある．しかし，

URLレベルでホワイトリストを作成した場合には，追加

認証の頻度があがり，業務へ影響を与えてしまう恐れがあ

る．この問題についても引き続き対策を検討していく．

(5) 提案システムの処理性能について

考察 (1)において，提案システムが実用に耐えうるユー

ザ規模が 1,000人程度であることを示した．ここでは，提

案システムが 1,000人規模の処理に耐えられるか否かを確

認するため，Apache Jmeter *9を用いた性能評価を実施す

る．評価に利用した環境を表 8 に示す．なお，ホワイトリ

ストの登録数は，1,000ユーザのプロキシログを用いた机

上検討の際にホワイトリストに移行したドメイン数より決
*6 https://www.virustotal.com/ja/
*7 https://global.sitesafety.trendmicro.com/?cc=jp
*8 https://www.dropbox.com/ja/
*9 http://jmeter.apache.org/
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表 8 評価環境の性能

Table 8 Specification of evaluation environment.

図 13 提案システムのスループットと平均応答時間

Fig. 13 Throughput and average response time of proposed

system.

定した．

Jmeterの同時スレッド数を変化させながら計測した，ス

ループットと平均応答時間を図 13 に示す．なお，Jmeter

のリクエストは，最も性能が要求される（追加認証が発生

しない）パターンを用いた．

図 13 より，提案システムの処理性能は秒間 3,000リク

エスト程度であることが分かった．また， 図 13 の平均応

答時間が単調に増加していることより，処理性能の限界を

超えたリクエストの処理待ちが発生し，応答時間の増大に

つながったと考えられる．なお，評価実験を通じて応答エ

ラーは発生しなかった．1,000ユーザのリクエストは，最

大 748リクエスト/秒（平均 22.9リクエスト/秒）であった

ことから，処理性能の観点からは，提案システムによって

1,000人規模のユーザを処理できることが確認できた．

(6) 提案システムの限界について

利便性とリスクのバランスを考慮し，提案システムでは

Refererヘッダが付いた通信の追加認証を省略する方針と

した．これにより，Refererヘッダを用いてランディング

サイトを経由し，マルウェアをダウンロードさせる Drive

by download攻撃には対応できない．

また，提案システムでは 1度ホワイトリストに入ってし

まった正常サイトが乗っ取られてしまった場合は遠隔操作

型マルウェアと攻撃者との通信を許すこととなる．この問

題を解決するためには，セキュリティベンダの情報を監視

し，正規サイトがクラックされた際には当該正規サイトの

情報をホワイトリストから削除する必要がある．これによ

り，当該サイトへの通信に対して追加認証が発生し，遠隔

操作型マルウェアの通信が遮断できるようになると考える．

6. おわりに

本稿では，ホワイトリストに定められた接続先以外には

追加認証を要求することによって，人間による意図的な通

信は許可するとともに，その認証結果を用いてホワイトリ

ストの精度を高めていく，ホワイトリスト型の AEDを提

案し，プロトタイプを開発した．また，評価実験により，

遠隔操作型マルウェアの通信を遮断できることを，ユーザ

の規模が少ないうちは，業務に与える影響が高い（追加認

証要求率 1.93%）が，ユーザ規模が 1,000人程度になると

実用に耐えうることを確認した．以上の結果より，ホワイ

トリスト型 AEDを用いることで，業務への影響を抑制し

つつ，遠隔操作型マルウェアの通信を遮断できることを明

らかにした．

今後は，大規模環境での実証を通じて，精度向上を行う．

本稿中で使われているシステム・製品名は，各社の商標

または登録商標です．
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