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第1章 序論

1.1 本研究の背景
近年，Fingerprinting技術 [1]の普及により，サーバ側からユーザの識別やブロッキングが容易に

なってきた．Fingerprintingとは，ユーザがブラウザからWebサーバへアクセスした際に，Webサー
バ側が通信元 IPアドレスや使用ブラウザ，使用端末に関する情報を取得し，ユーザを識別する技術
である．Webサイトの運営者やWeb広告企業は Fingerprintingの結果から得られたユーザの居場所
や興味の対象を広告のターゲッティングに利用している．また通信を検閲し，ユーザのインターネッ
トアクセスを制限している地域が存在することが知られている．例として，中国，イラン，オマーン，
カタール，クウェートでは I2P ProjectのWebページ [2]へのアクセスがブロックされている [3]．
Fingerprintingや検閲の回避に対する需要から，住宅用の IPアドレスを利用したプロキシである

Residential IP Proxy(以下 RESIPとする)をサービスする企業が出現した．RESIPサービスの主要
な顧客は，データスクレイピング等を目的とした膨大なアクセスを行うユーザや自国内のネットワー
クの利用が制約されているユーザである．RESIPサービスは住宅用ネットワークにあるホストをプ
ロキシとして提供している．サービスプロバイダは住宅用 IPアドレスを保有する人々が「自発的に」
ホストを提供していると主張している．RESIPは従来のプロキシや匿名ネットワークと同様の匿名
通信を提供するのに加え，接続先サーバからの検出やブロッキングに耐性を持つ．
しかしながら，RESIPサービスはアクセス制限の回避だけに使われる訳ではない．
匿名通信路 Torと同様に送信元を秘匿することができる上に，RESIPサービスでプロキシとして

提供されている住宅用ホストの大半はブラックリストに登録されていない．これらの特徴から，身元
を秘匿したままでの，SPAMの送信，不正アクセスのための脆弱なホストを探索するポートスキャン，
DoS攻撃などにも悪用されている．RESIPプロバイダは不正利用について言及していないが，悪意
のあるクライアントに中継 IPアドレスの短時間での変更を提供しており，トレースされにくくして
いるため，問題となっている．
Miらは 2017年に RESIPサービスで提供されるホストの IPアドレスを収集し，RESIPサービス

の基盤・規模を明らかにした [4]．95%の RESIPホストが住宅用に割り当てられた IPであり，その
43%が IoT機器であると報告している．これらを根拠に，RESIPが不正行為を担う傾向にあると結
論付けた．

1.2 本研究の目的
RESIPサービスはプロバイダや中継点を提供しているホストについて，現在もその実態が不明な

点が多い．Miらの研究では RESIPホストとなっているのは IoT機器であること，日本にも RESIP
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ホストが設置されていることが報告されている．
これらのことからRESIPサービスに対して次の疑問がわく．

1. 日本にあるRESIPホストはどんなネットワーク環境のホストが利用されているのか?住宅のみ
か，企業や大学にはないか?

2. どのインターネットサービスプロバイダやどの県のユーザがRESIPホストになっているのか?

地域やプロバイダに差はあるのか?

3. 日本のネットワークはRESIPを利用した不正通信の脅威にさらされているのか?

4. RESIPサービスが不正利用されている場合，その実態はどうなっているのか?

5. 現在のRESIPサービスを取り巻く環境はどうなっているのか?MiらがRESIPホストの情報を
収集した 2017年から変化しているのか?

6. Miらはデバイスへのポートスキャンに対する応答からデバイスタイプとベンダを推測していた
が，IoT機器のWebインターフェイスからデバイスベンダを明らかにすることはできないのか?

これらの問に答えることが本研究の目標である．

1.3 研究方法
1，2を明らかにするには，RESIPとして用いられている IPアドレスを調べる必要がある．本研究

では，Miらが収集したRESIPホストのデータセット [7]について，Maxmind社の提供するGeoLite2

cityデータベース [8]とAsia-Pacific Network Information Centre(APNIC)の提供する Registration

Data Access Protocol(RDAP)サービス [9]を用いて，2017年に日本に存在していた RESIPホスト
が所属する都道府県・機関・プロバイダについて明らかにする．
3，4を明らかにするには，RESIPの IPアドレスによる不正行為を検出しなくてはならない．本研

究では，情報通信研究機構の提供する分析基盤Nicter Open Network Security Test-Out Platform

(NONSTOP)[11]を用いて，先行研究が実施された 2017年にRESIPホストから日本のネットワーク
に送信されたパケットについて調査を行う．その結果から RESIPを利用するクライアントがどのよ
うなサービスを標的とする傾向があるのかを明らかにすることを試みる．
5，6を明らかにするには，RESIPサービスを契約しRESIPホストの情報を収集する必要がある．

本研究では 2020年 2月から 11月の 9ヶ月間，RESIPサービスを契約して RESIPホストの IPアド
レスとWebインターフェイスで提供されるHTMLソースコードを収集し，分析を行った．その結果
から RESIPサービスを取り巻く環境の現状と RESIPホストとなっている機器のデバイスベンダを
明らかにすることを試みる．

1.4 本研究の新規性
本研究の新規性は以下の 3つである．
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• 日本国内に存在するRESIPホストの詳細な所在と管理団体を明らかにしたこと．

• RESIPサービスを利用した実際の攻撃からRESIPの不正利用の事態を明らかにしたこと．

• RESIPサービスを契約し，RESIPホストとなっている機器のWebインターフェイスからデバ
イスベンダを明らかにしたこと．

1.5 本稿の構成
本稿は 8章で構成される．
1章では本研究の背景と目的を述べた．
2章では本稿の基本定義と先行研究について述べる．
3章では本研究で使用したデータセット・データベースを説明する．
4章ではMiらの研究で観測されたRESIPホストのうち，日本国内に存在するホストに対する調査

について結果を述べる．
5章ではNICTERのダークネット上で観測されたRESIPホストが行っている不正通信の調査につ

いて結果を述べる．
6章ではRESIPサービスを利用した内部からのRESIPホストの調査について結果を述べる．
7章ではRESIPホスト上で展開されているWebページの調査について結果を述べる．
8章では本研究の結論を述べる．
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第2章 基本定義と従来研究

2.1 基本定義
2.1.1 Residential IP Proxy

表 2.1: RESIPサービスの価格推移
RESIPプロバイダ 料金 (2017年) 料金 (2020年)

Proxies Online(アメリカ) $25/Gb 証明書切れ
Geosurf(オランダ) $300/月 $450/月

ProxyRack（アメリカ） $40/月 $80/月
Luminati(アメリカ) $500/月 $12.5/GB+$500/月

IAPS Security $500/月 サービス停止

RESIPサービスは住宅用 IPによる通信の中継を提供するサービスである．
RESIPサービスのモデルを図 2.1に示す．RESIPサービスの主要部分はクライアント，プロキシ

ゲートウェイ，住宅用ホストの 3つで構成される．RESIPユーザはサービスの利用登録をしたのち，
RESIPクライアントからプロキシゲートウェイへ接続するための IPアドレス，またはURLを受け
取る．ゲートウェイはクライアントからの通信を定期的に異なる住宅用 IPへと割当て，通信する．接
続先サーバからの応答は住宅用 IPアドレスを経由してクライアントへと返される．中継に使用され
るホストの変更頻度はオプションで調整できるようになっている．RESIPサービスによってはリゾ
ルバDNSを変更するオプションを有しているものもある．
RESIPサービスは動的な IPアドレスによる通信の中継への需要の高まりとともにその市場規模を

拡大している．その現状を示す価格の推移を表 2.1に示す．Miらの研究 [4]で調査が行われた 2017年
と現在のResidential IP Proxyプロバイダの利用価格を比較すると，Geosurf，Proxyrack，Luminati

の３つのプロバイダで価格が上昇していることがわかる．一方で Proxies Online，IAPS Securityは
すでにサービスが終了している．このことから市場の競争が激しいことが伺える．

2.1.2 ダークネット観測

ダークネットはインターネット上で到達可能かつ未使用の IPアドレス空間である．
本来であれば未使用の IPアドレスに対する通信は存在しないはずだが，実際は膨大な数の通信が

到達しており，その多くはマルウェア感染機器による次の標的のスキャンや送信元 IPアドレスを詐
称した攻撃者にDDoS攻撃を受けたサーバの応答であるバックスキャッタなどの，攻撃者による不正
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RESIPクライアント
プロキシ
ゲートウェイ

住宅用ホスト１

標的サーバ
住宅用ホスト２

住宅用ホストN

……

RESIPサービス内部

RESIPユーザ

ブロック，検閲

図 2.1: RESIPサービスのシステム概要図

な通信に起因するものである．ダークネットに到達する通信の分析を行うことで，攻撃者の特徴や標
的とするサービス，流行しているマルウェアの種類といった情報を探ることができる．
ダークネット観測を行うにあたって，センサと呼ばれるパケット収集・応答用マシンを未使用 IP

アドレスに設置する．センサには送信元に対する応答により種類がわけられる．ブラックホールセン
サは到達するパケットに対して応答を返さない．低インタラクションセンサは攻撃の詳細な情報を得
るために，既知の脆弱性を有するデバイスの擬態をする設定や特定の通信に対してあらかじめ決まっ
た応答を返す設定がなされている．高インタラクションセンサは実際のマシンかそれと同等の応答を
返すセンサで，マルウェア感染時の挙動や攻撃者が不正アクセスに成功した後の動きといった情報ま
で取得することができる．ただし，センサのインタラクションが高度になるほど運用の難易度やコス
トが上昇するため，設置規模とのバランスを考慮する必要がある．

2.2 従来研究
2.2.1 Residential IP Proxy

MiらはRESIPサービスに使用される住宅用 IPを収集するフレームワークを構築し，6,183,876個
のRESIPのアドレスを収集した [4]．収集したRESIPアドレスに対して住宅用 IPであるかの識別を
行う分類器とRESIPアドレスに接続されている機器や生存時間の情報を収集するプロファイラを構
築し，RESIPで使用される IPアドレスの分析を行った．その結果を図 2.2に示す．収集した IPア
ドレスの 95.22%が住宅用の IPアドレスであると判定された．収集したアドレスのうち 547,497個の
IPアドレスについて接続されているデバイスとベンダ情報を調査し，237,029個 (43.2%)の IPアド
レスに IoT機器が接続されていると結論付けた．
RESIPサービスのプロバイダは住宅用 IPが保有者によって「自発的に」提供されていると主張し

ている．Miらの研究ではプロバイダがどのようにして住宅用 IPアドレス提供者を募っているのか調
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図 2.2: 先行研究の調査結果 [4]

査を行った．Luminati1では住宅用 IPアドレスを提供することで他の住宅用 IPアドレスをプロキシ
として利用できるサービスを得られるプランを提供することで住宅用 IPアドレス提供者を募ってい
たことが明らかになった．しかし，その他のRESIPプロバイダが提供者を募る方法に関しては解明
されなかった．

2.2.2 NICTER Darknet

図 2.3: NICTERのWebページ

1Luminati: largest business proxy service., http://luminati.io/，2021.02.13 参照.
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マクロ解析システム

ミクロ解析システム

相関分析システム

ダークネット観測

マルウェア検体

インシデント
レポート発行

インシデント
ハンドリングシステム

図 2.4: NICTERのシステム概要図

中尾らはネットワークに大規模な悪影響を及ぼすインシデントの早期な検出と対策の確立を目指し
たインシデント分析センター nicterを開発した [10]．nicterはダークネット観測によるマクロ解析シ
ステム，マルウェア解析によるミクロ解析システム，これらの 2つのシステムから導き出された解析
結果の相関関係を分析する相関分析システムを融合させたシステムである．
マクロ解析システムとして/20の規模の連続したダークネットに設置したブラックホールセンサで

のトラフィックの観測を行っている．2019年には年間を通じて約 3,279億のパケットが観測されてい
る [5]．観測されたパケットの送信元アドレスや送信先ポートの情報はAtlasとCubeの 2つの可視化
エンジンにより可視化され，Webページ上で公開されている [6]．
ミクロ解析システムではマルウェアの動的解析エンジンと静的解析エンジンにより，マルウェア解

析の自動化と並列化がされている．静的解析エンジンはハニーポットやWebクローラで採取したマ
ルウェアの実行コードを逆アセンブルし，マルウェアの機能を詳細を明らかにする．逆アセンブルを
阻害するコード難読化が施された近年のマルウェアに対しては，マルウェアをマシン上で実行させて
メモリに復号されたコードを逆アセンブルすることにより，難読化の無効化を可能にしている．動的
解析エンジンはマルウェアを実行させることにより，使用した APIやネットワークアクセスの挙動
を明らかにする．解析環境ではマルウェアを実行するサンドボックスのほかに，DNSなどの多数の
ダミーサーバを実装されている．これにより疑似的なインターネットを再現され，マルウェアにサン
ドボックス環境下にあることを検知させず，かつ安全に動的解析ができる環境を実現している．
相関分析システムはマクロ解析システムで観測されたスキャンをプロトコル，TCPフラグ，送信

元ポート番号とその変化，宛先ポートのセット，宛先 IPアドレスの遷移といった特徴からプロファ
イルし，ミクロ解析システムで明らかにしたマルウェアのプロファイルと照合を行う．その結果から
発生しているインシデントの原因や流行しているマルウェアを特定する．
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第3章 本研究で使用したデータセット・データ
ベース

3.1 RPaaSデータセット
RPaaSデータセットはMiらが収集した RESIPのアドレスと実験期間，RESIPプロバイダの情

報である．観測を行ったRESIPプロバイダはProxies Online1，Geosurf2，Proxyrack3，Luminati1，
IAPS Security4の 5つである．RPaaSデータセットはフレームワークと IPプロファイリングツール
のソースコードとともに公開されている [7]．

表 3.1: RpaaSデータセットのデータ例
IPアドレス RESIPプロバイダ 観測開始日 観測終了日
1.0.100.107 Proxyrack 2017/9/19 2017/9/29

106.161.254.128 Proxies Online 2017/12/1 2017/12/1

3.2 NICTER DarknetとNONSTOP

NICTER Darknetは国立研究法人 情報通信研究機構が開発しているインシデント分析システム
NICTER（Network Incident analysis for Tactical Emergency Response） [10]プロジェクトで観測
を行っている/20の連続したダークネットである．NONSTOP（NICTER Open Network Security

Test-Out Platform）はNICTER の保有するサイバーセキュリティ情報を外部から利用するための分
析基盤である [11]．
NICTER Darknetに到達したパケットは PCAPサーバに日ごとにダンプファイルとして保存され

る．パケットの IPヘッダ，TCPヘッダ，UDPヘッダ，ICMPヘッダ，それら以外のプロトコルを使用
するパケットのヘッダ，ペイロード情報，オプション情報はDBサーバに保存される．観測されたパ
ケットの情報は情報通信研究機構が提供する分析基盤NONSTOPからアクセスできる．NONSTOP

からはパケットの到着時刻，送信元・送信先のアドレス・ポート，送信元国などの情報を取得できる．

1Proxies Online. http://proxies.online, 2021.02.13 参照.
2Geosurf: Residential and data center proxy network. https://www.geosurf.com/，2021.02.13 参照.
3Proxyrack. https://www.proxyrack.com/, 2021.02.13 参照.
4Iaps security. https://www/intl-alliance.com/.
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3.3 GeoLite2 Cityデータベース
GeoLite2 CityデータベースはMaxMind社が提供している無償のデータベースである [8]．ユーザ

はMAXMINDのアカウント作成後，データベースファイルをダウンロードし利用できる．Python

やRuby，PHPなど複数の言語でAPIが用意されており，IPアドレスから国・地域・緯度・経度の
情報を検索し，JSON形式で取得できる．

3.4 APNIC whoisデータベース
APNIC whoisデータベースはアジア・太平洋地域の IPアドレスの管理を行うAPNICが提供する

ドメイン・IPアドレス・AS番号の登録情報の検索サービスである [12]．RDAP(Registration Data

Access Protocol)は地域レジストリに登録された IPアドレスに関する情報にアクセスするためのプ
ロトコルである．クエリを HTTP，または HTTPSで送信することで登録されている情報を JSON

形式で取得できる．

3.5 VirusTotal

VirusTotalはGoogle社の運営する脅威情報検索プラットフォームである [13]．Webサイト上でマ
ルウェアやファイルのスキャン，URLや IPアドレスの悪性判定を行うことができる．APIを利用し
た情報検索も提供されており，リクエストをHTTPSで送信することで IPアドレスのブラックリス
ト登録状況が取得できる．

図 3.1: VirusTotalのWebページ
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3.6 Shodan

Shodanはインターネットに接続されたデバイスに関する情報の検索を目的とした検索エンジンで
ある [14]．インターネット全体をクロールし，開放しているポート番号，位置情報，応答から得られ
たバナー情報を収集してデータベース化している．ユーザはWebサイトからの検索とAPIを利用し
たデータの取得が利用できる．

図 3.2: ShodanのWebページ

3.7 まとめ
表 3.2に本研究で使用したデータセット，データベースについてその内容をまとめる．
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表 3.2: 使用したデータセット・データベースの概要
データセット
データベース

内容 Webサイト 使用した調査

RPaaS Dataset
Miらが収集したRESIPホストの

IPアドレス，RESIPプロバイダ，観測日
[7] 4，5，6，7章

NICTER Darknet
情報研究通信機構が/20のダークネットで
観測したパケット本体とそのヘッダー情報

[6] 5章

GeoLite2 City
MaxMind社が提供している
IP Geolocationデータベース

[8] 4，6章

APNIC whois

アジア・太平洋地域の IPアドレス
を管理するAPNICが提供する

アドレス・ドメイン検索データベース
[12] 4章

VirusTotal Google社の脅威情報検索プラットフォーム [13] 6章

Shodan
インターネット全体のクロールにより収集
されたデバイス情報検索データベース

[14] 6章
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第4章 日本国内に存在するRESIPホストの調査

4.1 目的
Miらが収集したRPaaSデータセットは日本の IPアドレスを含んでいる．本研究では，2017年に

収集された RESIPの中の日本の IPアドレスに着目し，それらの IPアドレスが所属する都道府県，
管理団体，アドレスブロック情報，紐づいているドメインについて次の手順で調査を行い，日本から
RESIPホストに参加する IPアドレスがどのような特徴を持つのかを明らかにする．

4.2 方法
図 4.1に調査の概要を示す．

地理情報

ドメイン情報

管理団体

RPaaSデータセット
• IPアドレス
• RESIPプロバイダ

日本のIPアドレス抽出

手順１

手順２

手順３

GeoLite2 City

nslookup

APNIC Whois

図 4.1: 日本国内に存在するRESIPホストの調査

1. RPaaSデータセットからの日本の IPアドレスの抽出にはGeoLite2 Cityデータベースを用い
る．RPaaSデータセット内の IPアドレスに対してGeoLite2 Cityデータベースで検索を行い，
所属する国が日本と判定されたものに所属する都道府県の情報を付加する．

2. 抽出した IP アドレス群に対して nslookup を行い，日本の RESIP に紐づいているドメイン
（FQDN）の調査する．

3. 抽出した IPアドレスからAPNIC whoisへの RDAPリクエストを作成し，取得した JSONか
らアドレスブロック (CIDR)情報と管理団体を取得する．
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4.3 結果

表 4.1: 都道府県別のRESIPアドレス数，RESIPプロバイダ PO: Proxies Online，GS: Geosurf，PR:
Proxyrack，LU: Luminati，IS: IAPS Security

都道府県 RESIPアドレス数 割合 (%) PO GS PR LU IS
携帯電話・PHS

契約数の割合 (%)[15]

ISDN契約者
数の割合 (%)[15]

東京 12,766 26.1 2,709 84 4,442 5,027 4 26.0 17.8

神奈川 3,094 6.3 721 17 1,145 1,087 0 6.4 6.2

愛知 2,940 6.0 715 15 1,163 942 0 5.2 5.7

大阪 2,917 5.9 769 17 1,148 880 1 6.7 8.6

埼玉 2,544 5.1 605 14 1,082 754 0 4.7 4.3

千葉 1,912 3.9 484 32 726 557 0 4.0 3.7

兵庫 1,722 3.5 460 21 693 493 0 3.5 3.2

福岡 1,266 2.5 426 9 436 320 0 4.0 4.0

静岡 1,083 2.2 251 7 484 308 0 2.2 2.7

not found 6,619 13.5 1,741 52 2,108 2,507 8

総計 48,956 100 11,918 304 18,502 16,325 13 100 100

表 4.2:
RESIPホストの分布に対する携帯電話・PHS

契約者数の割合と ISDN契約者数の割合のユークリッド距離
ユークリッド距離

携帯電話・PHS 1.9287

ISDN 8.9190

調査の結果，RPaaSデータセット内の IPアドレスのうち 48,956アドレスが日本国内の IPアドレ
スだった．これはRPaaSデータセットに情報のあるRESIPホストのうちの 0.79%である．
表 4.1 に，RESIP ホストアドレスが属する上位 10 都道府県と各県の RESIP プロバイダごとの

RESIPアドレス数を示す．ここで，not foundはGeoLite2 Cityデータベースで都道府県が参照でき
なかった IPアドレスを示している．これはGeoLite2 Cityデータベースが無償版のデータベースで
あり，精度が良くないことや欠損データが存在することが原因であると考えられる．最も RESIP保
有数が多かった都道府県は東京都で，12,766アドレスが存在していた．日本国内で最も多い RESIP

プロバイダは Proxyrackで 18,502アドレスだった．
表 4.2に，上位 10都道府県におけるRESIPホストの分布と携帯電話・PHS契約者数の割合と ISDN

契約者数の割合のユークリッド距離を示す．この結果から，ISDN契約者数の割合よりも携帯電話・
PHS契約者数の割合の方がRESIPホストの分布とユークリッド距離が近いことがわかった．
nslookupで取得できたドメインから第 3レベルまでのドメインを抽出した．表 4.3に，ドメインご

との RESIPアドレス数の上位 10ドメインの結果を示す．ここで，not foundは nslookupでドメイ
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表 4.3: ドメインごとのRESIPアドレス数
ドメイン アドレス数 %

ocn.ne.jp 7,468 15.2

au-net.ne.jp 5,616 11.4

plala.or.jp 2,900 5.9

dion.ne.jp 2,528 5.1

not found 2,441 4.9

so-net.ne.jp 1,966 4.0

mesh.ad.jp 1,935 3.9

eonet.ne.jp 1,305 2.6

home.ne.jp 1,209 2.4

nttpc.ne.jp 1,116 2.2

計 48,956 100

ンが検索できなかった IPアドレスを示している．ocn.ne.jpが最も多く 7,468アドレスが観測されて
いた．
RDAPで取得した管理団体のデータと第 3レベルまでのドメインの情報から，管理団体ごとの主

なドメインと観測されたRESIPアドレス数の上位 10団体の結果を表 4.4に示す．最も多く観測され
ていたのはNTT Communincation Corporationが管理するアドレスで 10,941アドレスが観測されて
いた．
日本国内に存在するRESIPホストでトップレベルドメインが jpのアドレスは 38,946件あった．そ

の中で一般的なドメインの属性を示す第 2レベルのドメインについてのアドレス数を表 4.5に示す．
最も多かったのは住宅用インターネットプロバイダでも使われる neだった．しかし，大学向けのド
メインである acや会社組織で使われる co，政府機関や独立行政法人で使われる goドメインも観測さ
れている．
表 4.6に RESIPプロバイダごとの家庭用 2LDと公共機関用 2LDの数を示す．全ての RESIPプ

ロバイダで家庭用 2LDが多く観測され，公共機関用 2LDの割合が 1%を超える RESIPプロバイダ
はなかった．公共機関用 2LDが最も多く観測された RESIPプロバイダは Luminatiだった．IAPS

Securityでは家庭用 2LDが１つだけ観測され，公共機関用 2LDは観測されなかった．
GeoLite2 Cityデータベースでは東京に存在すると判定された IPアドレスでトップレベルドメイ

ンが.ruのものが 43件観測された．この 43件のドメインはすべて pinspb.ruというドメインで，全て
のアドレスが 46.161.57.0/24の範囲内だった．このドメインからアクセスできるWebサイト内では
ロシア語が使われていた．これらの IPアドレスについてGeoLite2 City以外のデータベース [17][18]

で検索したところ，ロシアやイスラエルに属する IPアドレスであった．

14



表 4.4: 管理団体ごとのRESIPアドレス数
管理団体 主なドメイン アドレス数 割合 (%)

FTTH契約数に
おけるシェア (%)[16]

NTT Communication

Corporation
ocn.ne.jp, plala.or.jp 10,941 22.3 34.2

KDDI CORPORATION au-net.ne.jp, dion.ne.jp 8,301 16.9 12.8

Japan Nation-wide

Network of Softbank Corp.

bbtec.net,

access-internet.ne.jp
7,781 15.8

Japan Network

Information Center

nttpc.ne.jp,

mesh.ad.jp
4,756 9.7

Sony Network

Communicatoins Inc.

so-net.ne.jp,

ap.nuro.jp
2,544 5.1

OPTAGE Inc. eonet.ne.jp 1,274 2.6 5.4

BIGLOBE Inc. mesh.ad.jp 1,230 2.5

Jupiter Telecommunication

Co.,Ltd
home.ne.jp 1,209 2.4

Chubu Telecommunicatons

Co.,Inc.
commufa.jp 1,125 2.2

ARTERIA Networks

Corporation

ucom.ne.jp,

vectant.ne.jp
965 1.9 2.3

計 48,956 100

4.4 考察
表 4.5，表 4.6の結果から，90.8%のRESIPホストは，個人用に使われる ne, ad, orドメインであっ

た．従って，日本のRESIPホストは主に住宅用ホストであると結論付けられる．一方，非住宅用の
ac, coドメインのアドレスも，その多くはモバイル用のドメインであり，住宅でマルウェアに感染し
た端末を企業や大学に持ち込んだものと考えられる．
表 4.1や表 4.2，表 4.3，表 4.4の結果から，RESIPホストの割合は ISDN契約数の割合よりも携帯

電話，PHSの契約数の割合と近いと考えられる．従って，地域による差はなく，モバイルユーザ数に
比例している．家庭用 ISPやモバイル用 ISPが主にRESIPホストとなっていると考える．
表 4.4より，ISPの契約者数のシェアとRESIPホストの割合は一致しており，ISP間の差も認めら

れない．各 ISPがRESIPとなっている住宅用ホストについて注視する必要があると言える．都道府県
ごとのRESIPプロバイダ別ホスト数を見ると，東京では LuminatiのRESIPホストが多いが，それ
以外の大都市ではProxyRackのRESIPホストが最も多くなっており，日本全体で見るとProxyRack

が最も多くのRESIPホストを有している．また，本研究付録に記載している様に 47都道府県全てで
RESIPホストが観測されており，都市部に限らず日本全国でのRESIPホスト提供者の実態を探る必
要があることを示している．
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表 4.5: 第 2レベルドメインごとのRESIPアドレス数
2LD アドレス数 %　
ne 28,824 74.1

or 4,340 11.1

ad 2,208 5.6

ac 91 0.2

co 9

go 1

gr 1

ed 1

計 (.jp) 38,946 100

表 4.6: RESIPプロバイダごとの第 2レベルドメイン数

RESIPプロバイダ 家庭用 2LD数
(ne, or, ad)

公共機関用 2LD数
(ac, co, gp, gr, ed)

Proxies Online 9,431 9

Geosurf 1,167 0

Proxyrack 14,862 11

Luminati 11,228 82

IAPS Security 1 0

計 36,689 102

表 4.7: 東京に存在する ruドメインの例
IPアドレス 観測開始日 観測終了日 都道府県 FQDN RESIPプロバイダ
46.161.57.*** 2017/10/23 2017/11/19 Tokyo pinspb.ru Proxyrack
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第5章 RESIPホストから国内ネットワークを標的
とする不正通信の調査

5.1 目的
Miらの研究で収集された RPaaSデータセット [7]は RESIPのアドレス，観測期間，RESIPプロ

バイダの情報を含んでいる．観測期間中にRESIPホストの IPアドレスが日本のダークネットで観測
された場合，RESIPホストに接続されている機器が不正な通信を送っていたと考えられる．本研究
では RPaaSデータセットと情報通信研究機構が提供する NONSTOP[11]を用いて，Miらの研究が
行われた 2017年の調査期間中に RESIPから日本のダークネットにパケットが送信されているのか，
送信されていた場合にどのサービスに対する攻撃が行われていたのかを明らかにする．

5.2 方法

突合

不正通信

観測データの保存

RESIPホスト

RPaaSデータセット
• IPアドレス
• 観測期間

NICTER Darknet

NONSTOP
• IPアドレス
• 送信先ポート
• 観測日

図 5.1: RESIPホストから国内ネットワークに到達する不正通信の調査

図 5.1に調査の概要を示す．RPaaSデータセットの IPアドレス，観測開始日，観測終了日の情報を
もとに，Miらの研究での観測期間内にNICTER Darknetで観測されたRESIPホストからの不正通
信をNONSTOPのデータベースから検索する．該当したパケットの受信時刻，送信元アドレス，送
信先アドレス，送信先ポート，送信元国の情報を取得し調査を行う．
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5.3 結果

表 5.1: 調査結果の概要
観測通信件数 1683,440

観測アドレス数 59,816

NICTER上でRESIPからの通信が観測されているのかについて結果を述べる．表 5.1に調査結果
の概要を示す．59,816個のRESIPホストがダークネット上で観測されており，観測されたパケット
は合計で 1,683,440件だった．NICTER上での日ごとの RESIP観測数を図 5.2に示す．図 5.2から，
Miらの研究でのRESIP観測期間中に継続してNICTERへパケットが到達していることがわかる．
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3500

4000

図 5.2: NICTERで 2017年に観測された１日あたりのRESIPホスト数の変化

送信元のRESIPアドレスごとのパケット観測件数の上位 10アドレスを表 5.2に示す．単一のRESIP

アドレスからは最大で 8日間に 62,669パケットがダークネットに到達しており，1日当たり約 7800

パケットを送信していることになる．
送信先ポート番号別のパケット観測件数の上位 10ポートと各ポートを使用するサービスを表 5.3に

示す．RESIPに最も狙われていたサービスは Telnetで 613,606パケットが観測されていた．
標的とするポートが時期で異なるのかを明らかにする.表 5.3で取り上げたポートに関してパケッ

ト観測時期と観測されたポートの散布図を図 5.3に示す．大半のポートは時期に関わらず標的とされ
ていることがわかる．一方で，MSSQLや SMTPを標的とする通信は特定の期間で多く観測されて
いる．

5.4 考察
表 5.2，図 5.2の結果から，RESIPホストから日本のネットワークに不正な通信が継続的に到達し

ていると結論付けることができる．
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表 5.2: ダークネット上で観測された上位 10のRESIPアドレス
順位 アドレス 観測日数 RESIPプロバイダ 観測件数
1 43.249.57.255 8 ProxyRack 62,669

2 187.120.17.2 34
Proxies Online

Geosurf
35,353

3 200.170.223.50 7 Luminati 21,676

4 103.29.97.2 8

Proxies Online

Geosurf

Luminati

17,004

5 165.73.122.29 14 Luminati 16,127

6 212.90.62.209 5 Luminati 15,142

7 43.248.73.6 90

Proxies Online

Geosurf

Luminati

13,425

8 190.57.236.230 18 Luminati 13,388

9 112.196.77.202 27
Proxies Online

Geosurf
13,061

9 125.99.100.22 10
Proxies Online

Luminati
12,952

表 5.3の結果から，RESIPが行う通信のほとんどがスキャンを目的とした通信であった．Miらの
研究ではRESIPに関する悪性行動で最も多かったのはスパムで 36.55%だったが，本研究の結果では
スパムに用いられる SMTPでの通信は全体の 1.3%にとどまっており，図 5.3からは SMTPでの通信
が行われる期間も短いことがわかる．

19



表 5.3: 送信先ポート別のパケット観測件数
送信先ポート番号 サービス 観測件数 割合 (%)

23 Telnet 613,606 36.4

445 SMB 399,250 23.7

21 FTP 193,917 11.5

1433 MSSQL 144,928 8.6

80 HTTP 97,780 5.8

22 SSH 49,767 2.9

2323 (Telnet) 43,310 2.5

25 SMTP 21,732 1.3

2222 (SSH) 16,838 0.1

3389 RDP 9,782 0.5
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図 5.3: 観測されたポートと時期
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第6章 Proxyrackを利用した内部からのRESIP

ホストの調査

6.1 目的
Miらの研究でRESIPサービスを利用したホスト情報の収集が行われたのは 2017年であった．2020

年となった現状では当時とRESIPプロバイダの振る舞いやそれを取り巻く状況が異なってきている
可能性がある．そこで新たに，代表的なRESIPサービスである Proxyrackを購入して内部からの調
査を行い，2020年のRESIPホストの特徴を明らかにする．

6.2 方法

Proxyrack 研究室WebサーバクライアントPC

GeoLite2 City

nslookup

VirusTotal

観測されたIPアドレス

ProxyrackDB

• 所在国

• ドメイン

• 悪性判定

Shodan
• 開放ポート

図 6.1: Proxyrackを利用したRESIPホストの調査

図 6.1に調査の概要を示す．2020年 2月 20日から 11月 6日の 261日間で，Miらの研究で調査が行
われたRESIPサービスの 1つである Proxyrack3を利用し，RESIPホストとなっている IPアドレス
の調査を行った．クライアントPCからProxyrack経由で研究室Webサーバにアクセスし，通信ログ
に記録された IPアドレスを収集した．クライアントPCからのWebアクセスの際，User-Agent属性
に特徴的な文字列を挿入することにより通常のWebアクセスと実験でのWebアクセスを判別した．
収集されたWebアクセスのログはProxyrackDBの表 6.1の logテーブルに格納されている．表 6.2に
logテーブルのデータ例を示す．観測された IPアドレスは，GeoLite2 City，nslookup，VirusTotal，
Shodanの４つのデータベースを用いて，所在国，ドメイン，IPブラックリストでの良性判定数，悪
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表 6.1: logテーブルの概要

属性 内容
Unixtime 観測時刻のUNIX時刻表記
Datetime 観測時刻

Address deci 観測された IPアドレスの十進表記
Address 観測された IPアドレス

表 6.2: logテーブルの例

Unixtime Datetime Address deci Address

1582179528 2020-02-20 15:18:48 249733641 14.226.162.9

1582179692 2020-02-20 15:21:32 1963368705 117.6.161.1

性判定数，外部に対する開放ポートを明らかにし，表 6.3の ProxyrackDBの ip infoテーブルに格納
した．表 6.4に ip infoテーブルのデータ例を示す．

6.3 結果
収集期間と観測件数，観測アドレス数の結果を表 6.5に示す．71,647件の RESIPを経由した通信

を観測し，得られた RESIPホストの IPアドレス数は 52,081個だった．複数回観測されたアドレス
は 10,721個で，最大で 863回観測されているアドレスがあった．
表 6.6に国別の RESIPホスト観測数上位 10国を示す．最も RESIPホストが多く観測されたのは

韓国で 8,585アドレスが観測された．
表 6.7に国別の VirusTotalに悪性判定された RESIPホスト数上位 10国を示す．VirusTotalに悪

性判定されたRESIPホストは全体で 2,025個あった．悪性判定されたRESIPホストを最も有してい
るのはベトナムだった．
表 6.8に開放しているポート別のRESIPホスト数を示す．外部にポートを開放しているRESIPホ

ストは 11,686個であり，全体の 16.3%であった．RESIPとなっているホストが開放しているポート
として最も多かったのは 7547TCP(CPE WAN Management Protocol)だった．

6.4 考察
表 6.6より Proxyrackで観測された国は韓国，ベトナム，日本の順で多かった．Miらの研究では

アメリカ，ブラジル，ロシア，インド，トルコなどの国が多く観測されていた．
Miらの研究では 6,183,876のRESIPのホスト情報を収集し，その中でブラックリストに登録され

ていた IPアドレスは 2.2%だった．表 6.7より，本研究で行った調査で収集した RESIPホストがブ
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表 6.3: ip infoテーブルの概要

属性 内容
Address deci 観測された IPアドレスの十進表記

Address 観測された IPアドレス
Country 所属国
ASN AS番号

Organization 管理団体
Domain ドメイン

VT harmless VirusTotalでの良性判定数
VT malicious VirusTotalでの悪性判定数

shodan Shodanによる外部開放ポート情報

表 6.4: ip infoテーブルの例

Address deci Address Country ASN Organization Domain VT harmless VT malicious shodan

249733641 14.226.162.9 VN 45899 VNPT Corp static.vnpt.vn 78 1 80, 443

1198091265 71.105.108.1 US 701 UUNET
o0-100.NYCMNY-VFTTP-

316.verizon-gni.net
79 0 close

ラックリストに登録されている割合は 3.9%だった．2017年と比較してブラックリストに登録されて
いる IPアドレスの割合は増えているものの，ブラックリストによる対策が現在も効果的ではないと
いう点は変わっていないといえる．
表 6.8より，外部にポートを開放している RESIPホストは 11,686個であり，全体の 16.3%であっ

た．Miらの調査では外部にポートを開放していた RESIPホストは全体の 11.8%であり，2017年よ
りも現在の方が外部にポートを開放しているRESIPホストが増加しているといえる．RESIPホスト
となっている機器が外部に開放しているポートで最も多かったのは 7547/TCPであった．このポー
トは 5章で述べた RESIPユーザの攻撃先ポートの上位には入っていなかったが，IoT機器を標的と
するマルウェアである「Mirai」の亜種が標的とするポートとして TrendMicro社に報告されている
[21]．このことからRESIPホストとなっているのは「Mirai」などの IoT機器を標的とするマルウェ
アに狙われうる脆弱性を抱えたデバイスでないかと考えられる．
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表 6.5: 調査結果の概要

観測期間 2020/02/20 - 2020/11/06

観測件数 71,647

観測アドレス数 52,081

表 6.6: 国別RESIPホスト観測数

国 観測数 %

KR(韓国) 8,585 16.5

VN(ベトナム) 6,812 13.1

JP(日本) 4,648 8.9

US(アメリカ) 3,777 7.3

TH(タイ) 2,459 4.7

IN(インド) 2,125 4.1

BR(ブラジル) 2,090 4.0

ID(インドネシア) 1,698 3.3

RU(ロシア) 1,560 3.0

EG(エジプト) 1,515 2.9

計 52,081 100

表 6.7: 国別のVirusTotal悪性判定数

国 観測数 国別RESIPホスト観測数
に対する割合 (%)

VN(ベトナム) 367 5.4

TH(タイ) 221 9.0

IN(インド) 156 7.3

BR(ブラジル) 143 7.0

ID(インドネシア) 135 8.0

US(アメリカ) 78 2.0

PK(パキスタン) 56 7.0

KR(韓国) 55 0.6

IT(イタリア) 52 14.2

RU(ロシア) 49 3.1

計 2,025 3.9
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表 6.8: 開放ポート別RESIP数

ポート 観測数 RESIPホスト観測数
に対する割合 (%)

7547(CWMP) 2,763 5.3

80(HTTP) 1,660 3.1

179(BGP) 1,393 2.6

443(HTTPS) 1,306 2.5

123(NTP) 979 1.8

2000 809 1.5

22(SSH) 749 1.4

53(DNS) 701 1.3

1723(PPTP) 612 1.1

23(Telnet) 578 1.1
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第7章 RESIPホスト上で展開されているWeb

ページの調査

7.1 目的
Miらの研究でRESIPホストの開放しているポートとバナー応答からNmap service detecton list[20]

を用いてデバイスの推定を行い，547,497の RESIPホストのデバイスタイプとベンダ情報を明らか
にした．その結果，237,029の RESIPホストがルータ，Webカメラ，プリンターなどの IoT機器で
あり，デバイスベンダがMikroTikが最も多かったという結論に至っている．
RESIPホストに接続されているデバイスが IoT機器である場合，機器設定用のWebインターフェ

イスがRESIPホスト上で展開されており，Webブラウザを用いてアクセスした際にルータのコンフィ
グ画面が観測できる可能性が考えられる．そこで本章では，RESIPホストに対してHTTPリクエス
トを送信し，取得したHTMLソースコードの情報からデバイスのベンダや型番の特定が可能か調査
を行った．

7.2 方法

クライアントPC RESIPホスト

2. HTMLファイル

ifconfig.me/ip

1. RESIPホスト
のIPアドレス

図 7.1: Proxyrackを利用したRESIPホストで展開されているWebページの調査

図 7.1に調査の概要を示す．2020年 11月 12日から 11月 27日の 16日間で，Proxyrackを利用し
てRESIPホスト上で展開されているWebページの調査を行った．
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<div id="container">

<div id="box">

<a href="http://mikrotik.com"><img src="mikrotik_logo.

<br style="clear: both;"/>

<h1>RouterOS v6.45.9</h1>

<p>You have connected to a router. Administrative acc

図 7.2: デバイスベンダがHTMLソースコードに記載されている例

<html>

<head>

<title>RV-230SE</title>

<meta http-equiv="content-type" content="text/html;cha

<meta http-equiv="expires" content="0">

<meta http-equiv="pragma" content="no-cache">

<meta http-equiv="Content-Style-Type" content="text/cs

<link rel="stylesheet" type="text/css" href="/css/commo

</head>

図 7.3: 機器の型番がHTMLソースコードに記載されている例

1. クライアント PCから RESIPホスト経由で ifconfig.me/ipにアクセスし，RESIPホストの IP

アドレスを取得する．

2. RESIPに接続した状態で RESIPホストの IPアドレスにHTTPリクエストを送信し，応答の
HTMLファイルを取得する．

取得した HTMLソースコードを解析し，RESIPホストのデバイスベンダや機器を判別する．図
7.2，7.3にHTMLソースコード内にデバイスベンダと機器の型番が記載されている例を示す．

7.3 結果
表 7.1に実験結果の概要を示す．2020年 11月 12日から 27日の期間で，9,316のRESIPホストに

アクセスし，1,097の HTMLソースコードを取得した．ソースコード内の情報からデバイスベンダ
が明らかになったRESIPホストの数は 333だった．
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表 7.1: 調査結果の概要

調査項目 内容
観測期間 2020/11/12 - 2020/11/27

観測件数 9,316

取得したHTMLソースコード数 1,097

ベンダの明らかになったRESIPホスト数 333

図 7.4: RESIPホストとなっているデバイスにアクセスした際のWebページ

図 7.4に RESIPホストとして稼働しているデバイスに，ブラウザからアクセスした際の表示され
るWebページの例を示す．この例では Fortinet社のアラート画面が表示されている．
表 7.2に観測されたデバイスベンダと観測件数について示す．最も多く観測されたデバイスベンダ

はCambium Networksで 86件だった．Miらの研究でも観測された上位 10のデバイスベンダの中で，
Zyxel Networks，Huawei Technologiesが本実験でも観測数上位に入っている．

7.4 考察
表 7.1より，本研究で観測されたRESIPホストのうち，デバイスベンダが明らかになったのは 3.6%

だった．Miらの研究では 6,183,876のRESIPホストの情報を収集し，そのうちの 8.9%である 547,497

のデバイスのベンダを明らかにした．先行研究と比較して本実験で明らかになったRESIPのデバイ
スベンダの割合は減少した．この点から本実験の手法は先行研究と比較して，適用できるホストの数
は限られると考えられる．
表 7.2より，本実験の手法により観測されたデバイスベンダのうち，最も多かったのは Cambium

Networks社だった．これはMiらの研究では観測数の上位に入らなかったデバイスベンダである．先
行研究で用いられたバナー応答のリスト [20]はCambium Networks社の製品に対応していなかった．
この点から本実験の手法が先行研究と比較して，より正確にRESIPホストのデバイスベンダを特定
できるといえる．
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表 7.2: 観測されたデバイスベンダ

デバイスベンダ 観測件数
Cambium Networks 93

Parks Comunicações 52

Zyxel Networks 35

TP-Link Technologies 30

KT 26

Huawei Technologies 16

Mercury 14

Belkin (Linksys) 10

Comcast (Xfinity) 7

Buffalo 6

計 333
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第8章 結論

本稿ではMiらの収集したResidential IP Proxyに参加する住宅用ホストのデータセットと情報通信
研究機構の提供する分析基盤NONSTOP，その他データベースを用いて，日本国内のResidential IP

ProxyホストとResidential IP Proxyが国内のインターネットで行っている不正通信の調査を行った．
さらに実際にRESIPサービスの１つであるProxyrackを利用して，ネットワークの内部からRESIP

となっているホストの特徴を調査し，2020年現在のRESIPサービスを取り巻く状況を明らかにした．

1. 4章の日本国内に存在する RESIPの調査では，日本の RESIPホストは 48,956個で，Miらの
研究で観測された全世界のRESIPホストの 0.79%を占めていること，90.8%が住宅用ホストで
あることが明らかになった．都道府県別，ISP別のRESIPの分布は，各都道府県でのモバイル
デバイスの割合，ISPごとのシェアと比例しており，都道府県間，ISP間での差異は認められ
なかった．

2. 5章の RESIPホストから国内ネットワークを標的とする不正通信の調査では，日本のダーク
ネットで観測されたRESIPホストからの不正な通信が 1,683,550件に上ることが明らかになっ
た．Miらは，RESIPサービスを利用した悪性行動の 36.55%がスパムメールであると報告して
いたが，本調査では RESIPホストからの不正な通信の 54%はブルートフォースを目的とした
通信が占めていた．

3. 6章の Proxyrackで利用される RESIPホストの調査では，52,081件のホスト情報を収集した．
RESIPホストがブラックリストに登録されている割合は 3.9%で，2017年と比較して割合は増
加しているものの，対策としては今だ不十分であるとわかった．RESIPホストが外部に開放し
ているポートとして最も多かったのは 7547/TCPだった．このことから世界中で RESIPホス
トとなっているのは IoT機器を標的とするマルウェアに脆弱なデバイスであると考えられる．

4. 7章のProxyrackを利用したRESIPホストで展開されているWebページの調査では，1,097の
ホスト上で展開されているWebページのHTMLソースコードを収集し，その中で 333のデバ
イスのベンダを特定した．RESIPホストとなっているデバイスのベンダはCambium Networks

社のものが最も多く，93件観測された．

これらの結果から今後の RESIPホストに対するさらなる調査と RESIPサービスの悪用による脅
威への対策が必要であると考える．
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付 録A 47都道府県のRESIP数

ここでは，日本の 47都道府県全てのRESIPホスト数とRESIPプロバイダ別ホスト数を表A.1に
示す．

表 A.1: 都道府県別のRESIPアドレス数，RESIPプロバイダ
数 PO: Proxies Online，GS: Geosurf，PR: Proxyrack，LU:

Luminati，IS: IAPS Security

都道府県 RESIPアドレス数 PO GS PR LU IS

東京 12,766 2,709 84 4,442 5,027 4

神奈川 3,094 721 17 1,145 1,087 0

愛知 2,940 715 15 1,163 942 0

大阪 2,917 769 17 1,148 880 1

埼玉 2,544 605 14 1,082 754 0

千葉 1,912 484 32 726 557 0

兵庫 1,722 460 21 693 493 0

福岡 1,266 426 9 436 320 0

静岡 1,083 251 7 484 308 0

北海道 1,061 324 9 448 225 0

京都 997 213 0 438 310 0

三重 638 115 1 300 208 0

広島 589 168 2 257 138 0

岐阜 584 118 1 299 139 0

茨城 568 107 1 264 179 0

沖縄 543 89 3 153 284 0

栃木 473 125 1 186 134 0

群馬 432 112 1 144 158 0

長野 418 80 0 172 144 0

新潟 409 95 0 200 100 0

滋賀 380 99 1 131 135 0

宮城 372 104 5 150 97 0

岡山 316 89 0 129 97 0
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奈良 302 74 1 121 85 0

熊本 297 98 1 108 82 0

愛媛 271 94 0 97 68 0

山口 242 79 0 97 57 0

福島 241 72 0 113 42 0

香川 227 60 2 128 27 0

富山 216 57 0 92 56 0

石川 210 61 0 65 73 0

山梨 201 54 0 81 62 0

大分 186 48 1 77 52 0

和歌山 177 51 0 88 34 0

青森 168 34 0 85 46 0

福井 159 36 1 57 61 0

鹿児島 157 41 1 72 38 0

高知 154 53 0 67 27 0

山形 148 31 1 68 38 0

岩手 139 36 0 61 32 0

秋田 131 36 0 60 31 0

長崎 128 25 0 49 52 0

佐賀 126 38 0 54 28 0

徳島 125 37 0 46 33 0

宮崎 124 33 0 51 36 0

鳥取 94 38 0 37 14 0

島根 90 13 0 30 43 0

not found 6,619 1,741 52 2,108 2,507 8

総計 48,956 11,918 304 18,502 16,325 13
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