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1 はじめに
情報化社会が加速していく中，不正アクセスによる情
報漏洩などのサイバーインシデントが増加傾向にある．
2021年 4月 28日には，株式会社ネットマーケティング
は提供する恋活・婚活マッチングアプリ「Omiai」の管
理サーバに不正アクセスがあり、約 171万件の会員情報
が流出した [4]．
事件を起こさないためには企業が情報漏洩に対するリ
スクを正確に認識し，適切な対策をする必要がある．本
研究では，各企業のインシデントリスクをに定量化する
ために，専門知識のない一般の人でも簡単にインシデン
ト被害金額を推定できるウェブサイトの開発をした．本
サイトを用いて 2021年現在のインシデントデータで評
価した結果を報告する．

2 先行研究
2.1 JOモデル

日本ネットワークセキュリティ協会 (JNSA)では，イ
ンシデント情報を集計し，被害人数，漏洩情報種別，漏
洩原因，漏洩経路などを分析している．
専門家でなくても自らの潜在的リスクを算出できるよ
うに入力値を絞り，算定が容易となるような計算モデル
[3]を次のように提案している．

損害賠償額
= 基本情報価値 [500]

×機微情報度 [10max(X)−1 + 5max(Y)−1]

×本人特定容易度 [1, 3, 6]

×社会的責任度 [1, 2]

×事後対応評価 [1, 2]

(1)

ここで，[ ]内の値は，各値域である．機微情報度は図
1で定められる 3値を取る精神的レベル X と経済的レベ
ル Y の２変数で与えられる．本人特定容易度は
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本人特定容易度 =


6　氏名 and住所
3　氏名 or(住所 and電話番号)
1　その他

と定められている． 
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ただし、単純に情報をシンプル EP 図上にあてはめて、その座標値（x 値、y 値）

から漏えい情報の価値を推定するのではなく、実被害への結び付き易さを考慮して

補正を加える必要があると考えた。その補正を加えた漏えい情報の価値を求めるた

めの算出式を以下に示す。 

 

漏えい個人情報価値 ＝ 基礎情報価値×機微情報度×本人特定容易度 

図 2-3：シンプル EP 図 

図 1 経済的レベル・精神的レベル EP図 [3]

2.2 Romanoskyモデル

[2] において，Romaosky は，米国の Advisen 社から
2004 年から 2015 年の間に記録された 12,000 件を超え
るサイバーインシデントのデータセットを分析し，業界
別及び時間の経過に伴うこれらのイベントのコストを次
のようにモデル化した．

log(costi,t) = β0 + β1 ∗ log(revenuei,t)
+ β2 ∗ log(recordsi,t)
+ β3 ∗ repeati,t + β4 ∗ maliciousi,t

+ β5 ∗ lawsuiti,t + α ∗ FirmTypei,t

+ λt + ρind + µi,t

(2)

ここで，各係数の値を表 1に示す．i，t は t 年に企業
iが被ったインシデントを示し，revenueは企業の収益，
recordsはインシデント被害にあった件数を示している．
repeat，malicious，lawsuit はブール値でそれぞれ企業



が複数回インシデントに見舞われたかどうか，インシデ
ントが悪意によって引き起こされたものかどうか，起訴
されたかどうかを示し，肯定ならば 1をとり，否定なら
ば 0をとる．FirmTypeはインシデントを受けた組織が
政府機関，非営利企業，非公開企業，上場企業のいずれ
であるかを表すダミー変数である．λt，ρind，µi,t はそれ
ぞれ t年のみを 1とする年次ベクトル，業種を表すベク
トル，エラー項である．

表 1 Romanoskyの提案モデルの各係数 [2]

係数 Estimate

定数 β0 -3.858 *

log(revenuei,t) β1 0.133 **

log(recordi,t) β2 0.294 ***

repeati,t β3 -0.352

maliciousi,t β4 -0.029

lawsuiti,t β5 0.044

Government -1.032

FirmTypei,t α Private -1.032

Public -0.065

しかし，このモデルはアメリカの企業に対して最適化
されており，日本の企業に対して同じように適用でき
ない．

2.3 山田モデル

山田は，[1] において，2005 年から 2016 年までの
JNSA データセットと QUICK Astra Manager より購入
した本決算 (連結優先) データの個人情報漏洩インシデ
ントが発生した年の会計情報を取得し，114件分のイン
シデントデータを重回帰分析している．インシデントが
発生した年の特別損失額 yを目的変数として回帰分析し
て，次のモデルを提案している．

log() = β0 + β1 ∗ log(x1) + β2 ∗ log(x2)
+ β3 ∗ x3 + · · · + β16 ∗ x16

(3)

ここで，各係数の値と定義域を表 2に示す．経済的ラ
ンク x5 や本人特定容易度 x6 などは JOモデルと同様で
ある．

3 サイトの開発
3.1 概要

サイトの開発には PHP を用いた．サイトは組織につ
いての情報を入力するページと推定される損害額を出力

するページの 2つで構成されている．

3.2 入力項目

入力項目は図 3.2 にある被害人数 x1，売上高 x2 のよ
うな数値と故意 x3，事後対応 x4 のようブール値などの
18項目である．

図 2 入力項目

3.3 出力結果

JOモデル，Romanoskyモデル，山田モデルの 3種類
のコスト評価値を表で整理した本サイトの実行結果を図
3.3に示す．この例はベネッセホールディングスが 2014

年に起こしたインシデントである．

4 評価
先行研究は 2018年までのインシデントに基づいてい

たため，2021 年現在のインシデントデータに適用して
有用性を調査する．また，ウェブサイトを実際に使って
もらい，その結果を示す．



表 2 山田の提案モデルの各係数 [1]

係数 Estimate 定義域
定数 -3.9632

log(被害人数) log(x1) β1 0.0379

log(売上高) log(x2) β2 0.9904

故意 x3 β3 0.6261 0,1

事後対応度 x4 β4 N/A 0,1

経済的ランク x5 β5 0.1590 1,2,3

精神的ランク x6 β6 0.0128 1,2,3

本人特定容易度 x7 β7 0.2079 1,3,6

業種

不動産業，物品賃貸業

x8 β8

-0.0773

0,1

建設業 -1.4450

情報通信業 -0.1350

林業 -0.4030

電気・ガス・熱供給・水道業 -0.9330

生活関連サービス業，娯楽業 -1.0040

卸売行，小売業 -0.4550

医療，福祉 -0.6319

宿泊業，飲食サービス業 -0.4607

製造業 -0.7577

教育，学習支援業 -0.0654

学術研究，専門・技術サービス業 -0.1173

金融業，保険業 -1.7570

運輸業，郵便業 -0.8893

氏名 x9 β9 -0.6231 0,1

住所 x10 β10 -0.5169 0,1

電話番号 x11 β11 -0.5337 0,1

生年月日 x12 β12 -0.2348 0,1

性別 x13 β13 0.2624 0,1

職業 x14 β14 0.1453 0,1

メールアドレス x15 β15 -0.3845 0,1

ID/PASS x16 β16 -0.2810 0,1

4.1 データの概要

2021年のインシデントの情報は，2000年から情報漏
洩による被害件数が 1000件以上あった組織の情報をま
とめているサイト [5]と各企業の決算情報をもとに本研
究で収集した．本インシデントデータの統計量を表 3に
示す．
インシデントデータ 109件のうち売上高を公開してい
る組織 47件を用いる．

表 3 2021年に起きたインシデントの統計量

期間 レコード数 企業数 属性数 平均被害人数
1年間 143 108 22 530,917.29

4.2 評価結果

2021 年のデータでの出力結果を各モデルと実際の被
害金等の比較を表 4に示す．説明変数の最も多い山田モ
デル誤差が少ない．Romanosky モデルは米国の企業を
対象として分析を行っているため，日本の企業の推定誤



図 3 出力結果 (ベネッセホールディングスの例)

差が大きい．

4.3 比較

2018年のデータと 2021のデータで行った推定値を比
較する．2018 年は山田モデルの線形式と各インシデン
トの散布図を図 4.3 に示す．同様に 2021 年の山田モデ
ル，JOモデル，Romanoskyモデルを図 4.3，4.3，4.3に
示す．横軸は実際の損害額，縦軸は推定損害額である．
線形式は実際の損害額に推定損害額が一致した場合のも
のである．比較する件数に差があるものの各モデルを見
比べても大きな差が見られない．
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図 4 インシデントによる損害額　山田モデル (2021年)

4.4 被験者実験

2021 年 12 月 13 日から 20 日までの 1 週間で，菊池
研究室の 7名に 2011年 3月 4日に高島屋で起きた情報
漏洩について損害金額の推定を試行してもらい，入力内

0.0 0.2 0.4 0.6 0.8 1.0
[ ] 1e6

0.0

0.2

0.4

0.6

0.8

1.0

1.2

[
]

1e6

図 5 インシデントによる損害額　山田モデル (2018年)
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図 6 インシデントによる損害額　 JOモデル (2021年)
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図 7 インシデントによる損害額　 Romanoskyモデル
(2021年)

容と出力結果の正しさと，その際にかかった時間を調査
する．

4.5 実験結果

出力結果の山田モデルについての誤差と実験時間を表
5に示す．誤差の原因は売上高の検索で誤った場所を見
ているためであることが分かった．



表 4 2021年の各モデルの推定損害額の比較

No 企業名 日付 被害人数 損害額 山田モデル JOモデル Romanoskyモデル
1 柿安本店 2021/1/19 1293 805.7 1071.1 16.8 37.3

2 東京ガス 2021/2/1 10365 12498.9 16237.6 10.3 152.9

3 全日本空輸 2021/3/6 1000000 84252.2 10025.7 3000 216.5

4 メルカリ 2021/5/21 28889 92.5 11632.2 1476.4 289.2

5 日本航空 2021/3/5 920000 7877.0 6626.4 2760 189.5

6 JTB 2021/8/18 2525 4947.9 2493.4 7.5 80.2

7 宝ホールディングス 2021/3/19 4167 1591.8 3152.6 25 78.7

8 Coinbase 2021/9/28 6000 338.7 429.8 36 75.5

9 イオン銀行 2021/2/22 2062 151.9 437.6 160.8 62.2

10 東急コミュニティー 2021/3/29 5000 2169.1 10267.9 18.3 112.4

平均 4285.3 3483.1 982.0 92.2

最大 84252.2 22706.5 10270.5 350.6

最小 0.05 15.7 2.3 15.4

表 5 被験者実験の結果

平均誤差 [万円] 平均時間
平均 29907.5 11分 28秒
最大 1,325,890.7 22分
最小 0 6分 36秒

また，被験者からの意見として

• どの決算データのどこを見ればいいのかわから
ない
• 社会的責任度の知名度の基準が分からない

などがあった．

5 おわりに
本研究では PHP を用いて一般の人でも組織のインシ
デント損害金を推定できるようなサイトの開発を行っ
た．被験者実験で出力結果を誤って読むようなサイトに
なっていることが分かった．インターフェースの改善を
今後の課題とする．
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