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研究背景
近年NFTのデジタル商品の取引が注目されている
◦ NFT(Non-Fungible Token [非代替性トークン])

→2022年フィッシング詐欺で300万ドル相当のNFT流
出といったNFT関連の事件[1]

NFT取引の特性上，システムの脆弱性をつかれた攻
撃に弱い(スマートコントラクト)

→取引情報に注目し不整合がないかを調査する

実際に売られているNFT
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[1] https://coinpost.jp/?p=322628 OpenSea、フィッシング詐欺で3億円相当のNFTが不正流出か



全体図

プラットフォーム‐Ethereum 通貨(ETH)

マーケットプレイス(Open Sea，Magic Eden etc…) ブロックチェーン
エクスプローラー‐Etherscan

スマートコントラクト
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Ethereum
EthereumはNFＴ取引を行うプラットフォームである

NFT取引で主に使用されている暗号通貨ＥＴＨはここで
使用されている

Ethereumのブロックチェーン上での取引(スマートコント
ラクト)は取引履歴の改ざんが困難である

→NFTの取引に使われている
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マーケットプレイスOpen Sea
Open Seaは世界最大のNFTマーケットプレイスであり，幅広いNFTを販売・
オークションを行っている
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マーケットプレイスMagic Eden
Magic EdenはNFTマーケットプレイスの１つで主にMagic EdenはアートNFT取引を
行っている

今回は菊池研YangがOpen Sea，遠藤がMagi Edenで調査を行う
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Etherscan
Ethereum上での取引情報が集められるサービスプラットフォームである

Etherscanを閲覧することで取引
情報を取得したり，どの取引が最
近行われたかなども知ることがで
きる
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実験
マーケットプレイス(Magic Eden)から得た取引情報とEtherscanで得た情報の
2つをCSVに出力，比較し調査する

正常

Magic Edenで確認できて，Etherscanで
確認できなかったもの

Etherscanで確認できて，Magic Edenで
確認できなかったもの
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不整合について
本研究での調査はEtherscanで確認できずにMagi Edenで確認できた取引を不
整合なやりとりとして定めている

Etherscan Magic Eden

Etherscan Magic Eden

Etherscan上にはETHでの取引が集まるため，
他マーケットプレイスでの取引の可能性がある

Etherscan上にはETHでの取引が集まるため，
Magic Edenのみにある取引はおかしい
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実験方法
マーケットプレイスでの取引情報取得はYangプログラムを使用
◦ PythonでマーケットプレイスページからNFT情報を取得し，csvに出力する

Ethereumでの情報はEtherscanから取得→csvに出力

以上の情報を照合して整合性を調査する
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使用アドレス
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Magic Eden[遠藤] Open Sea[Yang]



実験結果(Magic Eden・Etherscan)

不整合率＝
62

1059

≒5.85%

予想はより0に数値が寄ると考えていた
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実験結果(Opensea・Etherscan)[Yang Lyiy]

不整合率＝
32

724

≒4.42%
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まとめ
Open Seaでの実験結果は不整合率4.42%となり，本実験5.85%と大きな差は出
なかった
◦ マーケットプレイスによらず誤差はこの程度の数値と予想する

原因はEtherscan側に取引情報を送信したときのラグなど可能性がある
◦ 実際に不整合であるものを観測し原因を直接確認するなど，より高い精度を目指す
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