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プライバシーポリシーへの記載がない隠しセッションリプレ
イサービスの導入状況調査

梶間大地1,a) 菊池浩明2,b)

概要：セッションリプレイサービスとは，ユーザがウェブサイト上で行なった行動を記録するサービスで
ある．これはウェブサイトのユーザ体験の向上やエラー原因の特定に利用されることが想定されている．
しかしセッションリプレイサービスではマウス操作や入力内容等を取得しているため，セッションリプレ
イサービスを利用するウェブサイトはユーザに関する情報を取得していることを適切に公表する必要があ
る．そこで本研究では国内のウェブサイトを対象に，セッションリプレイサービスの利用状況について調
査を行い，プライバシーポリシーにおいてユーザに適切な形で公表を行なっているかどうかを報告する．

Survey on hidden session replay services without being declared in the
privacy policy

Abstract: Session replay is a service that records every active event that a user preforms on a website. It
is supposed to be used for improving the website user experience and identifying the cause of errors. Session
replay service acquires events such as mouse operations, input text, which may be classified as personal
information or personal-related information, and the web sites using such services should disclose the fact
that they acquire information related to users in an appropriate manner. In this paper, we conduct a survey
of domestic web sites about the use of any session replay services and report how often they disclose the
information to users in an appropriate manner in their privacy policies.

1. はじめに
セッションリプレイサービスとは，ウェブサイト上で行

なったユーザの行動を記録するサービスである．これはそ
れぞれのユーザの記録から，ユーザがどのような箇所で
迷っているのかやどのような操作をしたときにエラーが発
生するのかを特定することで，ユーザ体験を向上やエラー
原因の特定に利用されることが想定されている．
しかしこれらのサービスでは，ユーザがアクセスをした

時点でユーザの行動がセッションリプレイサービスのサー
バに送信されているため，ユーザが同意や送信を行う前に
ユーザのマウスの操作やテキストの入力内容を取得してい
るサイトが存在する．マウスやキーボードの操作から個人
を識別する研究 [1][2][3][4][5]は過去に行われており，これ
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らの情報は個人情報にあたる可能性があると考えられる．
またセッションリプレイサービスでは Cookieを利用して
利用者を追跡を行なっているため，導入サイトでは個人情
報または個人関連情報の取得について導入サイトはユーザ
に対して適切な公表を行う必要がある．
2020年改正の個人情報保護法 [6]では，個人情報を取得

する場合には利用目的の通知またはあらかじめ公表を行う
義務が生じる．また個人関連情報では提供先が個人データ
として取得することが想定される場合には，提供先がユー
ザに対して同意取得を行なったことの確認，またはユーザ
への同意取得を代わりに行う必要がある．
そこで本研究では，国内の 11,523サイトにおけるセッ

ションリプレイサービスの導入状況と，導入をおこなって
いるうちの 300サイトがユーザに対してプライバシーポリ
シーで適切に公表を行なっているかの調査を行なった．そ
の結果を報告する．
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2. セッションリプレイサービの基本調査
2.1 関連研究
2020年，Gunesらは 50,000のウェブサイトに埋め込ま

れたサードパーティのスクリプトによる情報の流出につ
いて OpenWPMを利用して大規模な調査を行い，その中
で FullStory，UserReplay，SessionCam，Hotjar，Yandex，
Smartlookの 6つのセッションリプレイサービスの DOM

の収集によって起こる情報の流出について調査を行なっ
た [7]．その結果，セッションリプレイサービスによるDOM

の収集によってによってクレジットカード情報や医療情
報，パスワードなどの個人情報や機密情報がセッションリ
プレイサービスのサーバに送信されていることを明らかに
した．
2022年，Xiufenらはアジア，北米，中南米，アフリカ，

オセアニアの 152ヶ国，19.483 の病院のウェブサイトに
おけるプライバシーとセキュリティについて調査を行なっ
た [8]．その中でセッションリプレイサービスを導入して
いるサイトの調査を行なった．Hotjar，Yandex，FullStory
の 3つのセッションリプレイサービスが 699のウェブサイ
トに導入されており，名前やメールアドレス，パスワード
などの機密情報がセッションリプレイサービスのサーバに
送信されていること明らかにした．

2.2 予備調査
どのセッションリプレイサービスが多く利用されて

いるかを調査するため，HTML のソースコード内を
含めて検索が可能な PublicWWW[9] という検索エンジ
ンを利用した．セッションリプレイサービスの URL

を検索し検索結果数から大まかな導入状況の調査を
行なった．結果を表 1 に示す．この結果から今回の
調査対象を検索結果の多い Microsoft Clarity[10]，Hot-

jar[11]，mouseflow[12]，crazyegg[13]，Contentsquare[14]，
lucky orange[15]，fullstory[16]，Yandex[17]，Dynatrace[18]，
Glassbox[19]，Smartlook[20]，foresee[21]，Inspectlet[22]，
LogRocket[23] の 14 サービスとした．ただし，Pub-

licWWW の検索にはスクリプトをコメントアウトして
いる場合や実際のページと検索結果が異なる場合が存在し
たため，調査するセッションリプレイサービスの選定にの
みに利用した．

2.3 国内サイトにおける導入状況調査
予備調査で選定した 14のセッションリプレイサービス

の国内サイトにおける導入数の調査を行なった．
調査対象はトップサイトのランキングであるTranco [24]

のうち，jpドメインかつ事前に GETリクエストを送信し
ステータスコード 200が返ってくるサイトの 11,523サイ

表 1 PublicWWW での検索結果
Table 1 Search results in PublicWWW

サービス名 検索ワード 検索結果数
Microsoft Clarity clarity.ms 91,110

Hotjar hotjar.com 293,807

mouseflow mouseflow.com 27,641

crazyegg crazyegg.com 28,186

Contentsquare contentsquare 1,670

lucky orange luckyorange.com 13,642

fullstory fullstory.com 21,132

Yandex yandex.ru 1,000,000

Dynatrace dynatrace.com 6,924

Glassbox glassbox 806

Smartlook smartlook.com 33,014

Foresee foresee.com 254

Inspectlet inspectlet.com 10,340

LogRocket logrocket 5,997

{"level": "INFO",

"message": 

"{¥"message¥":{¥"method¥":¥"Network.requestWillBeSent¥",¥"params¥":{¥"docum

entURL¥":¥"https://gamewith.jp/¥",¥"frameId¥":¥"033A0BC9DD916D57C62A1B436E6

5B830¥",¥"hasUserGesture¥":false,¥"initiator¥":{¥"stack¥":{¥"callFrames¥":[

{¥"columnNumber¥":364,¥"functionName¥":¥"¥",¥"lineNumber¥":0,¥"scriptId¥":¥

"39¥",¥"url¥":¥"https://www.clarity.ms/tag/7vgto77nxr?ref=gtm¥"},{¥"columnN

umber¥":427,¥"functionName¥":¥"¥",¥"lineNumber¥":0,¥"scriptId¥":¥"39¥",¥"ur

l¥":¥"https://www.clarity.ms/tag/7vgto77nxr?ref=gtm¥"}]},¥"type¥":¥"script¥

"},¥"loaderId¥":¥"401FFD1BA273F6DC3DCDA3CA43AC1914¥",¥"redirectHasExtraInfo

¥":false,¥"request¥":{¥"headers¥":{¥"Referer¥":¥"https://gamewith.jp/¥",¥"U

ser-Agent¥":¥"Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/108.0.0.0 

Safari/537.36¥",¥"sec-ch-ua¥":¥"¥¥¥"Not?A_Brand¥¥¥";v=¥¥¥"8¥¥¥", 

¥¥¥"Chromium¥¥¥";v=¥¥¥"108¥¥¥", ¥¥¥"Google 

Chrome¥¥¥";v=¥¥¥"108¥¥¥"¥",¥"sec-ch-ua-mobile¥":¥"?0¥",¥"sec-ch-ua-

platform¥":¥"¥¥¥"macOS¥¥¥"¥"},¥"initialPriority¥":¥"Low¥",¥"isSameSite¥":fa

lse,¥"method¥":¥"GET¥",¥"mixedContentType¥":¥"none¥",¥"referrerPolicy¥":¥"s

trict-origin-when-cross-origin¥",¥"url¥":¥"https://www.clarity.ms/eus-

e/s/0.7.1/clarity.js¥"},¥"requestId¥":¥"66019.2284¥",¥"timestamp¥":2631396.

312532,¥"type¥":¥"Script¥",¥"wallTime¥":1673445772.840746}},¥"webview¥":¥"0

33A0BC9DD916D57C62A1B436E65B830¥"}",

"timestamp": 1673445772841}

図 1 収集したリクエストの一部
Fig. 1 Some of the collected requests

トとした．
2.3.1 方法
ブラウザの操作を自動化するフレームワークの Sele-

nium[25]を用いて対象サイトにアクセスし，ネットワーク
情報を取得しリクエストの送信先を収集した．図 1は収集
したリクエストの一部である．セッションリプレイサービ
スの URLからスクリプトを読み込んでいるものをサービ
スを利用していると想定しカウントした．
2.3.2 結果
サービス，業種ごとの調査結果を表 2に示す．業種分

類は日本標準産業分類を採用した．国内サイトの 11523サ
イトにおけるセッションリプレイサービスのサービスごと
の導入数は 943サイト（8.2%）であった．導入されている
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セッションリプレイサービスはMicrosoft Clarityが最も多
く 702サイト（6.1%）であった．
また業種ごとの導入状況については，情報通信業と卸売

業，小売業が多い結果となった．これは情報通信業では
ウェブサービスやニュースサイト，卸売業，小売業では
ウェブサイトでの通信販売などの事業自体をウェブサイト
で行なっているものが多いためだと考えられる．

3. 導入サイトでのプライバシーポリシーの記
載調査

セッションリプレイサービスを導入しているサイトが，
プライバシーポリシーにおいてユーザに対して適切に公表
を行なっているかを手動で調査した．調査項目としては以
下の 2点の記載有無に着目した．
( 1 ) 利用目的

利用目的にサービスの改善等の記載がある
( 2 ) 導入サービス名の記載

導入しているセッションリプレイサービスの名前の記
載がある

3.1 対象
対象としてはセッションリプレイサービスごとに最大 50

サイト，合計 300サイトのプライバシーポリシーの調査を
行なった．

3.2 結果
セッションリプレイサービスの導入サイトにおけるプラ

イバシーポリシーでの記載について表 3に示す．利用目的
とサービス名どちらも記載があるのは 37/300（12.3%）で
あった．またどちらも記載がないサイトは 56/300（18.7%）
であった．プライバシーポリシーの例を記載の有無別に
図 2図 3図 4に示す．目的とサービス名の両方の記載が
ないサイトの特徴として，ウェブサイト利用時についてを
考慮していないものが見られた．

3.3 Google Analyticsの導入・公表
プライバシーポリシーを調査した 300サイトにおいて，

類似サービスであるGoogle Analyticsの導入・公表につい
て調査を行なった．導入，記載状況について表 4に示す．
Google Analyticsを導入しているサイトは 277/300サイ

ト（92.3%），また導入について公表を行なっているサイ
トは 116/277サイト（41.9%）であった．セッションリプ
レイサービスと比較して，Google Analyticsの導入につい
て公表を行なっているサイトが多かった．これは，Google

Analyticsは利用規約でプライバシーポリシーにおいて導
入の公表を義務付けているためであると考えられる．

図 2 目的・サービス名の記載があるプライバシーポリシーの例（一
部抜粋）

Fig. 2 Example of privacy policy with purpose and service

name

図 3 目的のみ記載のプライバシーポリシーの例（一部抜粋）
Fig. 3 Example of a privacy policy stating purpose only

4. 提言
以上の調査に基づき，事業者，ユーザには以下のことを
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表 2 国内サイトにおけるサービス・業種分類ごとの導入数
Table 2 Number of installations per service at domestic sites

業種分類
サービス名

Clarity Hotjar mouseflow Yandex contentsquare crazyegg dynatrace foresee fullstory glassbox inspectlet logrocket luckyorange smartlook 合計

情報通信 274 33 22 3 2 6 0 0 3 1 0 0 1 1 346

卸売，小売 127 19 9 0 11 19 0 1 1 0 0 0 4 1 192

製造 40 13 5 0 4 6 2 0 1 0 0 0 1 0 72

宿泊，飲食サービス 21 6 1 0 1 0 0 0 0 1 0 0 0 0 30

教育，学習支援 18 5 4 0 0 1 0 0 1 0 0 0 0 0 29

生活関連サービス，娯楽 20 3 2 0 0 0 0 0 0 0 0 0 0 0 25

学術研究，専門・ 技術サービス 34 2 3 0 0 1 0 0 0 0 0 0 0 0 40

サービス 76 3 8 0 0 3 0 0 0 0 0 0 1 0 91

金融，保険 13 1 3 0 2 1 0 0 0 0 0 0 0 0 20

建設業 7 0 3 0 0 0 0 0 0 0 0 0 0 0 10

電気・ガス・熱供給・水道業 4 0 1 0 0 0 0 0 0 0 0 0 0 0 5

医療，福祉 6 2 1 0 0 0 0 0 0 0 0 0 0 0 9

不動産，物品賃貸 15 0 5 1 0 0 0 0 0 0 0 0 0 0 21

運輸，郵便 7 0 1 0 0 0 0 0 0 0 0 0 0 0 8

複合サービス 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1

不明 39 2 0 0 0 3 0 0 0 0 0 0 0 0 44

合計 702 89 68 4 20 40 2 1 6 2 0 0 7 2 943

表 3 プライバシーポリシーにおけるサービスごとの記載
Table 3 Statement in the privacy policy

業種 調査数 目的・サービス名あり 目的のみ サービス名のみ 目的・サービス名なし
Microsoft Clarity 50 12 35 0 3

Hotjar 50 6 41 0 3

mouseflow 50 2 29 0 19

crazyegg 50 10 31 0 9

ContentSquare 26 2 22 0 3

lucky orange 20 0 14 0 6

fullstory 6 1 2 0 1

Yandex 15 1 10 0 4

Dynatrace 8 0 8 0 0

Glassbox 4 2 2 0 0

Smartlook 14 0 7 0 7

Foresee 2 0 2 0 0

Inspectlet 3 0 3 0 0

LogRocket 2 1 0 0 1

合計 300 37 207 0 56

図 4 目的・サービス名の記載のないプライバシーポリシーの例
Fig. 4 Example of a privacy policy that does not state the

purpose or name of the service

提言する．

4.1 事業者への提言
( 1 ) ユーザから取得している情報を整理し，公表しなけれ

ばならないものを正しく公表する．

( 2 ) セッションリプレイサービスでは個人情報を取得して
いる可能性を考慮して，取得していることを通知する．
利用サービス名もなるべく公表する．

( 3 ) サイトアクセス時にコンセントバナーなどを表示し，
ユーザからあらかじめ同意を取得する．

4.2 ユーザへの提言
( 1 ) ウェブサイト上で不必要に個人情報の入力をしない．
( 2 ) 利用サイトのプライバシーポリシーを確認し，どのよ

うな情報が取得されているのか確認する．
( 3 ) 利用サイトで公表なくマウス操作やキーボード操作が

取得されているかもしれないことを留意する．
( 4 ) ウェブサイトの利用に不安を感じたら，事業者に直接

確認を行なったり透明性レポート，第三者委員会など
の記録を参照する．
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表 4 Google Analytics の導入・記載
Table 4 Statement in the privacy policy

サービス名 調査数 導入 記載
Microsoft Clarity 50 49 33

Hotjar 50 45 12

mouseflow 50 46 11

crazyegg 50 46 21

ContentSquare 27 23 13

lucky orange 20 20 3

fullstory 6 6 3

Yandex 15 14 4

Dynatrace 8 7 6

Glassbox 4 3 3

Smartlook 15 14 2

Foresee 2 2 1

Inspectlet 3 3 2

LogRocket 2 2 2

合計 300 277 116

5. おわりに
本研究では，国内の 11,523のサイトにおける 14のセッ

ションリプレイサービスの導入状況の調査と，導入を行
なっている 300サイトがプライバシーポリシーにおいて利
用目的とサービス名の記載を行なっているかの調査を行
なった．国内では 943サイト（8.2%）がセッションリプレ
イサービスを導入を行なっていた．業種では情報通信業と
卸売業，小売業のサイトで多く導入されていた．
また導入を行なっている 300サイトのプライバシーポリ

シーにおいて公表がなされているかを調査した．プライバ
シーポリシーにおいて目的，サービス名どちらも記載があ
るのは 37サイト（12.3%），目的もサービス名どちらも記
載がないのは 56サイト（18.7%）となった．
今回の調査では国内サイトを対象としたため，海外サイ

トでの導入状況，プライバシーポリシーの記載の調査を今
後の課題とする．
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