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AIモデルの説明可能性LIMEとShapley値からの属性推定リスクの評価
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あらまし 機械学習モデルの公平性や学習の透明性を保証し，ユーザに納得感を与えるために機械学習モデルの出力

を説明する説明可能性技術が注目されている．Amazon Web Servicesや Google Cloud Platform，Microsoft Azureなど
の主要なサービスの多くはMachine Learning as a Service（以下，MLaaS）と呼ばれるプラットフォーム上で提供され
ており，モデルの出力を説明するための手法をいくつか提供している．しかし，2022年に Luoらが Shapley値による
説明からモデルへのプライベートな入力を推論出来ることを示した．ただし，Shapley値以外の説明手法について同
様の属性推定リスクが存在するかは明らかでない．そこで，Shapley値と同じ局所的な説明手法である LIMEに対し
て属性推論攻撃を行い，Shapley値と LIMEの属性推定リスクの違いについて評価する．
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Shapley Values
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Abstract Explainability has gained attention to ensure fairness and transparency in machine learning models, providing
users with a sense of understanding. Many services such as Amazon Web Services, Google Cloud Platform, and Microsoft
Azure running Machine Learning as a Service (MLaaS) platforms, which provide several methods to explain model. However,
in 2022, Luo et al. demonstrated that Shapley value-based explanations could lead to inference of private attribute, posing
privacy risks of information leakage from models. Nevertheless, it remains unclear whether the attribute inference risk on the
alternative explainability exist or not. Therefore, this study evaluates the attribute inference risk on LIME and compare the
vulnerability with the explanability Shapley values.
Key words Shapley values, LIME, Explainability, XAI, Feature Inference

1. は じ め に

近年，機械学習モデルは金融や雇用などの重要な領域で活用

されることが増えている [1], [3], [4]．多くのモデルはニューラ
ルネットワークやアンサンブルモデルなどの複雑な構造を持つ

ため，入力に対する挙動がブラックボックスである．そのため，

モデルの公平性や透明性を保証し，モデルの出力に対して説明

を与えるための説明可能性技術 eXplainable AI（XAI）が注目さ
れている [1], [2]．
機械学習モデルを用いた商品サービスを提供する基盤である

Machine Learning as a Service（以下，MLaaS）プラットフォー

ムでは，様々な説明可能性技術を用いた特徴量の効果説明を提

供している．特に Shapley値 [13]を基にした説明は，Amazon
Web Services [5]や Microsoft Azure [6]などの主要な MLaaSプ
ラットフォームで提供されている．例えば，Amazon SageMaker
Studio [7] では，図 1 に示すように各入力ベクトルに対する
Shapley値ベクトルと特徴量ごとの Shapley値の平均絶対値に
よる説明を与えている．

しかし，2022年に Luoら [8]は Shapley値に基づく説明から
本来秘匿されているモデルへの入力属性を推論出来ることを示

した．Luoら [8]は，最小勾配法による属性推定アルゴリズム 𝜓

を提案している．しかしながら，説明可能性技術には Shapley
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age workclass fnlwgt education education-num marital-status occupation relationship race sex capital-gain capital-loss hours-per-week native-country

44683 23 Private 84726 Assoc-acdm 12 Married-civ-spouse Farming-fishing Wife White Female 0 0 45 Germany

38106 33 Private 243330 HS-grad 9 Married-civ-spouse Machine-op-inspct Husband White Male 0 0 55 United-States

29079 39 Private 160402 Some-college 10 Divorced Exec-managerial Not-in-family White Male 0 0 38 United-States

31440 44 Private 201599 11th 7 Never-married Machine-op-inspct Unmarried Black Female 0 0 40 United-States

45123 31 Private 158291 HS-grad 9 Married-civ-spouse Adm-clerical Husband White Male 0 0 40 United-States

... ... ... ... ... ... ... ... ... ... ... ... ... ... ...

36277 29 Private 266583 HS-grad 9 Married-civ-spouse Sales Husband Black Male 2829 0 38 United-States

16680 20 State-gov 39478 Some-college 10 Never-married Exec-managerial Own-child White Male 0 0 54 United-States

7221 22 Private 64292 HS-grad 9 Never-married Tech-support Not-in-family White Female 0 0 40 United-States

37759 38 State-gov 54911 Some-college 10 Divorced Tech-support Unmarried White Female 0 0 10 United-States

9766 34 Private 189759 Bachelors 13 Married-civ-spouse Exec-managerial Husband White Male 0 1977 45 United-States

age workclass fnlwgt education education-num marital-status occupation relationship race sex capital-gain capital-loss hours-per-week native-country

0 -3.154249 7.060870e-01 2.190239e-01 1.548139e-02 6.468840e-01 0.742990 0.015481 -8.799106e-01 1.548139e-02 -0.626682 2.232882 0.135700 0.767103 -0.606372

1 -0.792648 -3.766056e-02 -6.266387e-02 -4.016864e-16 -1.814788e-01 -0.712918 0.360854 3.766056e-02 -7.926479e-01 0.773478 1.684941 0.848799 0.245027 1.172500

2 0.411420 -1.208853e+00 4.942536e-01 8.283340e-02 7.777184e-07 -0.783669 0.780687 -1.365995e+00 1.655821e-16 0.239976 1.943082 0.863521 0.239976 -0.193177

3 -0.234739 -3.563813e-01 -3.986854e-01 3.748219e-02 -3.608225e-16 -1.711894 -0.411462 -5.911201e-01 -3.563813e-01 0.361961 0.000000 0.361961 -0.234739 1.661538

4 -0.439012 -2.442491e-15 -1.869373e-01 3.942872e-01 -4.390117e-01 -0.098572 -0.098572 4.825237e-16 0.000000e+00 0.000000 3.395669 0.448135 0.000000 -0.428327

... ... ... ... ... ... ... ... ... ... ... ... ... ... ...

9040 -0.638917 1.110223e-16 2.206031e-01 2.169642e-02 4.144773e-02 0.220603 0.262051 0.000000e+00 -2.856923e-01 -0.021696 -0.021696 0.642902 0.000000 -1.341242

9041 -1.402175 -1.402175e+00 1.255726e-01 5.102134e-02 -4.206560e-02 -2.479635 0.637899 8.067244e-01 -1.977314e-01 -0.197731 0.806724 -0.126983 0.639086 0.464648

9042 -1.301639 -1.021207e+00 8.846698e-01 -9.638953e-02 -1.152989e+00 -0.228172 0.484287 -4.014727e-02 9.079495e-01 -0.349328 0.736020 -0.228172 -0.245040 -0.907950

9043 0.000000 -3.886861e-01 4.236644e-01 1.400390e-01 -1.009391e-16 -0.514174 0.736784 -1.372236e+00 -4.669892e-01 -0.374135 0.890654 -0.514174 0.376479 1.695033

9044 -0.808249 -9.204564e-01 2.220446e-16 -9.915223e-16 1.605621e+00 0.560432 2.606285 1.673013e-15 -1.577496e-01 0.157750 2.606285 3.526741 -0.552440 1.315146

9045 rows × 14 columns

capital-gain native-country age relationship capital-loss marital-status education-num occupation hours-per-week fnlwgt sex workclass education race

Global SHAP Values 1.963916 0.764489 0.652041 0.605671 0.572172 0.534556 0.489557 0.484299 0.475446 0.381734 0.367523 0.345092 0.330632 0.328996

9045 rows × 14 columns

Input

Shapley

Mean Absolute Shapley

図 1: Amazon SageMakerを用いた Shapley値の計算例

値以外にも LIME [14]などの多くの提案があり，それらの中に
は Luoらの属性推定に対して脆弱なものがないか懸念される．
そこで，本研究では，Luoら [8]の手法を基にして，Shapley
値と同様の局所的な説明手法である LIME [14]のプライバシー
リスクを調査する．加えて，各説明変数と目的変数間の相関や

攻撃者が採用するアルゴリズム 𝜓 の違いに対する属性推定リ

スクの変化を明らかにする．本研究の主要な結論は， 𝑓 と 𝜓 が

線形回帰モデルのときには，Shapley値から正確にプライベー
トな特徴ベクトルの推定が可能であり，Luoらの攻撃に対して
脆弱であることを理論的，実験的に示したことである．この提

案方式を，3つのデータセット Adult [10]，Bank Marketing [11],
Credit Card Client [12]について適用した結果を報告する．

2. 基 本 定 義

2. 1 Shapley値
Shapley値 [13]は協力ゲーム理論において連携プレイヤー間
で利益を分配するための協調作業を定量化するために，1953年
に Shapleyによって提案された指標である．本研究では，𝑛特

徴量の入力 x = (𝑥1, . . . , 𝑥𝑛)に対するモデルの出力 𝑓 (x)の局所
的な説明として Shapley値ベクトル s = (𝑠1, . . . , 𝑠𝑛) を与える．
特徴量のインデックス集合を 𝑁 = {1, 2, . . . , 𝑛}，𝑁 の部分集合
を 𝑆，Shapley値を計算するために参照するデータのサンプルを
x0 とする．𝑆 に対応する入力を x[𝑆 ] = ((𝑥[𝑆 ] )1, . . . , (𝑥[𝑆 ] )𝑛)
とする．ここで，𝑖 = 1, . . . , 𝑛について，

(𝑥[𝑆 ] )𝑖 =

𝑥𝑖 if 𝑖 ∈ 𝑆,

𝑥0
𝑖 otherwise.

(1)

例えば，x = (2, 5, 1, 3)，x0 = (0, 3, 2, 1)，𝑆 = {2, 3} としたと
き，x[𝑆 ] = (0, 5, 1, 1) である．このとき，Shapley値 𝑠𝑖 は，

𝑠𝑖 =
∑

𝑆⊆𝑁\{𝑖}

|𝑆 |!(𝑛 − |𝑆 | − 1)!
𝑛!

(
𝑓 (x[𝑆∪{𝑖} ] ) − 𝑓 (x[𝑆 ] )

)
(2)

表 1: Shapley値の計算に用いられる入力とモデル 𝑓 の出力

𝑥1 𝑥2 𝑥3 𝑓 (𝑥 )
x 1.5 True A 0.8
x0 −0.4 False B 0.6

x[{1}] 1.5 False B 0.9
x[{2}] −0.4 True B 0.8
x[{3}] −0.4 False A 0.2
x[{1,2}] 1.5 True B 1.0
x[{1,3}] 1.5 False A 0.6
x[{2,3}] −0.4 True A 0.4

表 2: Shapley値の計算に用いるデータ
𝑥1 𝑥2 𝑥3 𝑓 (x)

x 1.5 True A 0.8
x1 −0.4 False B 0.6
x2 0.1 False A 0.3
x3 0.8 True C 0.9
x4 −1.1 True A 0.2

で定められる．s = 𝜙(x;x0, 𝑓 ) = (𝑠1, . . . , 𝑠𝑛) を Shapley値を与
える写像とする．

2. 2 Shapley値の計算例
入力 x = (1.5,True,A) に対し，参照サンプル x0 =

(−0.4, False,B) を用いて Shapley 値を計算する例を示す．こ
こで，攻撃対象のモデル 𝑓 は表 1の通りに出力する．
このとき，Shapley値 s = (𝑠1, 𝑠2, 𝑠3) は式 (2)により次のよう

に計算される．

𝑠1 =
0!(3 − 0 − 1)!

3!
( 𝑓 (x[ {1} ] ) − 𝑓 (x[ { } ] ))

+ 1!(3 − 1 − 1)!
3!

( 𝑓 (x[ {1,2} ] ) − 𝑓 (x[ {2} ] ))

+ 1!(3 − 1 − 1)!
3!

( 𝑓 (x[ {1,3} ] ) − 𝑓 (x[ {3} ] ))

+ 2!(3 − 2 − 1)!
3!

( 𝑓 (x[ {1,2,3} ] ) − 𝑓 (x[ {2,3} ] ))

=
1
3
(0.9 − 0.6) + 1

6
(1.0 − 0.8)

+ 1
6
(0.6 − 0.2) + 1

3
(0.8 − 0.4)

=
2
6
≈ 0.33

(3)

𝑠2，𝑠3も式 (3)と同様にして計算される．ここで，実際の Shapley
値の計算は複数の参照サンプルを用いる．そこで表 2 の x1，

x2，x3，x4 を参照サンプルとし，それぞれ求めた Shapley値
を平均すると，結果として s = (0.32, 0.10,−0.12) が得られる．
正の Shapley値 𝑠1，𝑠2 に対応する属性 𝑥1，𝑥2 はモデル 𝑓 の出

力を増加させるように働き，負の Shapley値 𝑠3 に対応する属性

𝑥3 はモデル 𝑓 の出力を減少させるように働くことを示す．

2. 3 LIME
Local Interpretable Model-agnostic Explanations (LIME) は，

Ribeiro ら [14] によって提案された，入力ごとに説明を生成
する手法である．𝑛特徴量の入力 x = (𝑥1, . . . , 𝑥𝑛)が与えられた
とき，その周辺のデータに対するモデル 𝑓 のふるまいを，線形モ

— 2 —



表 3: 説明モデル 𝑔の学習に用いるデータ z

𝑧1 𝑧2 𝑧3 𝑧′1 𝑧′2 𝑧′3 𝑓 (z)
x 1.5 True A 1.5 1 1 0.8
z1 −0.4 False B −0.4 0 0 0.6
z2 0.1 False A 0.1 0 1 0.3
z3 0.8 True C 0.8 1 0 0.9
z4 −1.1 True A −1.1 1 1 0.2

デルや決定木，ルールベースなどの解釈が容易なモデル 𝑔で近

似する．本研究では説明モデル 𝑔に線形モデル 𝑔(x) = w𝑇x+ 𝑏
を採用しているものとし，その係数ベクトルwが説明ベクトル

として与えられるものとする．

説明モデル 𝑔を学習するための損失関数 L は

L( 𝑓 , 𝑔, 𝜋x) =
∑

z,z′∈𝑍
𝜋x (z)( 𝑓 (z) − 𝑔(z′))2

と定義される．ここで，𝜋x (z) = 𝑒−𝐷 (x,z)
2/𝜎2

は距離 𝐷 (x, z)
に応じた重みであり，𝜎はそのパラメタである．zは xと同じ

𝑛次元ベクトルであり，z′ は zの一部の特徴量を抜き出したベ

クトルである．𝑍 は z と z′ の組の集合である．

モデル 𝑔 の取りうる集合を 𝐺，w の非ゼロ要素の数

を Ω(𝑔) としたとき，説明モデル 𝑔 は目的関数 𝜉 (x) =

arg min
𝑔∈𝐺

L( 𝑓 , 𝑔, 𝜋x) +Ω(𝑔) を最小化する 𝑔∗ で学習される．

2. 4 LIMEの計算例
Shapley値の計算例と同様に，入力サンプル x = (1.5,True,A)
に対して LIMEを計算する例を示す．表 3は，説明モデル 𝑔を

学習するために用いるデータ z，z′ である．

ここで，距離を求める関数を

𝐷 (x, z) =
√
(𝑥1 − 𝑧1)2 + (𝑥2 − 𝑧2)2 + (𝑥3 − 𝑧3)2

とし，𝜋x (z) のパラメタ 𝜎 = 2とする．説明モデル 𝑔を線形モ

デル 𝑔(z′) = 𝑤1𝑧
′
1 + 𝑤2𝑧

′
2 + 𝑤3𝑧

′
3 + 𝑏とすると，損失関数は

L( 𝑓 , 𝑔, 𝜋x) = (1.5𝑤1 + 𝑤2 + 𝑤3 + 𝑏 − 0.8)2

+ 0.2(−0.4𝑤1 + 𝑏 − 0.6)2

+ 0.5(0.1𝑤1 + 𝑤3 + 𝑏 − 0.3)2

+ 0.7(0.8𝑤1 + 𝑤2 + 𝑏 − 0.9)2

+ 0.2(−1.1𝑤1 + 𝑤2 + 𝑤3 + 𝑏 − 0.2)2

(4)

である．ここで，𝑤1，𝑤2，𝑤3，𝑏で L( 𝑓 , 𝑔, 𝜋x) を偏微分して，

𝜕

𝜕𝑤1
L( 𝑓 , 𝑔, 𝜋x) = 5.94𝑤1 + 3.66𝑤2 + 2.66𝑤3 + 3.6𝑏 − 3.24 = 0,

𝜕

𝜕𝑤2
L( 𝑓 , 𝑔, 𝜋x) = 3.68𝑤1 + 3.8𝑤2 + 2.4𝑤3 + 3.8𝑏 − 2.94 = 0,

𝜕

𝜕𝑤3
L( 𝑓 , 𝑔, 𝜋x) = 2.66𝑤1 + 2.4𝑤2 + 3.4𝑤3 + 3.4𝑏 − 1.98 = 0,

𝜕

𝜕𝑏
L( 𝑓 , 𝑔, 𝜋x) = 3.62𝑤1 + 3.8𝑤2 + 3.4𝑤3 + 5.2𝑏 − 3.48 = 0

で与えられる線形式を解いて，𝑤1 = 0.23，𝑤2 = 0.13，𝑤3 = −0.30，
𝑏 = 0.61 であり，説明ベクトルとして w = (0.23, 0.13,−0.30)

x1 x2 x3

0.3

0.2

0.1

0.0

0.1

0.2

0.3 Shapley
LIME

図 2: 入力サンプル x = (1.5, True, A) に対する Shapley値と LIMEによ
る説明ベクトル

が得られる．

2. 5 Shapley値と LIMEの説明可能性
Shapley 値と LIME の計算例において説明ベクトルはそれ

ぞれ s = (𝑠1, 𝑠2, 𝑠3) = (0.32, 0.10,−0.12)，w = (𝑤1, 𝑤2, 𝑤3) =
(0.23, 0.13,−0.30)であった．それぞれを図 2に示す．𝑠1 > 𝑠2 >

0 > 𝑠3，𝑤1 > 𝑤2 > 0 > 𝑤3 であり，各特徴量の順序が整合した

説明が得られた．

しかし，Shapley値の絶対値 |𝑠1 | > |𝑠3 | に関しては，特徴量
𝑥1 は特徴量 𝑥3 よりモデル 𝑓 の出力に大きい影響を与えている

が，LIMEによる説明ベクトルでは |𝑤1 | < |𝑤3 |であり，特徴量
𝑥3 の方がより重要であると説明される．Shapley値と LIMEの
計算例におけるモデルは 𝑓 = 1

1+exp(−𝑥1−𝑥2−𝑥3 ) としている．こ

こで，True，Falseを 1，0に，A，B，Cを −1，1，0にエンコー
ドしている．入力サンプルは x = (1.5,True,A) = (1.5, 1,−1) で
あるため，|𝑥1 | > |𝑥2 | = |𝑥3 | の順に重要度が並ぶような説明が
最も理想的である．従って，この計算例においては，LIMEよ
り Shapley値の方がより良い説明を与えている．

3. 基 本 原 理

3. 1 Feature Inference Attack on Shapley Values [8]
3. 1. 1 システムモデル

Luo ら [8] は，サービス事業者が機密の学習データセット
X𝑡𝑟𝑎𝑖𝑛 に基づいてブラックボックスモデル 𝑓 を訓練し，MLaaS
プラットフォーム上に展開するシステムモデルを仮定している．

その実験概要図を図 3に示す．
ユーザはプライベートな入力 x を送信し，モデルの出力

ŷ = (𝑦1, . . . , 𝑦𝑐) と 𝑛個の説明値のベクトル s = (𝑠1, . . . , 𝑠𝑛) を
得る．ただし，𝑐 は正解ラベルの数である．𝑐 > 2のとき対応
する説明ベクトルは本来 𝑐 個分得られるが，ここでは 𝑐 = 1と
する．

3. 1. 2 攻 撃 者

攻撃者は X𝑡𝑟𝑎𝑖𝑛 と同じ分布に従う補助データセット X𝑎𝑢𝑥 を
持っていると仮定する．全ての x𝑎𝑢𝑥 ∈ X𝑎𝑢𝑥 をモデル 𝑓 に送信

し，対応する説明データS𝑎𝑢𝑥 を得る．そして，𝜓 : S𝑎𝑢𝑥 → X𝑎𝑢𝑥
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図 4: 属性推論攻撃の概要図

Algorithm 1補助データセットを用いた推定 [8]
Input: ブラックボックスモデル 𝑓，補助データセット X𝑎𝑢𝑥，学習率

𝛼，攻撃対象の Shapley値ベクトル s

Output: 推論されたプライベートな入力 x̂

1: S𝑎𝑢𝑥 ← 𝜙 (X𝑎𝑢𝑥 ; 𝑓 )
2: 𝜃𝜓 ← N(0, 1)
3: for each epoch do
4: for each batch do
5: 𝑙𝑜𝑠𝑠 ← 0
6: 𝐵← randomly select a batch of samples
7: for 𝑗 ∈ 1, . . . , |𝐵 | do
8: (x̂𝑎𝑢𝑥 ) 𝑗 ← 𝜓 ( (s𝑎𝑢𝑥 ) 𝑗 ; 𝜃𝜓 )
9: 𝑙𝑜𝑠𝑠 ← 𝑙𝑜𝑠𝑠 + 𝐿 ( (x̂𝑎𝑢𝑥 ) 𝑗 , (x𝑎𝑢𝑥 ) 𝑗 )

10: end for
11: 𝜃𝜓

′ ← 𝜃𝜓 − 𝛼∇𝜃𝜓 𝑙𝑜𝑠𝑠
12: end for
13: end for
14: x̂← 𝜓 (s; 𝜃𝜓 )
15: return x̂

が誤差 𝐿 (𝜓(S𝑎𝑢𝑥),X𝑎𝑢𝑥) を最小化するように訓練する．プラ
イベートな入力 xの推測値は，与えられた Shapley値 sを用い

て x̂ = 𝜓(s) とする．攻撃者の属性推論を図 4に示す．このア
ルゴリズムを Algorithm 1に示す．

3. 1. 3 属性推論攻撃の例

10行 5列のサンプルデータに対して属性推論攻撃を行う例
を示す．データの生成は，標準正規分布に従う独立な 3 つの
乱数列 𝑛1，𝑛2， 𝑛3 を用いて，𝑥1 = 𝑛1，𝑥2 = 𝑛2，𝑥3 = 𝑛1𝑛2，

𝑥4 = 𝑛2𝑛3，𝑦 = 𝑥1 − 𝑥3𝑥4とする．生成したデータを表 4に示す．

表 4: サンプルデータ
𝑥1 𝑥2 𝑥3 𝑥4 𝑦

X𝑡𝑒𝑠𝑡

1.8 0.1 0.3 −0.4 1.9
0.4 1.5 0.6 1.0 −0.2
1.0 0.8 0.7 0.7 0.5
2.2 0.1 0.3 −0.1 2.2
1.9 0.4 0.8 1.0 1.1

X𝑡𝑟𝑎𝑖𝑛（X𝑎𝑢𝑥）

−1.0 0.3 −0.3 −0.5 −1.2
1.0 1.5 1.4 0.1 0.9
−0.2 −0.2 0.0 0.0 −0.2
−0.1 0.3 0.0 0.5 −0.1
0.4 −0.9 −0.4 −1.3 −0.1

表 5: Shapley値 S𝑡𝑒𝑠𝑡
𝑠1 𝑠2 𝑠3 𝑠4

x1 1.30 0.02 0.06 −0.04
x2 0.28 −0.29 0.18 0.34
x3 0.72 −0.13 0.21 0.26
x4 1.59 0.02 0.06 0.04
x5 1.37 −0.04 0.25 0.34

表 6: モデル 𝑓 と推定アルゴリズム 𝜓 の組み合わせに対する攻撃者の

MAE
攻撃者のMAE

𝑓 𝜓 𝑥1 𝑥2 𝑥3 𝑥4 平均

線形回帰 線形回帰 0.00 0.00 0.00 0.00 0.00
線形回帰 決定木 0.82 1.24 0.74 1.18 1.00
決定木 線形回帰 0.69 0.52 0.41 0.53 0.54
決定木 決定木 0.68 1.16 0.82 0.54 0.80

平均 0.55 0.73 0.49 0.59

データの 1～5 行目を X𝑡𝑒𝑠𝑡，6～10 行目を X𝑡𝑟𝑎𝑖𝑛 とする．
Shapley値は X𝑡𝑟𝑎𝑖𝑛 の各行を参照サンプルとし，それぞれ求め
た Shapley値の平均，すなわち s = 1

5
∑10

𝑗=6 𝜙(x,x
𝑗 ) とする．

例として，X𝑡𝑟𝑎𝑖𝑛 をフィッティングした線形回帰モデル 𝑓 に

ついて，X𝑡𝑒𝑠𝑡 に対する Shapley値 S𝑡𝑒𝑠𝑡 を表 5に示す．モデル
𝑓 と推定アルゴリズム 𝜓 の組み合わせに対する攻撃者の MAE
を表 6に示す． 𝑓 と 𝜓 がどちらも線形モデルのとき，誤差 0で
正確に入力特徴を推論されていることに注意せよ．

3. 2 線形モデルに対する説明可能性と属性推定リスク

［補題 1］ 𝑓 を線形回帰による説明モデルとする．任意の 𝑖 ∈ 𝑁，
𝑆 ⊆ 𝑁 \ {𝑖}，参照ベクトル (𝑥0

1, 𝑥
0
2, . . . , 𝑥

0
𝑛) について，

𝑓 (x[𝑆∪{𝑖} ] ) − 𝑓 (x[𝑆 ] ) = 𝛽𝑖 (𝑥𝑖 − 𝑥0
𝑖 ) (5)

である．

証明) 説明モデル 𝑓 を 𝑓 (x) = 𝛽0 + 𝛽1𝑥1 + · · · + 𝛽𝑛𝑥𝑛 と表すと，
線形モデルのため，

𝑓 (x[𝑆∪{𝑖} ] ) − 𝑓 (x[𝑆 ] ) = 𝛽0 +
∑

𝑘∈𝑆∪{𝑖}
𝛽𝑘𝑥𝑘 +

∑
𝑘∈𝑁\(𝑆∪{𝑖})

𝛽𝑘𝑥
0
𝑘

− 𝛽0 +
∑
𝑘∈𝑆

𝛽𝑘𝑥𝑘 +
∑

𝑘∈𝑁\𝑆
𝛽𝑘𝑥

0
𝑘

= 𝛽𝑖 (𝑥𝑖 − 𝑥0
𝑖 )
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表 7: 使用データセット
データセット レコード数 クラス 特徴量

Adult [10] 48, 842 2 14
Bank Marketing [11] 45, 211 2 16

Credit Card [12] 30, 000 2 24

□

［命題 2］ 𝑓 を線形モデルによる説明モデル，𝜓 を線形モデル

による推定アルゴリズムとする．𝑛 < |X𝑎𝑢𝑥 | のとき，𝜓 による

Shapley値からの攻撃者のMAE = 0である．

証明) 補題 1より，𝑠𝑖 について

𝑠𝑖 =
∑

𝑆⊆𝑁\{𝑖}

|𝑆 |!(𝑛 − |𝑆 | − 1)!
𝑛!

𝑓 (x[𝑆∪{𝑖} ] ) − 𝑓 (x[𝑆 ] )

=
∑

𝑆⊆𝑁\{𝑖}

|𝑆 |!(𝑛 − |𝑆 | − 1)!
𝑛!

𝛽𝑖 (𝑥𝑖 − 𝑥0
𝑖 )

= 𝜆𝑖 (𝑥𝑖 − 𝑥0
𝑖 )

ここで，𝜆𝑖 =
∑

𝑆⊆𝑁\{𝑖}
|𝑆 |!(𝑛−|𝑆 |−1)!

𝑛! 𝛽𝑖 をまとめた項である．

したがって，𝜓 による推定モデルは，

𝑥𝑖 = 𝛼0 + 𝛼1𝑠1 + · · · + 𝛼𝑛𝑠𝑛

= 𝛼0 + 𝛼1 (𝜆1 (𝑥1 − 𝑥0
1)) + · · · + 𝛼𝑛 (𝜆𝑛 (𝑥𝑛 − 𝑥

0
𝑛))

= 𝛼0 −
𝑛∑

𝑘=1
𝛼𝑘𝜆𝑘𝑥

0
𝑘 + 𝛼1𝜆1𝑥1 + · · · + 𝛼𝑛𝜆𝑛𝑥𝑛

= 𝛾0 + 𝛾1𝑥1 + · · · + 𝛾𝑛𝑥𝑛

と，𝑥1, . . . , 𝑥𝑛の線形式で与えられる．ただし，ここで 𝛾𝑖 = 𝛼𝑖𝜆𝑖，

𝛾0 = 𝛼0 −
∑𝑛

𝑘=1 𝛼𝑘𝜆𝑘𝑥
0
𝑘
をまとめた項である．

X𝑎𝑢𝑥 が十分に大きく，𝑛 + 1以上の行数があるならば，最小
二乗法により，誤差なく 𝛾1, . . . , 𝛾𝑛 が算出される． □

このとき，𝛼0 = 𝑥0
𝑖，𝛼𝑖 = 1/𝜆𝑖 と算出され， 𝑗 = 1, ..., 𝑖 − 1, 𝑖 +

1, ..., 𝑛 については 𝛼 𝑗 = 0となる．結果のところ，線形式によ
るモデルの Shapley値を提供すると，属性推定リスクが上がる
ことを意味している．

4. 提 案 方 式

想定する攻撃は先行研究と同様に，図 3とする．実験に用い
るデータセットを表 7に示す．
この設定下において，LIMEを含む説明モデル 𝑓 や攻撃者が

採用する最適化アルゴリズム，各説明変数と目的変数間の相関

などに対する属性推定リスクを明らかにすることを目的とする．

4. 1 評 価 指 標

属性推定リスクの評価に用いる指標は，攻撃者のMAEと攻
撃成功率 SRの 2つである．

4. 1. 1 攻撃者のMAE
MAE（Mean Absolute Error）は誤差の絶対値の平均を取る．

𝑚 行 𝑛列のデータセット xに対する推定データ x̂の攻撃者の

MAEは

MAE(x̂,x) = 1
𝑚𝑛

𝑚∑
𝑗=1

𝑛∑
𝑖=1
|𝑥 𝑗𝑖 − 𝑥

𝑗
𝑖 | (6)

で与えられる．

4. 1. 2 攻撃成功率 SR
SR（Success Rate）は攻撃によって正しく推定された入力特

徴量の割合を表す．質的変数に対しては推定カテゴリが一致し

ている時，量的変数に対しては推定値と真の値との誤差の絶対

値が閾値以下である時成功と判定する．xと推定 x̂の SRは

SR(x̂,x) = success(x̂,x)
𝑚𝑛

(7)

で与えられる．ここで，success(x̂,x) を推定に成功した入力特
徴量の個数とする．

4. 2 実 験 方 法

4. 2. 1 実験 1：説明可能性の推定リスク
Shapley値と LIME値のブラックボックスモデル 𝑓 に対する

属性推定リスクを調べる．攻撃対象となるブラックボックスモ

デル 𝑓 はニューラルネットワーク（NN），ランダムフォレスト
（RF），勾配ブースティング木（GBDT），カーネル SVM（SVM）
に線形回帰モデル（LR）を加えた 5種類である．

NNは Pytorch [9]で実装し，𝑛次元の入力層と 𝑐 次元の出力

層を持ち，ニューロン数 2𝑛の隠れ層を 2つ持つ．活性化関数は
出力層のみ softmaxでそれ以外は ReLUを用いる．RF，SVM，
GBDTは sklearnで実装した．RFと GBDTの木の数と最大の
深さは，それぞれ (100, 5)，(100, 3) とする．その他のパラメー
タは全てデフォルトの値とする．RG-Eは X𝑎𝑢𝑥 に基づく経験
分布からのランダム予測である．

4. 2. 2 実験 2：最適化アルゴリズムの推定リスク
攻撃者が採用する最適化アルゴリズムを変化させたときの属

性推定リスクを調査する．攻撃者の採用する推定アルゴリズム

は，攻撃者が Algorithm 1において攻撃モデル 𝜓 のパラメータ

𝜃𝜓 を更新する

𝜃𝜓 ← 𝜃𝜓 − 𝛼∇𝜃𝜓 𝑙𝑜𝑠𝑠 (8)

の変種を意味する．本研究では，勾配降下法ベースの最適化ア

ルゴリズムとして，SGD [15]，Momentum [16]，RMSprop [17]，
Adam [18]の 4種類を調べる．推定モデル 𝜓 は先行研究と同じ

く，特徴量の数 𝑛に対して隠れ層のニューロン数 4𝑛，出力層の
ニューロン数 𝑛のニューラルネットワークとし，活性化関数は全

てで sigmoid関数を用いる．実装は Pytorchで行い，SGDの学習
率 𝜂 = 0.01，Momentum（すなわち SGDのうち 𝑚𝑜𝑚𝑒𝑛𝑡𝑢𝑚 ≠ 0
のもの）の学習率 𝜂 = 0.01，𝑚𝑜𝑚𝑒𝑛𝑡𝑢𝑚 = 0.9と指定したもの
以外は全てデフォルトのパラメータを用いる．

4. 3 実験結果と考察

4. 3. 1 結 果 1
攻撃者が持つデータセット X𝑎𝑢𝑥 の行数を変化させたときの，

Shapley値に対する属性推論の結果を図 5，6に，LIMEに対す
る属性推論の結果を図 7，8に示す．

Shapley 値と LIME の双方において，データセットの行数
|X𝑎𝑢𝑥 | が増えるにしたがって攻撃者のMAEが下がり SRが上
がった．特に，モデル 𝑓 が線形のとき Shapley値からの推定リ
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図 5: 補助データセットの大きさ |X𝑎𝑢𝑥 | と 𝑓 についての Shapley値からの属性推論攻撃のMAE
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図 6: 補助データセットの大きさ |X𝑎𝑢𝑥 | と 𝑓 についての Shapley値からの属性推論攻撃の SR
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図 7: 補助データセットの大きさ |X𝑎𝑢𝑥 | と 𝑓 についての LIMEからの属性推論攻撃のMAE

スクが増加した．

Shapley値と LIMEそれぞれについて，補助データセットの
行数 |X𝑎𝑢𝑥 | による攻撃者のMAEと SRのモデルの平均値をそ
れぞれ図 9 ，10 に示す．全ての |X𝑎𝑢𝑥 | について，LIMEより
Shapley値の方が属性推定リスクが高い．
また，Shapley値に対する攻撃について，モデル 𝑓 の構造ご

とに攻撃者のMAEと SRの全 |X𝑎𝑢𝑥 | の平均値を図 11，12に
示す．攻撃者の MAEと SRの双方で最も属性推定リスクが高
いのは線形モデルである．線形モデルの脆弱性は命題 3. 2で証
明しているが，補助データの行数 |X𝑎𝑢𝑥 |が少ない場合には属性
推論に誤差が生じている．これは Shapley値の計算が実際には
サンプリング手法を用いているため，真の Shapley値ではなく
近似値であることが影響している．

4. 3. 2 結 果 2
最適化アルゴリズムのMAEと SRの違いを図 13に示す．
図 13 の攻撃者の MAEと SRに共通して，SGDが最も属性

推定の精度が低く，RMSpropが最も高い．全ての最適化アルゴ
リズムで，|X𝑎𝑢𝑥 | が増加するにつれて攻撃者のMAEは減少し
SRは増加した．また，Adamと RMSpropは攻撃者の MAEが
小さく，SGDとMomentumは攻撃者のMAEが大きい傾向が見
られた．Adamと RMSpropは SGD，Momentumと異なり，モ
デルの訓練中に学習率の調整を行う手法である．したがって，

学習率の調整を行うことで属性推定の精度が向上している．

5. お わ り に

Luoら [8]の手法に基づき，Shapley値と LIMEの属性推定リ
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(c) Credit Card

図 8: 補助データセットの大きさ |X𝑎𝑢𝑥 | と 𝑓 についての LIMEからの属性推論攻撃の SR
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図 9: 補助データセットの大きさ |X𝑎𝑢𝑥 | についての攻撃者の平均MAE

100 200 400 800 1600
| aux|

0.625

0.650

0.675

0.700

0.725

0.750

0.775

0.800

Su
cc

es
s R

at
e

Shapley
LIME

図 10: 補助データセットの大きさ |X𝑎𝑢𝑥 | についての平均 SR

スクを調べた．オープンデータを用いた実験結果より，全ての

説明モデル 𝑓 に対して，どちらもランダムな予測よりも高い精

度で属性推定された．また，Shapley値と LIMEの双方で，補
助データセットの大きさが増えるにつれて攻撃精度が増加する

傾向が見られた．さらに，𝑓 と 𝜓が線形モデルのとき，Shapley
値から正確にプライベートな入力特徴量の推定が可能であるこ

とを証明した．

属性推定のリスクを抑えるために，公開する Shapley 値や
LIMEの値にノイズを加えることが考えられる．2022年に Bo-
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図 11: モデル 𝑓 の攻撃者のMAEの平均
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図 12: モデル 𝑓 の SRの平均

zorgpanahら [19]はデータそのものを匿名加工や差分プライバ
シーによって保護しても，ある程度であれば Shapley値の有用
性を損なわないことを報告している．そのため，データと説明

ベクトルに対する加工によって属性推定リスクを下げられるこ

とが期待される．また，MLaaSプラットフォームのリクエスト
数制限やアクセス制御によって守る手法も有効である．

今後の課題として，推定リスクを低減した XAI手法の提案や
説明ベクトルにノイズを加えたときの属性推定リスクの調査な

どが挙げられる．
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図 13: 攻撃者が採用する最適化アルゴリズムに対する，補助データセットの大きさを変化させたときの攻撃者のMAEと SR
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