
AIモデルの説明可能性Shapley値からの属性推定リスクの
評価とその対策

當麻 僚太郎1,a) 菊池 浩明1

概要：機械学習モデルの公平性や学習の透明性を保証し，ユーザに納得感を与えるために機械学習モデル
の出力を説明する説明可能性技術が注目されている．機械学習モデルを用いたサービスの多くはMachine

Learning as a Service（MLaaS）と呼ばれるプラットフォーム上で提供されており，これらのMLaaSプラッ
トフォームでは，モデルの出力に加えて，モデル説明するいくつかの指標を提供している．特に Shapley

値は Amazon Web Services や Google Cloud Platform，Microsoft Azure などの主要な MLaaSプラット
フォームで提供されている主流の手法である．しかし，2022年に Luoらが Shapley値による説明からモ
デルへのプライベートな入力を推論出来ることを示した．これにより，Shapley値を用いた説明可能性指
標にはモデルからプライバシー情報が漏洩するリスクがあることが分かった．ただし，Shapley値からの
属性推定リスクがデータや推定アルゴリズムにどれくらい依存するかは明らかでない．そこで，本研究で
は，各属性間の相関の強さや攻撃者が採用するアルゴリズムに応じた属性推定リスクの変化を明らかにし，
このリスクに対する対策について検討する．
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Abstract: Explainability has gained attention to ensure fairness and transparency in machine learning mod-
els, providing users with a sense of understanding. Most services for machine learning models are offered in a
style of Machine Learning as a Service (MLaaS) platforms, which provide several methods to explain model
outputs. Particularly, the explanation on the Shapley values is widely available on major MLaaS platforms
such as Amazon Web Services, Google Cloud Platform, and Microsoft Azure. Luo et al. (2022) demonstrated
that Shapley value-based explanations provided from MLaaS could lead to inference of private inputs to the
model, posing privacy risks of private information leakage from models. Nevertheless, it remains unclear
how the attribute inference risk from Shapley values depends on the data and the estimation algorithms.
Hence, this study investigates how the attribute inference risk varies with the strength of correlations between
attributes and the algorithms adopted by attackers varies and consider possible mitigation to this threat.
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1. はじめに

近年，機械学習モデルは金融や雇用などの重要な意思決

定の場面で活用されることが増えている．それらの多くの

モデルはニューラルネットワークやアンサンブルモデルな



どの複雑な構造を持ち，入力に対してブラックボックスで

あった．そのため，モデルの公平性や透明性を保証し，モ

デルの出力に対して説明を与えるための説明可能性技術

eXplainable AI（XAI）が注目されている [3], [4], [5]．機

械学習モデルを用いた商品サービスを提供するための基盤

であるMachine Learning as a Service（以下，MLaaS）プ

ラットフォームでは，様々な説明可能性技術を用いた説明

を提供している．特に Shapley 値 [9] を基にした説明は，

Amazon Web Services [6] や Google Cloud Platform [7]，

Microsoft Azure [8]などの主要なMLaaSプラットフォー

ムで提供されている手法である．

しかし，2022年に Luoら [1]は Shapley値に基づく説明

から本来秘匿されているモデルへの入力属性を推論出来る

ことを示した．

しかしながら，[1]では，最小勾配法による属性推定アル

ゴリズム ψを提案しているが，説明モデル f に多くの機械

学習アルゴリズムがあるように，ψにも多くの可能性があ

る．特に，モデル f と ψ の間には相関があり，属性推定

リスクの評価は自明ではない．そこで，本研究では，Luo

ら [1]の手法を基にして，各説明変数と目的変数間の相関

や攻撃者が採用するアルゴリズム ψの違いに対してどのよ

うに属性推定リスクが変化するかを明らかにする．特に，

f と ψが線形回帰モデルのときには，Shapley値から正確

にプライベートな特徴ベクトルの推定が可能であることを

示す．この提案方式を，Adultデータセット [10] について

適用した結果を報告する．

2. 基本定義

2.1 Shapley値

Shapley値 [9]は協力ゲーム理論において連携プレイヤー

間で利益を分配するための協調作業を定量化するために，

Shapleyに提案されたものである．本研究では，n特徴の入

力 x = (x1, . . . , xn)に対するモデルの出力 f(x)の局所的

な説明として Shapley値ベクトル s = (s1, . . . , sn)を与え

る．特徴量のインデックス集合をN = {1, 2, . . . , n}，N の
部分集合を S，Shapley値を計算するために参照するデー

タのサンプルを x0 とする．

S に対応する入力サンプル x[S] = ((x[S])1, . . . , (x[S])n)

とする．ここで，i = 1, . . . , nについて，

(x[S])i =

xi if i ∈ S,

x0i otherwise.
(1)

例えば，x = (2,5,1,3)，x0 = (0, 3, 2, 1)，S = {2, 3}とし
たとき，x[S] = [0,5,1, 1]である．このとき，特徴量に対

する Shapley値 si は，

si =
1

n!

∑
S⊆N\{i}

|S|!(n− |S| − 1)!
(
f(x[S∪{i}])− f(x[S])

)
(2)

で定められる．s = ϕ(x;x0, f) = (s1, . . . , sn)を Shapley

値を与える写像とする．

2.2 Shapley sampling values

式 (2) の時間計算量はO(2n)であるため，多くのMLaaS

プラットフォームでは近似的に Shapley値を計算するサン

プリング手法を採用している．本研究では，n!個の順列の

うちランダムに v = 50個サンプリングして Shapley値 si

を計算している．

2.3 Feature Inference Attack on Shapley Values

[1]

2.3.1 モデル

Luoら [1]は，サービス事業者が機密データセットXtrain
に基づいてブラックボックスモデル f を訓練し，MLaaS

プラットフォーム上に展開するシステムモデルを想定して

いる．その実験概要図を図 1に示す．

ユーザはプライベートな入力サンプル xを送信し，モ

デルの出力 ŷ = (y1, . . . , yc) と n 個の説明値のベクトル

s = (s1, . . . , sn)を得る．ただし，cは正解ラベルの数であ

る．c > 2のとき対応する説明ベクトルは本来 c個分得ら

れるが，ここでは c = 1とする．

2.3.2 攻撃者 1

攻撃者 1は Xtrain と同じ分布に従う補助データセット
Xaux を持っていると仮定する．全ての xaux ∈ Xaux をモ
デル f に送信し，対応する説明データ Saux を得る．そし
て，ψ : Saux → Xaux が誤差 L(ψ(Saux),Xaux)を最小化す
るように訓練する．プライベートな入力 xの推測値は，与

えられた Shapley値 sを用いて x̂ = ψ(s)とする．攻撃者

1の属性推論を Algorithm 1 に示す．

Algorithm 1 補助データセットを用いた推定 [1]

Input: ブラックボックスモデル f，補助データセット Xaux，学習
率 α，攻撃対象の Shapley 値ベクトル s

Output: 推論されたプライベートな入力 x̂

1: Saux ← ϕ(Xaux; f)
2: θψ ← N (0, 1)

3: for each epoch do

4: for each batch do

5: loss← 0

6: B ← randomly select a batch of samples

7: for j ∈ 1, . . . , |B| do
8: (x̂aux)j ← ψ((saux)j ; θψ)

9: loss← loss+ L((x̂aux)j , (xaux)j)

10: end for

11: θψ
′ ← θψ − α∇θψ loss

12: end for

13: end for

14: x̂← ψ(s; θψ)

15: return x̂
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図 1 全体概要図

2.3.3 攻撃者 2

攻撃者 2は補助データセットを持たず，データの分布や変

数間の相関を知らないと仮定する．そのため，ランダムに生

成したXrandについて対応する説明データセットSrandを得
る．プライベートな入力xの特徴量 iの推測値 x̂iは，与えら

れた Shapley値 sを用いて，|(srand)ji−si| ≤ ξを満たす k行

のサンプル {(xrand)ji}kj=1について，̂xi =
1
k

∑k
j=1 (xrand)

j
i

とする．攻撃者 2の属性推論を Algorithm 2 に示す．

3. 基本原理

10 行 5 列のトイデータに対して属性推論攻撃を行う．

データの生成は，標準正規分布に従う独立な 3 つの乱数

列 n1 ∼ N (0, 1)，n2 ∼ N (0, 1)， n3 ∼ N (0, 1)を用いて，

x1 = n1，x2 = n2，x3 = n1n2，x4 = n2n3，y = x1−x3x4
とする．生成したデータを表 1 ，yに対する各列の相関係

数を表 2 に示す．

データの 1～5行目をXtest，6～10行目をXtrainとする．
Shapley値は Xtrain の各行を参照サンプルとし，それぞれ
求めた Shapley値の平均，すなわち s = 1

5

∑10
j=6 ϕ(x,x

j)

とする．

例として，Xtrain をフィッティングした線形回帰モデル
f について，Xtestに対する Shapley値 Stestを表 3 に示す．

また，モデル f と推定アルゴリズム ψの組み合わせに対

するMAEを表 4 に，SRを表 5 に示す．ここで，攻撃者

2が使うランダムデータセット Xrand は標準正規分布に従
う乱数を 100行生成した．

Algorithm 2 補助データセットを用いない攻撃 [1]

Input: ブラックボックスモデル f，サンプリングエラーの閾値 ξ，
最小サンプル数 mC，推論値の幅の閾値 τ，攻撃対象の Shapley

値ベクトル s，入力特徴の個数 n

Output: 推論されたプライベートな入力 x̂

1: x̂← ∅
2: Xrand ← m 行 n 列のランダムデータセット
3: Srand ← ϕ(Xrand; f)
4: for i = 1, 2, . . . , n do

5: D ← ∅
6: for j = 1, 2, . . . ,m do

7: dist← |si − (srand)
j
i |

8: x̃← (xrand)
j
i

9: D ← D ∪ (dist, x̃)

10: end for

11: Sort D on dist in an ascending order

12: C ← ∅
13: for j = 1, 2, . . . ,m do

14: (dist, x̃)← Dj

15: if |C| < mC or dist < ξ then

16: C ← C ∪ {x̃}
17: end if

18: end for

19: if maxC −minC > τ then

20: x̂i ←⊥
21: else

22: x̂i ← 1
|C|

∑
C

23: end if

24: x̂← x̂ ∪ {x̂i}
25: end for

26: return x̂



表 1 トイデータ
x1 x2 x3 x4 y

Xtest

1.8 0.1 0.3 −0.4 1.9

0.4 1.5 0.6 1.0 −0.2
1.0 0.8 0.7 0.7 0.5

2.2 0.1 0.3 −0.1 2.2

1.9 0.4 0.8 1.0 1.1

Xtrain（Xaux）

−1.0 0.3 −0.3 −0.5 −1.2
1.0 1.5 1.4 0.1 0.9

−0.2 −0.2 0.0 0.0 −0.2
−0.1 0.3 0.0 0.5 −0.1
0.4 −0.9 −0.4 −1.3 −0.1

表 2 トイデータの y に対する各列の相関係数
x1 x2 x3 x4

0.95 0.02 0.44 0.08

表 3 Shapley 値 Stest
s1 s2 s3 s4

x1 1.30 0.02 0.06 −0.04
x2 0.28 −0.29 0.18 0.34

x3 0.72 −0.13 0.21 0.26

x4 1.59 0.02 0.06 0.04

x5 1.37 −0.04 0.25 0.34

表 4 モデル f と推定アルゴリズム ψ の組み合わせに対する MAE

MAE

攻撃 f ψ x1 x2 x3 x4 平均

1

線形回帰 線形回帰 0.00 0.00 0.00 0.00 0.00

線形回帰 決定木 0.82 1.24 0.74 1.18 1.00

決定木 線形回帰 0.69 0.52 0.41 0.53 0.54

決定木 決定木 0.68 1.16 0.82 0.54 0.80

2
線形回帰 N/A 0.06 0.00 0.00 0.00 0.02

決定木 N/A 0.39 0.54 0.46 0.69 0.52

平均 0.44 0.58 0.41 0.49

表 5 モデル f と推定アルゴリズム ψ の組み合わせに対する SR

SR

攻撃 f ψ x1 x2 x3 x4 平均

1

線形回帰 線形回帰 1.00 1.00 1.00 1.00 1.00

線形回帰 決定木 0.40 0.00 0.00 0.00 0.00

決定木 線形回帰 0.00 0.20 0.00 0.00 0.05

決定木 決定木 0.00 0.20 0.00 0.00 0.05

2
線形回帰 N/A 0.40 1.00 1.00 1.00 0.85

決定木 N/A 0.00 0.00 0.00 0.00 0.00

平均 0.33 0.37 0.33 0.33

結果として，目的変数との相関がある x1 と x3 のMAE

が 0.44，0.41と低く，そうでない x1と x4のMAEは 0.58

と 0.49であった．また，f と ψ がどちらも線形モデルの

とき，正確に入力特徴を推論出来た．

補題. fを線形回帰による説明モデルとする．任意の i ∈ N，
S ⊆ N \ {i}，参照ベクトル (x01, x

0
2, . . . , x

0
n)について，

f(x[S∪{i}])− f(x[S]) = βi(xi − x0i ) (3)

表 6 使用データセット
データセット レコード数 クラス 特徴量

Adult[10] 48842 2 14

である．

証明) 説明モデル f を f(x) = β0 + β1x1 + · · ·+ βnxn と

表すと，線形モデルのため，

f(x[S∪{i}])− f(x[S]) = β0 +
∑

k∈S∪{i}

βkxk +
∑

k∈N\(S∪{i})

βkx
0
k

− β0 +
∑
k∈S

βkxk +
∑

k∈N\S

βkx
0
k

= βi(xi − x0i )
(4)

命題. f を線形モデルによる説明モデル，ψ を線形モデル

による推定アルゴリズムとする．n < |Xaux|のとき，ψに
よる推定のMAE = 0である．

証明) 補題より，si について

si =
1

n!

∑
S⊆N\{i}

|S|!(n− |S| − 1)!f(x[S∪{i}])− f(x[S])

=
1

n!

∑
S⊆N\{i}

|S|!(n− |S| − 1)!βi(xi − x0i )

= λi(xi − x0i )
(5)

ただし，ここで λi =
1
n!

∑
S⊆N\{i} |S|!(n− |S| − 1)!βi を

まとめた項である．したがって，ψによる推定モデルは，

x̂i = α0 + α1s1 + · · ·+ αnsn

= α0 + α1(λ1(x1 − x01)) + · · ·+ αn(λn(xn − x0n))

= α0 −
n∑
k=1

αkλkx
0
k + α1λ1x1 + · · ·+ αnλnxn

= γ0 + γ1x1 + · · ·+ γnxn

(6)

と，x1, . . . , xn の線形式で与えられる．ただし，ここで

γi = αiλi，γ0 = α0 −
∑n

k=1 αkλkx
0
k をまとめた項である．

Xaux が十分に大きく，n + 1以上の行数があるならば，

最小二乗法により，誤差なく γ1, . . . , γnが算出される．

結果のところ，線形式によるモデルの説明データを提供

すると，属性推定リスクが上がることを意味している．

4. 提案方式

想定する攻撃は先行研究と同様に，図 1 とする．実験に

用いるデータセットを表 6 に示す．

この設定下において，説明モデル f や攻撃者 1が採用す



る最適化アルゴリズム，各説明変数と目的変数間の相関な

どに対する属性推定リスクを調べる．

4.1 評価指標

属性推定リスクの評価に用いる指標は，MAEと攻撃成

功率 SRの 2つである．

4.1.1 MAE

MAE（Mean Absolute Error），すなわち ℓ1lossは誤差

の絶対値の平均を取る．m行 n列のデータセット xに対

する推定データ x̂のMAEは

ℓ1(x̂,x) =
1

mn

m∑
j=1

n∑
i=1

|x̂ji − x
j
i | (7)

で与えられる．

4.1.2 攻撃成功率 SR

SR（Success Rate）は攻撃によって正しく推定された入

力特徴量の割合を表す．質的変数に対しては推定カテゴリ

が一致しているかどうか，量的変数に対しては推定値と真

の値との誤差の絶対値がある閾値以下であるかどうかで成

功の判定をしている．xと推定 x̂の SRは

SR(x̂,x) =
success(x̂,x)

mn
(8)

で与えられる．ここで，推定に成功した入力特徴の個数を

success(x̂,x)とする．

4.2 実験方法

4.2.1 実験 1

説明モデル f に対する属性推定リスクを調べる．モデル

f はニューラルネットワーク（NN），ランダムフォレスト

（RF），勾配ブースティング木（GBDT）の 3種類で実験を

行う．NNは Pytorchで実装し，n次元の入力層と c次元

の出力層を持ち，ニューロン数 2nの隠れ層を 2つ持つ．活

性化関数は出力層のみ softmaxでそれ以外は ReLUを用い

る．RF，GBDTは sklearnで実装した．RFと GBDTの

木の数と最大の深さはそれぞれ (100, 5)，(100, 3)とする．

その他のパラメータは全てデフォルトの値とする．RG-E

は Xaux に基づく経験分布からランダムに予測したときの
結果であり，RG-Uと RG-Nはそれぞれ U(0, 1)の一様分

布に従う乱数と N(0.5, 0.252)の正規分布に従う乱数を予

測としたときの結果である．

それぞれの攻撃者について，攻撃者が持つデータセット

Xaux，Xrandの行数を変化させたときに，どのようにMAE

と SRが変化するかを調べる．攻撃者 1の結果を図 2 と図

3，攻撃者 2の結果を図 4 と図 5 にそれぞれ示す．

4.2.2 実験 2

線形モデル f に対する攻撃が成功することを確認する実

験を行う．Adultデータセット [10] から f をフィッティ

ングし，それに対して攻撃者 1 のアルゴリズムを用いて
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図 2 各モデル f とデータセットの大きさ |Xaux|についての攻撃者
1 の MAE の分布
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図 3 各モデル f とデータセットの大きさ |Xaux|についての攻撃者
1 の SR の分布
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図 4 各モデル f とデータセットの大きさ |Xrand| についての攻撃
者 2 の MAE の分布

属性推論を行う線形回帰モデル ψ を学習する．その結果

として，Xtest の各列に対する SRを表 7 に示す．ただし，

|Xaux| = 1600とする．

4.2.3 実験 3

攻撃者 1が採用する最適化アルゴリズムを変化させたと



表 7 Xtest の各列に対する SR

列 1 2 3 4 5 6 7 8 9 10 11 12 13 14

SR 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
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図 5 各モデル f とデータセットの大きさ |Xrand| についての攻撃
者 2 の SR の分布

きの属性推定リスクを調査する．攻撃者 1の採用する推定

アルゴリズムとは，攻撃者 1が Algorithm 1 において攻撃

モデル ψのパラメータ θψ を更新する式 (9)

θψ ← θψ − α∇θψ loss (9)

の変種を意味する．本研究では，勾配降下法ベースの最適

化アルゴリズムとして，SGD[12]，Momentum[13]，RM-

Sprop[14]，Adam[15]の 4種類を調べる．推定モデル ψは

先行研究と同じく，特徴量の数 nに対して隠れ層のニューロ

ン数 4n，出力層のニューロン数 nのニューラルネットワー

クとし，活性化関数は全てで sigmoid関数を用いる．実装

は Pytorchで行い，SGDの学習率 η = 0.01，Momentum

（すなわち SGDのうちmomentum ̸= 0のもの）の学習率

η = 0.01，momentum = 0.9と指定したもの以外は全てデ

フォルトのパラメータを用いる．

実験の結果を図 6 に示す．

4.2.4 実験 4

データセットの各説明変数と目的変数との間の相関係数

に対して，属性推定を行ったときのMAEの関係を明らか

にする．相関係数の計算は，目的変数が質的変数であるた

め，説明変数が量的変数のときは相関比，質的変数のときは

Cramerの連関係数 [11] で与える．説明モデル f には NN

を，攻撃者 1の属性推論アルゴリズム ψには RMSpropを

用いる．各属性ごとのMAEを補助データセットやランダ

ムデータセットの大きさを変化させて計算し，それらの平

均を取ったものをその属性に対するMAEを評価する．実

験の結果を，攻撃者 1について図 7 に，攻撃者 2について

図 8 に示す．

4.3 実験結果と考察

4.3.1 結果 1

図 2 について，データセットの大きさ |Xaux|が増える
にしたがって全てのモデルでMAEが小さくなった．最も

MAEの小さいモデルは，|Xaux| = 100のとき GBDT，そ

れ以外のときは RFであった．

図 3 について，|Xaux| が増えるにしたがって全てのモ
デルで SRが大きくなった．ただし，|Xaux| = 100のとき

のみ RFに対する SRはランダムな予測 RG-Eの SRを下

回った．最も SRの大きいモデルは，|Xaux| = 100, 1600の

ときは NN，|Xaux| = 200のときは GBDT，それ以外のと

きは RFであった．

図 4について，データセットの大きさ |Xrand|に対して
全てのモデルで MAE は減少しなかった．また，全ての

|Xrand|について，最もMAEの大きいモデルはGBDT，最

もMAEの小さいモデルは NNであった．

図 5について，|Xrand|に対して全てのモデルで SRは増

加しなかった．最も SRの大きいモデルは RFであり，最

も SRの小さいモデルは |Xrand| = 200, 1600のときはNN，

それ以外のときは GBDTであった．

|Xaux| = 100 のときの RF を除いて，全てのモデルと

データセットの大きさについて属性推定の精度はランダム

な予測を上回った．

4.3.2 結果 2

全ての入力属性について，SR が 1.00 となった．した

がって，|Xrand|が十分に大きいとき，説明モデル f と属

性推定モデル ψが線形モデルであれば攻撃が出来る．

4.3.3 結果 3

MAEと SRの双方において，SGDが最も属性推定の精

度が低く，RMSpropが最も属性推定の精度が高い．全ての

最適化アルゴリズムで，|Xaux|が増加するにつれてMAE

は減少した．また，Adamと RMSpropはMAEが小さく，

SGDとMomentumはMAEが大きい傾向が見られた．同

様に，|Xrand|が増加するにつれて SRも増加した．最も

SRの高いものから順に RMSprop，Adam，Momentum，

SGDとなった．

4.3.4 結果 4

攻撃者 1 に関して，相関が弱いときには MAE が大き

いものも小さいものも存在していたが，相関が強いとき

にはMAEが小さくなった．最もMAEが大きかったのは

hours-per-weekの列であり，その相関係数は 0.052であっ

た．一方で，攻撃者 2に関しては，攻撃者 1と同じような

傾向が見られなかった．
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図 6 攻撃者 1 が採用する最適化アルゴリズムに対する，補助データセットの大きさを変化さ

せたときの MAE と SR の変化
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の分布
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4.3.5 質的変数に対するエンコーディング手法の影響

本研究では，データセット内の質的変数を全て One-hot

エンコーディングして数値に変換している．これにより，

モデル f への入力は本来の 14次元から 119次元に変換さ

れている．この変換を行う写像 ϵは単射であるが全射でな

い．そのため，ψによって推定される 119次元のベクトル

は ϵの値域に収まらない．これは，One-hotエンコーディ

ングされた列は本来 0か 1のどちらかであるが，ψによっ

て推定された結果は各列ごとに sigmoid関数を通している

ため，取る値は (0, 1)であることで説明される．したがっ

て，元の次元数よりも情報量の多いベクトルを推定するた

め，本来の属性推定リスクとは異なる評価が得られている

はずである．

5. おわりに

Luoら [1]の手法に基づき，2種類の攻撃アルゴリズムに

ついて属性推定リスクを調べた．結果として，全ての説明

モデル f に対して，ランダムな予測よりも高い精度で属性

推定された．特に，f が SVMであるときに最も属性推定

リスクがある．また，f と ψが線形モデルのとき，Shapley

値から正確にプライベートな入力特徴量の推定が可能で

ある．

属性推定のリスクを抑えるために，公開する Shapley

値にノイズを加えることを提案する．また，Bozorgpanah

ら [2]はデータそのものを匿名加工や差分プライバシーに

よって保護しても，ある程度であれば Shapley値の有用性

を損なわないことを報告している．そのため，データに対

する加工と Shapley値に対する加工によって属性推定リス

クを下げられることが期待される．

今後の課題として，Shapley値にノイズを加えたときの

属性推定リスクの調査や Shapley値以外の説明可能性技術

に対する属性推定リスクの調査が挙げられる．
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