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研究背景

多分本物だ
よね

個⼈情報
ゲット フィッシングURL

フィッシングサイト

被害発⽣
不正利⽤

個⼈情報提供個⼈情報流出



先⾏研究と問題点
• 中村元彦, 寺⽥真敏, 千葉雄司, ⼟井範久, “プロキシを利⽤したHTTP

リクエスト解析によるフィッシングサイト検出システムの提案”, 情
報処理学会論⽂誌 Vol.48 No.10, pp3365-3374, 2007.

• 特徴：既存サービスNetcraft を利⽤
• 問題点：Netcraftは外国のサービスであり、正しく⽇本のフィッシン
グURLを検出できるかはまだ検証されてない

• 桜井啓多，“ドメイン情報とHTTPレスポンスヘッダに基づくフィッシング
サイトの識別と評価”，2018年度菊池研究室卒業論⽂，2018．

• 特徴：HTTPレスポンスヘッダを利⽤
• 問題点：URLのドメイン部分だけに集中



提案⽅式
• ⽇本のフィッシングURLに特化したフィッシング検出システム

URL
Eg. https://rebrand.ly/c8ff9d

SSL risk Random 
risk

Keyword 
risk

TLD count Splited 
length

Whitelist 
risk

Domain 
duration

Similarity 
risk

HTTP 
status

0 2 2 1 2 0 3362 0 2

検出アルゴリズム

危険性提示

特徴量分析 Whoisサーバ

Creation date:
2014-09-12

Domain: rebrand.ly



判断条件（点数付け）
• SVM（40点/0点）

• SSLリスク
• ランダムリスク
• キーワードリスク
• TLDカウント
• Splited length
• ホワイトリストリスク

• Domain duration（25点/15点/0点）
• Similarity risk（10点/0点）
• HTTP status（10点/0点）
• Total Point>55 危険



使うデータセットとやること
• データセット

• 海外のフィッシングURL：Phishtank
• ⽇本のフィッシングURL：JPCERT
• 安全なURL：Kaggle
• ホワイトリスト：Tranco

• やること
• 既存サービスNetcraftの調査
• 海外のフィッシングURLと⽇本のフィッシングURLの違いを明らかに
する

• 新しい特徴量の提案
• ⽇本のフィッシングURLに特化したフィッシング検出システムの開発



調査結果
• Netcraft（1200個ずつ）

警告件数 割合
JPCERT 141 11.8
Phishtank 676 56.3

警告確認



特徴量
SSLハイリスク割合

JPCERT 12.9
Phishtank 8.2
Kaggle 0

Whitelistハイリスク
割合

JPCERT 97.7
Phishtank 77.8
Kaggle 96.1

GOOD BAD



評価

• JPCERT, Phishtank, Kaggleデータセット
からURLをランダムに500個ずつサンプリン
グして⽤いて, 5のクロスバリデーションを
⾏った。



結論と考察

• Netcraftは⽇本のフィッシングサイトに弱い
• フィッシング対策は⼀つのサービスに頼らず, 地域に

対応した複数のサービスを運⽤すべき
• 今後, URLベースだけでではなく, 多様な⽅式で適切な

特徴量を定め, より質の⾼いシステムを構築していき
たい



• SSLリスク（良い特徴量）



• ランダムリスク（良い特徴量）



• キーワードリスク（悪い特徴量）



• TLDカウント（悪い特徴量）

例えば, 
"https://newplenty.com.cn/jp" の
場合はカウントされる部分⽂字列
はcom, cn, jpであり, TLD countは
3である



• Splited length（良い特徴量）

例えば, "https://info-e-
orico.nftsgiant.com/" のドメイン
はinfo, e, orico, nftsgiant, comに
分割され, Splited lengthは5である



• ホワイトリストリスク（悪い特徴量）


