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多要素認証とは
•ユーザーがWEBサイトやネットワークなどにアクセスするため
に、2段階以上の認証要素を提供する必要があるID検証⽅法。
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明治メールの多要素認証
•第⼀段階…ID・パスワード

•第⼆段階…取得した6桁のコードを⼊⼒or(電話メッセージへ応答)
取得⽅法は主に3種類↓

モバイルアプリの通
知

(電話メッセージを使
⽤)SMSの認証コード

いずれも認証⽤のスマートフォンor
タブレットが必要



中間者攻撃の存在
• SMSによる認証の脆弱性を狙う
•パスワードを初期化させる
↓

SMSコード

モバイルアプリ

<

安全



課題
• Meiji Mailのサインイン⽅式の利⽤実態の調査
• ⼈の特性やセキュリティ意識との関連性の調査
↓
アプリ認証を推奨するための必要な条件を探る



SeBIS
• セキュリティ志向度の指標
• 強くそう思う〜強くそう思わないの5段階
• 合計点で評価



①Meiji Mailユーザを対象にした調査
⼈数(名) 割合(%)

性別 男性 17 29.8
⼥性 40 70.2

学年 1年 8 14.0
2年 11 19.3
3年 10 17.5
4年 27 47.4
教授 1 1.8

学部 総合数理 26 45.6
国際⽇本 20 35.1

情報コミュニケーション 4 7.0
農 1 1.8
⽂ 2 3.5

政治経済 1 1.8
商 3 5.3

留学⽣ 1 1.8

・Meiji Mailのアカウントを持つ計57名を対象
にアンケート

アンケート内容
・基本情報
・SeBIS
・Meiji Mailの多要素認証について
・それ以外のスマートフォンを使⽤した多要素
認証について



①結果
• セキュリティ意識と学部 • 認証⽅式の⼈気度とセキュリティ意識
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①考察

学部とセキュリティ意識の関連は
ない

セキュリティ意識が⾼い⼈ほどモ
バイルアプリで認証を⾏う傾向

中間者攻撃の存在をしっているこ
ととモバイルアプリを選択するこ
とに関連はない



②国の異なる全ての⼈を対象にした調査
⼈数
(名)

割合
(%)

性別 男性 6 26.1
⼥性 17 73.9

年齢 ~19歳 3 13.0
20~24 10 43.5
25~30 3 13.0
31~ 7 30.4

国 USA 5 21.7
台湾 7 30.4

イタリア 2 8.7
韓国 1 4.3

フランス 2 8.7
スイス 2 8.7
⽇本 3 13

社会⼈経験の
有無

ある 17 73.9
ない 6 26.1

・様々な国に住む性別や年齢の異なる
23名のユーザが対象

アンケート内容
・基本情報
・SeBIS
・スマートフォンを使⽤した多要素に認
証について



②結果
•国(州)とセキュリティ意識 ⽇本・海外とセキュリティ意識

実験①の参加者57名を
含む
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②考察
•国の違いによるセキュリティ意識の違いや認証⽅法の違いはな
い
• SMSが主流



まとめ・課題

学部や国などの⼈の属性と認証⽅式に相関
は⾒られない

モバイルアプリを選択する⼈のセキュリ
ティ意識は平均5点⾼い

SMSコードを選ぶ理由の⼤半は慣れ

モバイルアプリでの認証⽅法の安全性や利
便性を広く認知させる必要


