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第 1章

はじめに

1.1 はじめに
近年，バーチャルリアリティ（VR）技術の普及率が上昇しており，メタバースが次世代のインターネット
の利用形態として注目されている [1]．教育やゲーム，観光といった様々な用途やコンテンツがある VRでは，
利用者は匿名の存在であり，架空の人物として振る舞うことができる．
しかし，VRユーザの動作を詳細に記録したリプレイデータから，現実世界で個人が識別にされる可能性が
ある．Nairら [2]や Lieberら [3]は，VRリズムゲーム “Beat Saber”[4]の公開リプレイデータから，9割を
超える精度で個人を識別できることを示した．しかし，個人識別の精度に最も影響を与えたのは身長や手の長
さなどといった静的特徴量であった．
動作などの動的特徴量を用いると識別精度を向上できる可能性がある．そこで，本研究では，時系列データ
の DTW（Dynamic Time Warping）距離を用いて，腕の動かし方のくせなどの動的な特徴量を要因とする
個人識別を試みる．VR体験中のモーションデータから個人を識別することを目的とする．
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第 2章

関連研究

2.1 階層的分類モデル
2023年，Nairらは VRリズムゲーム “Beat Saber”[4]をプレイ中の頭部と手の動きのデータから，50,000

を超える VRユーザを高精度で識別する手法 [2]を提案した．ナイーブに機械学習を用いた手法で識別をする
と，大規模 VRユーザを識別するには莫大な計算コストと記憶コストがかかる．そこで，Nairらは，位置・回
転の統計量といったモーションデータとゲーム内オブジェクトとの相互作用を表すコンテキストデータを統合
した 232次元のハイブリッド特徴量を用いて，LightGBMを用いた階層的分類モデルを構築した．各ユーザ
5分間のモーションデータを学習し，100秒のテストデータを 94.33%，10秒のデータで 73.20%の精度で識別
した．

2.2 マルチクラス分類器
2023年，Liebers らは VR環境における行動的バイオメトリクスの安定性と時間経過による識別性能の変
化を評価するため，リモートフィールドスタディ [3]を実施した．Meta Quest 2ヘッドセットを使用し，VR

リズムゲーム “Beat Saber”をプレイする 15名の被験者からセッション毎 2回，指定された楽曲をプレイし
たモーションデータを 4セッション収集した．各セッションのデータの位置と回転の統計量を計算した 18次
元の特徴量を基に構築されたランダムフォレストによるマルチクラス分類器を用いて，識別性能を評価した．
初回セッションのデータセットの 80%で訓練したモデルを，残りの 20%のデータで評価した場合，識別精度
（F1スコア）は 86%であった．また，初回セッションのデータセットで訓練したモデルを，後続セッションの
データセットで評価した場合，時間が経過したセッションで評価するにつれて識別精度は減少した．

2.3 DTW距離による歩容識別
2018年，森らは Kinect を用いて収集した歩容データの時系列情報に DTWを適用し，高精度な個人識別
を実現する手法を提案した [5]．提案手法は，モーションキャプチャデバイスである Kinectを活用し，被験者
に装置を装着させることなく関節の動きから得られる身体の 25箇所の関節の 3次元スケルトンデータを解析
して，特定の関節の動きを統合し，最適な特徴量の組み合わせを検討した．このデータに DTWを適用するこ
とで，時間軸を調整した類似性評価を可能とした．実験では，31人の被験者を対象に，関節間の統合 DTW

距離を用いて個人識別を行い，等価エラー率（EER）0.036の精度を達成した．
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第 3章

提案個人識別

3.1 個人識別手法
本研究では，VRデバイスのセンサから得られた HMDと両手のコントローラの 3次元座標を測定し，動作
の時系列データの DTW距離を算出して，個人識別を行う．

3.2 DTW距離の計算
DTWは，音声などの波形識別に用いられる手法で，長さの異なる時系列データの類似度を測る．森ら [5]

と同様に，長さ np の時系列データ P = (p1, p2, ..., pnp) と長さ nq の時系列データ Q = (q1, q2, ..., qnq ) の
DTW距離 d(P,Q)を d(P,Q) = f(nP , nQ)と定義する．ここで f(i, j)は，

f(i, j) =∥ pi − qj ∥ +min

 f(i, j − 1)，
f(i− 1, j)，
f(i− 1, j − 1)，

f(0, 0) = 0, f(i, 0) = f(0, j) = ∞，

と定める．また，∥ p− q ∥は，3次元ベクトルのユークリッド距離である．

3.3 個人識別
与えられた特定の動作のモーションデータに対して，被験者全員のテンプレートデータとの間で DTW距
離を計算する．最も DTW距離が小さかったテンプレートデータの該当者を識別結果とする．
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図 3.1 被験者 Fの 1, 2回目に測定した右手の x座標のデータの DTWの適用例
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図 3.2 被験者 Fの 1, 2回目に測定した右手の y座標のデータの DTWの適用例
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図 3.3 被験者 Fと Lの右手の x座標のデータの DTWの適用例
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図 3.4 被験者 Fと Lの右手の y座標のデータの DTWの適用例
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第 4章

実験

4.1 実験目的
VRデバイスから DTW距離に基づく個人識別の精度を明らかにする．

4.2 実験方法
実験環境を表 4.1に示す．Meta Quest 3を用いて HMD・両手のコントローラの 3次元座標の時系列を得
るために，Unityのアプリケーションを通して，HMD・両手のコントローラの 3次元座標を取得するシステ
ムを C#を用いて実装した．
被験者の情報を表 4.2に示す．被験者 12人に対し，四拍子を行わせるモーションデータを計測した．四拍
子とは図 4.1に示す動作である．2024年 11月 1日から 2024年 11月 15日にかけて一人あたり両手の四拍子
を 6回測定した。
また，各モーションデータに対して個人識別を行う．1 回目から 6 回目までのデータを順にテンプレート
データとして使用して，それぞれのテンプレートデータと他のデータとの DTW距離を計算する．例を挙げる
と，1回目のデータをテンプレートデータとした場合，テンプレートデータと 2-6回目のデータとの DTW距
離を計算する．2回目のデータをテンプレートデータとした場合，テンプレートデータと 1，3-6回目のデー
タとの DTW距離を計算する．

4.3 実験結果
1, 2回目に測定した被験者 Fの動作の時系列データに DTWを適用した例を x，y座標の各動作について図

3.1，3.2に示す．被験者 Fと Lの動作の時系列データに DTWを適用した例を x，y座標の各動作について
図 3.3，3.4に示す．縦軸が座標，横軸がフレーム数を表している．2曲線間の点線は，DTW距離を求める際

表 4.1 実験環境

項目 環境
VRデバイス Meta Quest 3

開発環境 Unity 2022.3.28f1

サンプリングレート 72 fps
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表 4.2 被験者

項目 情報
参加者年齢 20-50代
参加者性別 男性 11名 女性 1名
参加人数 12名

12

3

4

図 4.1 四拍子の例

に距離が最小となる 2点の組み合わせをつないでいる．図 3.2の 100フレーム目で見られるように，1点が複
数の点と対応する場合もある．また，被験者 D，F，Lの右手の四拍子の様子を図 4.2，4.3，4.4に示す．これ
らの図の青点は四拍子の開始点，赤点は四拍子の終了点を示している．被験者 Dの四拍子は左右に手を振っ
ているが，被験者 Fと Lは右側だけに手を振る似た四拍子をしている．四拍子 1回にかかるフレーム数は約
200フレームであった．
識別結果を表 4.3に示す．計算にかかった時間は 18時間 36分 42秒であった．全体の正解率は 95.56%と
なった．表 4.3を見ると，被験者 Cが被験者 I，被験者 Fが被験者 Iや Lと推定されている．この誤識別の原
因は四拍子の手の振り方が似ているからだと考えられる．
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図 4.2 被験者 Dの右手の四拍子の時系列データ（X-Y）

図 4.3 被験者 Fの右手の四拍子の時系列データ（X-Y）

図 4.4 被験者 Lの右手の四拍子の時系列データ（X-Y）
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表 4.3 識別結果の混合行列

真
推定

A B C D E F G H I J K L FRR[%]

A 30 0 0 0 0 0 0 0 0 0 0 0 0.00

B 0 30 0 0 0 0 0 0 0 0 0 0 0.00

C 0 0 26 0 0 0 0 0 4 0 0 0 13.33

D 0 0 0 30 0 0 0 0 0 0 0 0 0.00

E 0 0 0 1 29 0 0 0 0 0 0 0 3.33

F 0 0 0 0 0 21 0 0 5 0 0 4 30.00

G 0 0 0 0 0 0 30 0 0 0 0 0 0.00

H 0 0 0 0 0 0 0 30 0 0 0 0 0.00

I 0 0 0 0 0 0 0 0 30 0 0 0 0.00

J 0 0 0 0 0 0 0 0 0 30 0 0 0.00

K 0 0 0 0 0 0 0 0 0 0 30 0 0.00

L 0 0 0 0 0 0 2 0 0 0 0 28 6.67

FAR[%] 0.00 0.00 0.00 0.30 0.00 0.00 0.61 0.00 2.73 0.00 0.00 1.21
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第 5章

おわりに

本実験により，12名分のデータを 95%を超える精度で識別できることを示した．しかし，計算時間が 18時
間を超えてしまったため，Nairら [2]の 50,000を超えるデータに対して本手法で識別を行うのは現実的では
ない．DTWと機械学習を組み合わせたアプローチを今後の課題とする．
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付録 A

ARPスプーフィングを用いたインターネッ
トの利用時間を管理するホームセキュリ
ティの開発

A.1 背景
近年，YouTubeや TikTokといった様々なサービスが登場し，SNSやゲーム依存をはじめとするインター
ネット依存症の子どもの人数が増加傾向にある [1]．スマートフォンの普及率は年々増加 [2]しており，幼年期
のうちからインターネットを利用する人数が増えていくと予想される．そのため，保護者が子どものインター
ネット利用を制限することが重要である．しかし，既存の利用制限アプリやサービス [3]では，制限したいデ
バイスに直接インストールする必要があり，パスワードの漏洩や抜け道により，制限が容易に解除される事例
が指摘されている [4]．企業内 LANで広く用いられている専用のファイアウォール製品は，高度な運用知識
が必要であり，ホームネットワークには適していない．
そこで，本研究では，ホームネットワークの環境に配慮した，別のデバイスから対象のデバイスに制限をか
けるシステムを開発する．同一ネットワーク内の管理用 PCにて本システムを運用し，専用ファイアウォール
なしでネットワーク内のデバイスの管理，制限を行うことを目的とする．本研究では，IPアドレスからMAC

アドレスを導出するためのプロトコルである ARP(Address Resolution Protocol)[5] に注目する．それぞれ
のデバイスがもつ，IPアドレスとMACアドレスを対応づける ARPテーブルを意図的に書き換える ARPス
プーフィングを応用し，デバイスの利用制限を実現する．
2022年，井窪 [11] は，ARPスプーフィングを用いた，ネットワーク内のファイアウォールシステムであ
る SHS(Simple Home Security)を開発した．SHSは，家庭内ネットワークのセキュリティ対策を目的とし，
Wi-Fiに接続しているデバイスの検出，それらの IPアドレス，MACアドレス，ベンダー情報の検出，サイ
トのアクセス制限を実現している．それに対し本研究では，子どものデバイスのセキュリティ対策と利用時間
の管理を目的としている．検出されたデバイスについて，Wi-Fi接続時間と閲覧可能コンテンツの管理の機能
を新しく実現する．
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図 A.1 ARPスプーフィングのしくみ

A.2 提案システム構成
A.2.1 ARP

ARP[5]は，LAN内で IPアドレスからMACアドレスを求めるプロトコルである．デバイスは，解決した
い IPアドレスを ARPリクエストをして送信し，目的のデバイスは ARPリプライを送信する．対応付けら
れた IPアドレスとMACアドレスを自身の ARPテーブルに格納している．デバイスは他のデバイスと通信
する際，自身の ARPテーブルを参照して，通信相手の IPアドレスからMACアドレスを取得し，Erthernet

フレームを送信する．

A.2.2 ARPスプーフィング
ARPスプーフィングは，不正な ARPリプライを対象に送信し，ARPテーブルを書き換え，通信経路を強
制的に変更する攻撃である．図 A.1にネットワーク内での本来の通信と ARPスプーフィングでの通信の例を
示す．通常，デバイス Aは自身の ARPテーブルを参照してデバイス B の IPアドレス 1.2のMACアドレ
ス BB を取得し，データX を送信している．しかし，攻撃者 C がデバイス Aに不正な ARPリプライを送信
して ARPテーブルを書き換ることで，デバイス B のMACアドレス BB を攻撃者 C のMACアドレス CC

に改変させる．そのため，B 宛のデータ X は攻撃者 C に届いてしまう．

A.2.3 システム構成
図 A.2に本研究のシステム構成を示す．本来であれば，ネットワーク内のデバイス A，B，C がインター
ネットを利用する際，ルータを介して通信する．本研究では，ルータと A，B，C に ARPスプーフィングを
仕掛け，全てのアウトバウンドの通信を X を経由するようにする．このシステムはネットワーク内にある X

にて実行する．

A.2.4 実装する機能
本研究で開発するシステムで表 A.1の機能を実装する．
表 A.1の 1，2はネットワーク内の全てのデバイスに対して行う．それ以外の機能は，利用者が管理対象の
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図 A.2 システム構成図

表 A.1 研究分担
研究者 分担内容 章
太田 1. ネットワークに接続されているデバイスを検知する機能 3.2.1

2. デバイスがWi-Fiに接続，切断した際に通知する機能 3.2.2

3. Wi-Fiに接続している時間を管理し，利用制限する機能
三浦 4. 管理するコンテンツの IPアドレスを検索し，リストに登録する機能 3.2.3

5. コンテンツの閲覧時間を管理する機能 3.2.4

機器やコンテンツを個別に設定する．

A.3 システムの開発
A.3.1 開発環境
本研究では，pythonを用いてシステムの開発を行った．また，ARPスプーフィングには，ライブラリであ
る scapy[7]を用いた．　

A.3.2 主要な機能の仕組み
1. デバイス検知
デバイス検知は，インストールしている PCの ARPテーブルを取得することによって行う．これによ
り，ネットワーク内にあるデバイスの IPアドレス，MACアドレスを取得する．

2. Wi-Fi接続時間による利用制限
利用者は管理対象機器を設定する際，個別に制限時間を分単位で指定する．制限時間を超えると，その
デバイスとルータに ARPスプーフィングを行う．表 A.2のように ARPリプライを送信し ARPテー
ブルを書き換えることで通信が遮断される．

3. 閲覧管理するコンテンツのリスト登録
閲覧サイトのホワイトリスト登録は，対象のWebサイトのドメインによって行う．対象Webサイト
の IPアドレスを以下のフォーマットで jsonファイルに記録する．

{

"example.com": [
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"192.0.2.1",

"192.0.2.2",

"192.0.2.3"

]

}

4. コンテンツ閲覧時間の管理
3の jsonファイルに記録されているWebサイトを閲覧している時間を計測し、設定した閲覧制限時間
を比較する．

表 A.2 ARPリプライ
No. Time Source Destination Protocol Length Info

1 0.000 1.1 1.2 ARP 60 1.2 is at AA

2 0.001 1.1 1.3 ARP 60 1.3 is at BB

3 0.002 1.1 1.4 ARP 60 1.4 is at CC

A.3.3 システム開発
本システムは，以下のライブラリが必要となる．

• scapy[7]

• tabulate[8]

• manuf[9]

デバイス検知とWi-Fi接続時間による利用制限，閲覧管理するコンテンツのリスト登録，コンテンツ閲覧時
間の管理のソースを表 A.3に示す．
main.py は，デバイスの検知を自動で行い，表 A.4 のような表を出力する．一行ごとに検知したデバイス
を表示し，デバイスごとに六つの情報を出力する．IPアドレスの欄は，デバイスの IPアドレスを表示する．
MACアドレスの欄は，デバイスのMACアドレスを表示する．デバイス名の欄は，利用者が個別に設定する
デバイス名が表示される．接続状況の欄は，デバイスがWi-Fiに接続しているかを表示する．制限状態の欄
は，Wi-Fiの接続時間による利用制限をするための管理対象機器に設定しているかを表示する．接続時間の欄
は，一日のデバイスのWi-Fi接続時間を分単位で表示する．

接続時間管理
接続・切断の通知は自動的に行う．デバイスが接続（切断）すると，「MACアドレス，デバイス名が接続

（切断）しました」と通知する．
Wi-Fi接続時間による利用制限は，コマンドを実行した後，制限したいデバイスの IPアドレスと制限した

表 A.3 各機能の起動コマンド
機能 ソース
デバイス検知とWi-Fi接続時間による利用制限 main.py

閲覧管理するコンテンツのリスト登録 save domain ip.py

コンテンツの閲覧時間の管理 calc browsingtime.py
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表 A.4 main.pyの起動画面の例
IPアドレス MACアドレス デバイス名 接続状況 制限状態 接続時間
192.168.1.1 00:0b:a2:a3:ef:f4 未登録 接続中 対象外 0

192.168.1.2 58:27:8c:3a:cd:f8 未登録 接続中 対象外 0

192.168.1.3 aa:2d:d5:f8:fd:97 未登録 接続中 対象外 0

192.168.1.10 38:78:62:7a:40:e1 未登録 接続中 対象外 0

い時間をコンソールから入力する．入力した時間を超えると，自動的に ARPスプーフィングを開始し，デバ
イスはインターネットを利用できなくなる．表 A.5 に利用制限の実行画面の例を示す．一行目で利用制限の
コマンドを入力し，二行目で制限したいデバイスの IPアドレスを入力し，三行目で制限したい時間を分単位
で入力する．

表 A.5 利用制限の例
コマンドを入力してください (終了するには ’exit’ を入力): add

IPアドレスを入力してください: 192.168.1.10

制限時間を入力してください: 30

コンテンツアクセス制御
閲覧管理するコンテンツのリスト登録は，閲覧管理するWebサイトのドメインを入力する．
コンテンツ閲覧時間の管理は，閲覧管理したいWebサイトのドメインと制限したい時間を入力する．入力
した時間を超えると，「IPアドレス Xにおける example.comの閲覧時間が Y分を超えました」と通知する．

A.3.4 評価
ネットワーク内にあるデバイスが正確に検知されているか調べる．ネットワーク内に以下の 6デバイスを用
意した状態でシステムを実行し，デバイスが検知されるかを検証する．

• Windows PC

• mac PC

• iPhone

• iPad

• Android

• Nintendo Switch

また，Webサイトの閲覧時間が正確に計測されているか調べる．システムを実行した状態で，以下の 5つ
のWebサイトにアクセスして 10分間閲覧する．システムで計測した時間と手動で閲覧した時間を比較して
正確に計測されているかを検証する．

• Yahoo!JAPAN (https://www.yahoo.co.jp/)

• X (https://twitter.com/)

• CookPad (https://cookpad.com/)

• Steam (https://store.steampowered.com/)

• Discord (https://discord.com/)
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表 A.6 デバイス検知結果
デバイス 結果
WindowsPC 検知
macPC 検知
iPhone 検知
iPad 検知
Android 検知
Nintendo Switch 検知

表 A.7 閲覧時間計測結果
Webサイト 閲覧時間 (分) 計測時間 (分) 誤差 (分)

Yahoo!JAPAN 10 10 0

X 10 10 0

CookPad 10 10 0

Steam 10 10 0

Discord 10 10 0

デバイスの動作結果を表 A.6に示す．6デバイスすべてが正常に検知された．また，検知以外の動作につい
ても正常に行われていた．
サイトのアクセス結果を表 A.7に示す．5つのサイトすべてにおいて，目測による実際の閲覧時間とシステ
ムによる自動計測時間の差は発生しなかった．

A.4 結論
本研究では，ARP スプーフィングを応用し，保護者が子どものインターネット利用を管理するホームセ
キュリティを開発した．しかし，本ホームセキュリティはWebサイトの閲覧を停止する機能が実装されてい
ないため，今後は URLフィルタリングの実装を課題とする．
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