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第 1章

はじめに

1.1 はじめに

近年, コンピュータの普及に伴い, ユーザの検索履歴や位置情報などの大量のデータが, サービス事業者に
より効率的に利活用されることが可能となった．例えば [1]では，人々に携帯電話が普及したことによる人流
データの利活用や家計簿アプリの情報を利用した消費動向分析まで行われていることが述べられている．しか

し, 行動パターンや嗜好を反映しているデータは, 匿名化 [2]などを施して第三者へ送信する必要がある．
しかし，従来の匿名化やマスキングといった技術はデータ分析の技術発展により, 再識別やリンク攻撃に対

して脆弱であることが知られている [2]．例えば．データを収集する事業者の内部不正 [3] やインシデントによ
る個人情報の流出 [4]なども多数起こっている．従って, 企業は個人データの取り扱いにおいて厳格なコンプ
ライアンスを求められている．例えば, アメリカのセンサス局 [8] や Apple[5], Google[6], Microsoft[7] など
は局所差分プライバシー (Local Differential Privacy,LDP) を導入し, 個人のプライバシーを保ちながらデー
タを活用する方法を模索している．

本研究では, 局所差分プライバシー (Local Differential Privacy, LDP) 方式 [10]の代表的なプロトコルの
うち Generalized Randomized Response(GRR)[11]と GRRを大きなカテゴリーサイズに向けて最適化した
Optimized Unary Encoding(OUE)[11]の 2つに注目し，カテゴリーサイズによる精度の影響を評価する．実
施したアンケートとオープンデータを用いた実験で有用性を評価する．



第 2章

関連研究

2.1 局所差分プライバシー

局所差分プライバシー [10]は, 個々のデータに対してプライバシー保護を行う手法である．ユーザはデータ
を集計者の持つサーバに送信する前に, デバイス上でデータを摂動する．この加工により, 個人が特定される
リスクを大幅に低減しつつ, 集計データの有用性を保持する．
X を入力の集合, Y を出力の集合とする．M を入力 x ∈ X に対して y ∈ Y を出力するランダムアルゴリ

ズムとする．また，ランダマイズアルゴリズムが保証するプライバシーを表す値としてプライバシー予算 εを

定義する．任意の 2 つの入力 x, x′ ∈ X と任意の出力 y ∈ Y に対して,

Pr[M(x, ε) = y] ≤ eε Pr[M(x′, ε) = y]

が成立するとき, ランダムアルゴリズム M は ε-局所差分プライバシー (ε-LDP)を満たすという [10]．
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図 2.1 ユーザと集計者の関係

2.2 Generalized Randomized Response(GRR)
GRR[11] は，二択の選択に関するプライバシーを保護する Randomized Reponse[9] を 2 以上の多値属性

に拡張したプロトコルである．GRRは，離散値の入力に対して適用する．入力を確率的に他の値に遷移し出
力することで，回答者のプライバシーを保護し，集計値の有用性を確率的に保証する．GRRのユーザ側と集
計者側のアルゴリズムをそれぞれ Algorithm 1, 2に示す．
ユーザは，d種類の選択肢から一つの値を選び，dとプライバシー予算 εに基づいた遷移確率で値を変化さ

せ送信する．



集計者は，n 人のユーザから出力を収集し，各 i ∈ [d] の度数を推定する．収集した出力の中で i の度数を

f ′
i とし，i の真の度数を fi とする．最尤推定法では，ユーザ全体のうち i を保有する平均 fip 人が i を出力

し，i 以外を保有する平均 (n− fi)q 人が
1

d−1 の確率で i を出力するため f ′
i の期待値は，

f ′
i = fip+

(n− fi)q

d− 1

となる．上式から真の度数 fi の最尤値は，

L[fi] =
f ′
i(d− 1)− nq

p(d− 1)− q
=

f ′
i(d− 1)− n(1− p)

dp− 1

Algorithm 1 GRR-User
1: Input: User’s selected value v from d possible values, domain size d, privacy budget ε

2: Output: Privacy-protected value y using GRR
3: Encode v: Set x = v

4: Perturb x:

y =

{
x w/p p = eε

eε+d−1 ,

x′ ∈ [d] \ {x} w/p q = 1
eε+d−1 .

Algorithm 2 GRR-Aggregator
1: Input: Reported values from users {y1, y2, . . . , yn}, domain size d, privacy budget ε

2: Output: Maximum likelihood estimate L[fi] for each value i ∈ [d]

3: p← eε

eε+d−1 , q ← 1
eε+d−1

4: Initialize: f ′
i ← 0 ∀i ∈ [d]

5: for each user j = 1 to n do
6: f ′

yj
← f ′

yj
+ 1

7: end for
8: for i = 1 to d do
9: L[fi]← f ′

i(d−1)−n(1−p)
dp−1

10: end for
11: Return {L[fi] | i ∈ [d]}

2.2.1 数値例

離散値の集合を d = 3 の場合で考える．|d| はユーザが選択可能な値の種類の数を示し，例えば選択肢は
{A,B,C} とする．プライバシー予算を ε = 2 とし，ユーザ数は n = 10 とする．

■ステップ 1: 真の入力分布 ユーザが選択した真の値を以下のように仮定する：

入力: {A,A,A,B,B,C,C,C,C,C}.

したがって，真の度数 fi は次のようになる：

fA = 3, fB = 2, fC = 5.



■ステップ 2: 確率の計算 GRRプロトコルでは，以下の確率が計算される：

p =
eε

eε + d− 1
=

e2

e2 + 2
≈ 0.737,

q =
1

eε + d− 1
=

1

e2 + 2
≈ 0.107.

■ステップ 3: 出力データの収集 各ユーザが GRRプロトコルを適用し，摂動した値を送信する．仮に以下
のような摂動結果が得られたとする：

出力: {A,A,C,B,B,C,C,A,C,C}.

収集された出力の頻度（f ′
i）を計算すると：

f ′
A = 3, f ′

B = 2, f ′
C = 5.

■ステップ 4: 真の度数の推定 GRRプロトコルでは，真の度数 L[fi] を以下の式で推定する：

L[fi] =
f ′
i(d− 1)− n(1− p)

dp− 1
.

それぞれ計算すると：

L[fA] =
3 · 2− 10 · (1− 0.737)

3 · 0.737− 1
≈ 2.843,

L[fB ] =
2 · 2− 10 · (1− 0.737)

3 · 0.737− 1
≈ 1.374,

L[fC ] =
5 · 2− 10 · (1− 0.737)

3 · 0.737− 1
≈ 5.78.

■ステップ 5: 真の度数との誤差比較 真の度数 fi と推定された真の度数 L[fi] を以下の表にまとめる：

値 真の度数 fi 推定された度数 L[fi] 誤差

A 3 2.843 −0.157
B 2 1.374 −0.626
C 5 5.78 +0.78

■ステップ 6: 結果の解釈 この例では，GRRプロトコルに基づいて摂動されたデータから真の度数を推定
した．推定された値は真の値と比較的近いが，プライバシー保護のために若干の誤差が発生している．

2.3 Optimized Unary Encoding(OUE)
Optimized Unary Encoding[11]は，離散値の入力データを Unary Encoding(One-Hot Encoding)をした

後に，誤差分散を最小化するよう最適化された遷移確率（0から 1に変化する確率）および 維持確率（1がそ
のまま維持される確率）を用いてデータを摂動（ランダム化）するプロトコルである．OUEのユーザ側と集
計者側のアルゴリズムをそれぞれ Algorithm 3, 4に示す．

Unary Encoding の利点として，各データポイントを個別のビットで表現するため，情報の損失を最小限に
抑えられる点が挙げられる. そのため，大規模なドメインサイズを持つデータに対しても，効率的かつ高精度



な処理が可能になる．Wangらによって，d > 3eε +2で OUEの分散，つまり，推定誤差が GRRより小さく
なることが示されている [11]．
ユーザーは，各ビットを摂動し送信する．集計者は，n 人のユーザから出力を収集し，各 i ∈ [d] の度数を

推定する．収集した出力の中で i の度数を f ′
i とし，i の真の度数を fi とする．最尤推定法では，ユーザ全体

のうち i を保有する平均 fip 人が i を出力し，i 以外を保有する平均 (n− fi)q 人が i を出力するため f ′
i の

期待値は，

f ′
i = fip+ (n− fi)q

となる．上式から真の度数 fi の最尤値は，

L[fi] =
f ′
i − nq

p− q

Algorithm 3 OUE-User
1: Input: User’s private value v from domain [d], domain size d, privacy budget ε

2: Output: Perturbed binary vector B′

3: Encode v: Generate a length-d binary vector B such that B[v] = 1 and B[i] = 0 for i 6= v

4: Perturb B:
5: for each bit B[i] in B do
6: If B[i] = 1, set B′[i] = 1 w/p p = 1

2 , otherwise B′[i] = 0

7: If B[i] = 0, set B′[i] = 1 w/p q = 1
eε+1 , otherwise B′[i] = 0

8: end for
9: Return B′

Algorithm 4 OUE-Aggregator
1: Input: Reported binary vectors from users {B′

1, B
′
2, . . . , B

′
n}, domain size d, privacy budget ε

2: Output: Maximum likelihood estimate L[fi] for each value i ∈ [d]

3: p← 1
2 , q ← 1

eε+1

4: Initialize: f ′
i ← 0 ∀i ∈ [d]

5: for each user j = 1 to n do
6: for i = 1 to d do
7: f ′

i ← f ′
i +B′

j [i]

8: end for
9: end for

10: for i = 1 to d do
11: L[fi]← f ′

i−nq
p−q

12: end for
13: Return {L[fi] | i ∈ [d]}



2.3.1 数値例

離散値の集合を d = 3 の場合で考える．d はユーザが選択可能な値の種類の数を示し，例えば選択肢は

{A,B,C} とする．プライバシー予算を ε = 2 とし，ユーザ数は n = 10 とする．

■ステップ 1: 真の入力分布 ユーザが選択した真の値を以下のように仮定する：

入力: {A,A,A,B,B,C,C,C,C,C}.

したがって，真の度数 fi は次のようになる：

fA = 3, fB = 2, fC = 5.

■ステップ 2: 確率の計算 OUEプロトコルでは，次の確率が使用される：

p =
1

2
, q =

1

eε + 1
=

1

e2 + 1
≈ 0.119.

■ステップ 3: 出力データの収集 各ユーザが選択した値を One-Hotベクトルで表現する：

例: ユーザが A を選択した場合，入力ベクトルは [1, 0, 0].

OUEプロトコルを適用して摂動したベクトルを生成する．摂動結果の例を以下に示す：

ユーザ 1 (A): [1, 0, 0]→ [1, 0, 0],

ユーザ 2 (A): [1, 0, 0]→ [1, 0, 1], . . .

10人のユーザによる出力ベクトルの集計結果は次のようになると仮定する：

f ′
A = 6, f ′

B = 4, f ′
C = 7.

■ステップ 4: 真の度数の推定 OUEプロトコルでは，真の度数 L[fi] を以下の式で推定する：

L[fi] =
f ′
i − nq

p− q
.

それぞれ計算すると：

L[fA] =
6− 10 · 0.119
0.5− 0.119

≈ 12.62,

L[fB ] =
4− 10 · 0.119
0.5− 0.119

≈ 7.374,

L[fC ] =
7− 10 · 0.119
0.5− 0.119

≈ 15.25.

■ステップ 5: 真の度数との誤差比較 真の度数 fi と推定された真の度数 L[fi] を以下の表にまとめる：

値 真の度数 fi 推定された度数 L[fi] 誤差

A 3 12.32 +9.32
B 2 7.374 +5.374
C 5 15.25 +10.52

■ステップ 6: 結果の解釈 この例では，OUEプロトコルに基づいて摂動化されたデータから真の度数を推
定した．真の度数と推定された値の間に大きな誤差が生じている．これは，OUEプロトコルがカテゴリーサ
イズの小さなデータに対しては効率的ではないためである．



第 3章

実験

3.1 実験目的

プライバシー予算とカテゴリーサイズを変化させたときの GRRと OUEの有用性について評価をし，[11]
の結果を検討する．データセットに合わせた適切な局所差分プライバシー方式を選択する．

3.2 使用データセット

本実験では，著者が収集したお茶の銘柄に関するレビューデータ Dataset1とオンラインショッピングサー
ビスの購入履歴のデータセット Dataset2[12]を使用する．

Dataset1は，14人の回答者による 5段階の評価である．図 3.1にお茶の銘柄の評価値の頻度分布を示す．
お茶の銘柄は，0:お〜いお茶，1:伊右衛門, 2:綾鷹, 3:生茶, 4:明大茶である．
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図 3.1 Dataset1の頻度分布（お茶の銘柄の評価値）

Dataset2は，49,742件のズボンの購入履歴である．43種類のズボンの購入履歴の頻度分布を図 3.2に示す．

3.3 実験 1:GRRの適用例
真の頻度分布，摂動後の頻度分布，最尤推定後の頻度分布の例を図 3.3と図 3.4に示す．実験で使用するプ

ライバシー予算は，ε = log(20)とする．
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図 3.2 Dataset2の頻度分布（ズボンの購入履歴）

図 3.3 Dataset1に GRRを適用した際の頻度分布の例
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図 3.4 Dataset2に GRRを適用した際の頻度分布の例

3.4 実験 2:OUEの適用例
真の頻度分布，摂動後の頻度分布，最尤推定後の頻度分布の例を図 3.5と図 3.6に示す．実験で使用するプ

ライバシー予算は，ε = log(20)とする．

図 3.5 Dataset1に OUEを適用した際の頻度分布の例
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図 3.6 Dataset2に OUEを適用した際の頻度分布の例



3.5 実験 3:GRRと OUEの精度比較
プライバシー予算を変化させた場合の GRRと OUEの有用性を各プライバシー予算につき，摂動から集計

までの流れを 100回繰り返し，MSEによって比較を行う．図 3.7と図 3.8に結果を示す．
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図 3.7 GRRと OUEの誤差比較（Dataset1）
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図 3.8 GRRと OUEの誤差比較（Dataset2）

3.6 考察

どちらのデータセットに対しても，プライバシー予算が大きくなると，誤差が小さくなることが確認でき

る．また，OUEプロトコルが，カテゴリーサイズが大きいデータセットに対しては，頻度分布を精度よく推
定できていることが，図 3.6において確認できる．

GRRとOUEによる推定値の誤差分散の比較 [11]より，Dataset1では常に，Dataset2では ε < ln(41/3) ≈
2.615の条件で OUEのMSEが小さくなると予想される．

Dataset2においては，プライバシー予算が 2から 3の間のときに，OUEと GRRの誤差が逆転しているこ
とが図 3.7から確認できる．
一方で Dataset1では，理論上は常に GRRの誤差が OUEを下回ると予測されるが，実験結果から εが 1

を下回っている範囲では，OUEの推定誤差がわずかに小さくなっていることが図 3.8から分かる．



この結果は，Dataset1 の回答数の少なさと回答の偏りの大きさが，理論通りの結果とならなかった原因で
あると考えられる．



第 4章

おわりに

4.1 おわりに

本研究では，局所差分プライバシー方式である GRRと OUEについて，自作のデータセットおよびオープ
ンデータを用いて，GRRおよび OUEの推定誤差を比較し，どちらのプロトコルが優れているかを評価した．
結果，カテゴリーサイズが小さく回答数が少ないものには GRR，カテゴリーサイズが大きく回答数も多いも
のには OUEが比較的有効であることがわかった．
カテゴリーサイズが小さく回答数が多い場合や，カテゴリーサイズが大きく回答数が少ない場合の検証は未

実施である．および，データの偏りや回答数に応じた最適なプロトコルの考察も今後の課題とする．

2024.02 Taisei Tashiro.
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