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背景

• フィッシング攻撃への対策として二要素認証(2FA)がある

→しかし、Adversary-in-the-Middle(AiTM)攻撃によって破ら
れる可能性がある

23%

[Ascii，2024年6月]

• 2023年フィッシングは119万
件(23%増)



Adversary-in-the-Middle攻撃(中間者攻撃)

2FAを用いた認証(SMS、phone call、
Email、TOTP(認証アプリ))

通常の場合

ID/パスワードを入力後、送られてくる
2FAコードを入力する

AiTM攻撃を行った場合

偽サイトに誘導し、ID/パスワード、
2FAコードを転送することで2FAを破る



Evilginx

• コマンドベースで操作を行い、サーバやターゲットのウェブサ
イトの情報を入力して攻撃を行う

• Let’s encryptを用いて偽の公開鍵証明書を中間者に発行する

• AiTM攻撃を行うオープンソー
スツールキット



正規サイトCと偽サイトBの違い

• 見た目の違いはURLのみ

偽正





Research Question

1. 正規サイトとフィッシングサイトを区別できるか？

2. Evilginxに対して脆弱なサイトはどのくらいあるのか？



１．正規サイトとフィッシングサイトを区別できるか？

実験概要
• 正規サイトとEvilginxを用いて構築したフィッシングサイトの読み込み時
間やログイン時間を計測し、比較する

実験目的
• 処理速度の差によって一般ユーザが異変に気付くことができるか明らかに
する

実験環境
• 犠牲者ユーザA：ローカル(Windows)

• 攻撃者B：ローカル(Windows)

• ターゲットWebサイトC：Evilginx Mastery(Evilginx学習サイト、カナダ)



実験方法

• それぞれのサイトについて、読み込み時間を50回ずつ、ログイン時間を
30回ずつ計測



１．結果

一般ユーザは3秒の差に気づくことができないと推測される

秒(s)

秒(s)

3秒



Research Question

1. 正規サイトとフィッシングサイトを区別できるか？

2. Evilginxに対して脆弱なサイトはどのくらいあるのか？



２．Evilginxに対して脆弱なサイトはどのくらいあるのか？

Evilginx(AiTM攻撃)に対して脆弱か安全かはそれぞれのサイトが採用
している2FAの方式によって変わる

• 2FA方式を8つに分類：SMS、phone call、Email、TOTP(認証アプリ)、専用
App、プッシュ通知、security key、passkey

2-1 それぞれの2FA方式が脆弱か安全かを仮定

2-2 サイトの2FA方式を調査し、脆弱なサイトの割合を求める



2-1 2FA方式と攻撃耐性の仮定
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なぜ専用AppはAiTMに脆弱なのか？

• 専用App，プッシュ通知(脆弱)

→攻撃者は2FAコードを盗聴できな
いが認証には成功する

• security key，passkey(安全)

→デバイスが正しいURLを保存し、偽の
URLと区別が可能。2FAコードは使用され
ず、公開鍵暗号技術で認証が実施される



2-2 主要なWebサイトの2FAの調査

調査概要
• 国内 48サイト、国外 54サイトの計102サイトの2FA方式を調査

調査目的
• 主要なWebサイトが採用している全2FA方式を明らかにして，Evilginxに
対して脆弱なサイトの割合を調査する

調査方法
• サイトの公式ドキュメントを参照

• ドキュメントがないサイトは自らアカウントを作成し正規ユーザの立場で
調査

(情報処理学会「サイバーセキュリティ研究倫理チェックリスト」確認済) 



２．調査結果

• 102サイトのうち87サイトが脆弱

→調査した約85%のサイトがEvilginxに対して脆弱

調査結果(一部)
脆弱 安全



まとめ

１．正規サイトとフィッシングサイトを区別できるか？

→3秒の差であり、ユーザが攻撃に気づくのは難しい

２．Evilginxに対して脆弱なサイトはどのくらいあるのか？

→102サイトについて87サイト(85%)が脆弱

• 2FAや公開鍵証明書があっても攻撃を受ける可能性があること
がわかった

• 技術的措置だけでなく、教育や標的メールに対する訓練などの
人的な対策が重要である
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