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概要：機械学習モデルの公平性や学習の透明性を保証し，ユーザに納得感を与えるために機械学習モデル
の出力を説明する説明可能性技術が注目されている．機械学習モデルを用いたサービスの多くはMachine

Learning as a Service（MLaaS）と呼ばれるプラットフォーム上で提供されており，これらの MLaaSプ
ラットフォームでは，モデルの出力に加えて，モデルを説明するいくつかの指標を提供している． 2022

年に Patelらは，差分プライバシーを保証したブラックボックスモデルの説明可能性指標 DPGD-Explain

を提案している．しかし，モデル説明は入力データの重要な因子を提供するため，参照データを学習した
攻撃モデルを用いて，説明可能性指標から元のレコードを再構築されるリスクが疑われる．そこで，本研
究では，2つのオープンデータを用いて DPGD-Explainに対するレコード再構築リスクを調べ，プライバ
シー予算や説明の質と安全性との関係を明らかにする．
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Empirical Evaluation of Record Reconstruction Risk from
DPGD-Explain Model Explanations with Differential Privacy
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Abstract: Explainability has gained attention to ensure fairness and transparency in machine learning mod-
els, providing users with a sense of understanding. Most services for machine learning models are offered
in a style of Machine Learning as a Service (MLaaS) platforms, which provide several methods to explain
model outputs. Patel et al. (2022) proposed DPGD-Explain, model explanations with differential privacy.
Nevertheless, it remains unclear how model explanations with guarantee of differential privacy is vulnerable
against the record reconstruction attack that trains the behavior between input data and the model explana-
tions. In this study, we investigate the record reconstruction risk of DPGD-Explain in terms of the privacy
budget and the quality.
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1. はじめに

近年，機械学習モデルは金融や雇用などの重要な意思決

定の場面で活用されることが増えている．それらの多くの

モデルはニューラルネットワークやアンサンブルモデルな
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どの複雑な構造を持ち，入力に対する内部構造が不明な，

いわゆるブラックボックスであった．そのため，モデルの

公平性や透明性を保証し，モデルの出力に対して説明を与

えるための説明可能性技術 eXplainable AI（XAI）が注目

されている [1], [2], [3]．

2022年に Patelら [24]は差分プライバシーを保証した

XAI手法であるDPGD-Explainを提案した．しかし，XAI

には説明に用いられたプライベートな入力を漏洩するリ

スクがあることが知られている．例えば，2022年に Luo



ら [6]は Shapley値に基づく説明から本来秘匿されている

モデルへの入力レコードを推論出来ることを示した．ま

た，XAIのプライバシーリスクが差分プライバシーによっ

てどれだけ低減されるのかは明らかでない．

そこで，本研究では，DPGD-Explainに対して Luoら [6]

の手法を基にしたレコード再構築攻撃を行い，説明の有用

性や安全性がどう変化するかを明らかにする．この提案方

式を，Adultデータセット [8]と IMDBデータセット [9]に

ついて適用した結果を報告する．

2. 基本定義

2.1 DPGD-Explain

DPGD-Explain[24]は，2022年にPatelらによって提案さ

れた，差分プライバシーを保証したXAI手法の一つである．

説明対象のブラックボックスモデルを f，入力ベクトルを

z = (z1, ..., zn)，z に対するモデル説明を ϕ = (ϕ1, ..., ϕn)

とするとき，DPGD-Explainは z の周辺での f のふるま

いを近似する線形モデル g(x, z) = ϕT (x−z) を学習する．

ここで，損失関数 L を次のように定義する．

L(ϕ, z,X , f) := 1

|X |
∑
x∈X

α(∥x− z∥)(ϕT (x− z)− f(x))2

(1)

X は m 行 n 列の説明データセットである．α : R+ → R+

は重み関数であり，2つのベクトル間の距離 ∥x− z∥ が大
きくなればなるほど小さな値を取る関数である．例えば，

α(d) = exp(−d) が挙げられる．この損失関数に対して，
DPGD-Explainの最適解 ϕ∗ は次式により求められる．

ϕ∗ = arg min
ϕ∈C

L(ϕ, z,X , f) (2)

ここで，C = {ϕ : ∥ϕ∥ ≤ 1} である．
DPGD-Explainでは，損失を最小化する過程でノイズを

付加することで差分プライバシーを保証する．ノイズの大

きさを決定し DPGD-Explainを実行する過程を次のアル

ゴリズム 1 に示す．DPGD-Explainは，説明データセット

X を用いて生成した説明ベクトル ϕ と 1行のみ異なる隣

接データセット X ′ を用いて生成した説明ベクトル ϕ′ に

対し，ある説明ベクトル集合 S について次の式で示される

(ϵ, δ)-差分プライバシーを保証する．

Pr[ϕ ∈ S] ≤ eϵ · Pr[ϕ′ ∈ S] + δ (3)

2.2 Feature Inference Attack on Shapley Val-

ues[6]

Luoら [6]は Shapley値に対する Feature Inference At-

tack を示した．Luo らの提案手法の概要を図 1 に示す．

サービスプロバイダは訓練データセット Xtrain に基づいて

ブラックボックスモデル f を訓練し，MLaaS上にモデル

をデプロイして提供する．攻撃者はサービスに対して，標

Algorithm 1差分プライバシーを保証したモデル説明 [24]

Input: 説明対象のデータ点 z ∈ Rn，説明データセット X，損失
関数 L，プライバシー予算 (ϵ, δ)，ステップ数 t，学習率関数
η(t) ∈ R+

Output: t ステップ目の説明ベクトル ϕt

1: Set the parameter for the Gaussian mechanism σ ←
1

mϵ

√
16t log

(
e+

√
tϵ
δ

)
log t

δ

2: Initialize ϕ0 with an arbitrary vector in C

3: return DPGD-Explain(ϕ0, σ, t)

4:

5: procedure DPGD-Explain(ϕ0, σ, t)

6: for τ ∈ 0, . . . , t− 1 do

7: ξt ← ϕt − η(t) (∇L(ϕτ ) +N (0, σ2I))

8: ϕτ+1 ← arg min
ϕ∈C

∥ϕ− ξτ∥

9: end for

10: return ϕt

11: end procedure

     

        

            
  

       

  

  

      
        

                   

                  
       

  

         
     

   

            

        

      
        

                   

                  
      

  

    

     

       

           

    

     

      

図 1 システムモデル概要図

的ユーザ j の入力に対する説明（Shapley値）にアクセス

できる．与えられた説明ベクトル ϕ(xj ;x0, f) に対して，

攻撃者は参照ベクトル x0 と攻撃モデル ψ(ϕ) を用いて元

の入力ベクトル xj を再構築する．

2.3 関連研究

2.3.1 XAI

説明可能性手法は大域的な手法と局所的な手法に分け

られる．大域的な手法では全体的なモデルのふるまいを

説明し，各特徴量の重要度を算出する [13], [14]．一方で

局所的な手法ではそれぞれの入力に対して各特徴量の重

要度を説明する [7], [11], [12], [15]．Amazon SageMaker[4]

やMicrosoft Azure[5]，Google Cloud Platform[16]などの

主要なMLaaSプラットフォームでは，局所的な説明手法

として LIME[7]や Shapley値 [10], [11], [12]が提供されて

いる．

本研究で注目する DPGD-Explain[24]は局所的手法に分

類され，LIMEと同様にモデルのふるまいを近似する線形

モデルを学習する．

一方で，メンバーシップ推論攻撃 [17], [18], [19]やモデ

ル窃取攻撃 [17], [20], [21]，再構築攻撃 [6], [22]，敵対的攻

撃 [17], [23]など，様々な攻撃手法に対する説明可能性のプ



ライバシーリスクが調査されている．

2.3.2 プライバシー保護技術

データプライバシーを保護する技術として，差分プラ

イバシー [27], [28], [29] や合成データ [27], [30], [31] が

ある．加えて，プライバシーを保護する XAI 手法の研

究 [24], [25], [26]も進められている．．

3. 問題設定

3.1 レコード再構築攻撃

Luoらの手法 [6]に従い，レコード再構築攻撃（または

特徴推論攻撃）を定義する．

f をブラックボックスモデル，ψを攻撃モデルとし，Xtrain

を f の訓練データセット，Xaux を ψ を訓練するための補

助データセット，Xtest をテストデータセットとする．ユー

ザ j = 1, ...,m の入力ベクトルを xj = (xj1, ..., x
j
n)，説明の

生成に用いる参照サンプルを x0，入力 xj に対する説明を

sj = ϕ(xj ;x0, f)とする．すべての xaux ∈ Xaux とブラッ

クボックスモデル f について，与えられた説明データセッ

ト Saux に対して，攻撃者は攻撃モデル ψ : Saux → Xaux

を訓練する．

3.2 評価指標

説明の安全性を評価するためにレコード再構築攻撃の攻

撃成功率 SRを定める．説明の有用性を，最適解の説明ベ

クトルと比較したMSEで評価する．

3.2.1 レコード再構築の攻撃成功率

再構築された特徴量のうち，再構築に成功した特徴量の

割合を攻撃成功率とする．対象が質的変数の場合は結果が

一致しているかどうか，量的変数の場合は一定の閾値内に

誤差が収まっているかどうかで攻撃の成功判定を行う．m

行 n 列の入力データセット X に対して各レコードごとに

再構築されたデータセット X̂ の攻撃成功率 SR は

SR(X, X̂) =
success(X, X̂)

mn
(4)

とする．ここで，success(X, X̂) は正しく再構築された特

徴量の数である．

3.2.2 説明ベクトルの有用性

DPGD-Explainの ϵ = ∞（ノイズなし）における説明ベ
クトルを ϕ∗ と ϵ で学習された説明ベクトル ϕ のMSEを

有用性損失として評価する．

MSE(ϕ,ϕ∗) =
1

n

(
(ϕ1 − ϕ∗1)

2 + · · ·+ (ϕn − ϕ∗n)
2
)

(5)

4. 実験

4.1 データセット

実験に用いるデータセットを表 1 に示す．

Adultは 14 個の特徴量と年収からなるデータセットで

表 1 実験に用いたオープンデータセット
Dataset No. of Records Classes

Adult [8] 48, 842 2

IMDB Moview Reviews [9] 50, 000 2
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図 2 Adult データセットに対する ϵ に応じた説明ベクトルの有用

性損失の変化
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図 3 IMDB データセットに対する ϵ に応じた説明ベクトルの有用

性損失の変化

ある．IMDBデータセットは映画レビューの自由記述のテ

キストデータと positive/negativeのラベルからなるデータ

セットである．IMDBデータセットは出現頻度上位 500 語

に限定して，その語を含むか否かを示すバイナリベクトル

に変換する．

4.2 結果 1：説明の有用性

プライバシー予算 ϵ についての DPGD-Explainの有用

性を図 2，3 に示す．

Adult データセットと IMDB データセットの双方で，

ϵ が大きくなるにつれて有用性損失は小さくなってい

る．一方で，ϵ = 10 という大きな設定でも有用性損失は

ϵ = 0.01, 0.1, 1 の場合とあまり変わらない．

4.3 結果 2：説明の安全性

ϵ についてのレコード再構築の攻撃成功率を図 4，5 に
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図 4 Adult データセットに対する ϵ に応じた攻撃成功率の変化
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図 5 IMDB データセットに対する ϵ に応じた攻撃成功率の変化

示す．

ϵ に応じて攻撃成功率が単調増加することを期待したが，

図 4 では不規則な増減があり，図 5 では変化が見られな

かった．Adultデータセットに関しては，どの ϵ について

も，ϵ = ∞ の説明より攻撃成功率が低く，ランダムな予

測より攻撃成功率が高く，妥当な結果になった．しかし，

IMDBデータセットに関しては，どの ϵ についても，ノイ

ズなしの ϵ = ∞ の説明ベクトルよりも攻撃成功率が高い

という結果になった．

4.4 考察

図 2，3 では，ϵ が大きくなるにつれて真の説明ベクト

ルと比較したMSEは小さくなった．しかし，ϵ = 10 とい

う大きな設定でも有用性損失は ϵ = 0.01, 0.1, 1 の場合とあ

まり変わらず，ϵ ≤ 10 のとき説明の質が十分に高いとは言

えない．この原因としては，DPGD-Explainを計算する際

に用いられる勾配に対し，付加するノイズが大きいことが

考えられる．例えば，ϵ = 10,∞ それぞれについて，同じ

入力に対して説明ベクトルの損失をステップ数に応じてプ

ロットした例を図 6，7 に示す． この例では，ϵ = 1 のと

き説明の学習が上手くいっていない．
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図 6 勾配降下法のステップ数に対する ϵ = 10 のときの説明ベクト

ルの損失
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図 7 勾配降下法のステップ数に対する ϵ =∞ のときの説明ベクト
ルの損失

また，図 5 では，どの ϵ についても，ϵ = ∞ の説明よ

り攻撃成功率が高いという結果になった．これは，IMDB

データセットの入力ベクトルが 500 次元のバイナリベクト

ルであり，要素のほとんどが 0 である不均衡なデータセッ

トであることが要因の一つであると考えられる．攻撃モデ

ル ψ が学習するのは単語が入力に含まれていたかどうか

の二値分類であるため，ほとんどの教師データが 0 となる

状況下における学習が難しく，ノイズを付加された説明を

入力とした際の学習に失敗して 0 を多く出力することで見

かけ上の攻撃成功率が上昇していると言える．

この仮説を検証するため，ϵ = 10,∞ の場合における攻

撃モデルの ROC曲線を図 8，9 に示す． 図 9 において断

続的に変化している部分は，ある値に攻撃モデル ψ の予測

値が集中しているため，そこをまたぐように閾値を変化さ

せた際に大きく変化していると考えられる．

5. 評価

5.1 LIMEとの安全性比較

LIMEに対する攻撃成功率と DPGD-Explain に対する
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図 8 ϵ = 10 のときの攻撃モデル ψ の予測に対する ROC曲線の例
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図 9 ϵ =∞ のときの攻撃モデル ψ の予測に対する ROC曲線の例
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図 10 攻撃者の持つ補助データセットの大きさ Xaux に対する

LIME と DPGD-Explain の攻撃成功率

攻撃成功率を比較したものを図 10 に示す．|Xaux| = 100

のときは LIMEの方が脆弱であるが，|Xaux| ≥ 200 のと

き，ノイズなしのDPGD-Explainが最も脆弱であり，ノイ

ズを付加することで LIMEよりも安全になると言える．

LIME
Absolutely one of the worst movies I've ever seen! ``The Beginning'' was not the 
greatest either but better than this one. This is not a good way to lead up to the 
original movie. It's just simply awful!

DPGD-Explain (𝝐 = ∞)
Absolutely one of the worst movies I've ever seen! ``The Beginning'' was not the 
greatest either but better than this one. This is not a good way to lead up to the 
original movie. It's just simply awful!

DPGD-Explain (𝝐 = 𝟏𝟎)
Absolutely one of the worst movies I've ever seen! ``The Beginning'' was not the 
greatest either but better than this one. This is not a good way to lead up to the 
original movie. It's just simply awful!

図 11 それぞれの説明において，正の影響を及ぼすと説明される単

語を橙色，負の影響を及ぼすと説明される単語を青色で示し

た例
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図 12 LIMEと DPGD-Explain（ϵ = 10,∞）における入力に含ま
れる単語の説明値

5.2 DPGD-Explainの説明可能性

LIMEと比較した DPGD-Explainの説明の違いを表 11

に示す．入力クエリは負に分類される文章であるため，特

に影響を及ぼしているであろう “awful”と “worst”の 2単

語に注目すると，LIMEとノイズなしのDPGD-Explainで

はどちらも負の説明値が得られているが，ノイズありの

DPGD-Explainでは上手く説明できていない．また，LIME

と DPGD-Explainにおける入力クエリ中に含まれる単語

ごとの説明値の散布図を図 12 に示す．LIMEと ϵ = ∞ に
おけるDPGD-Explainには強い相関が見られるが，ϵ = 10

のときは相関が弱いことが分かる．

6. おわりに

本研究では，差分プライバシーを保証したモデル説明

DPGD-Explain について安全性と有用性の 2 つの観点か

ら実験評価を行った．DPGD-Explain による説明ベクト

ルは，プライバシー予算 ϵ が大きくなるほど ϵ = ∞ に

おける真の説明ベクトルに近づいた．また，入力クエリ

に対する説明ベクトルの例では，LIME とノイズなしの

DPGD-Explainでは似た説明が得られたが，ノイズありの

DPGD-Explain では上手く説明できていなかった．一方



で，DPGD-Explainのレコード再構築攻撃に対する安全性

は，ϵ = ∞ のとき LIMEより脆弱であるが，ノイズを付加

することで LIMEより安全になった．

今後の課題として，説明の有用性を保ちながら安全性を

高めることが挙げられる．特に，DPGD-Explainのような

勾配降下法を用いる手法はステップ数に応じてプライバ

シー損失が累積するため，勾配降下法を用いず差分プライ

バシーを保証した XAI手法を提案することで，より説明

の有用性と安全性を改善できると考えられる．
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