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研
研研研 研  vs 研研研

研研研研研研研研研研研研研研研研研研研研研研

研研研研研研研研研研研研研研研研研 XAI 研研研研研研 研

研研  https:// arxiv.org /abs/1602.04938

研研 Grad -CAM 研研研研研研研研研研
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研 XAI
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Grad -CAM: CNN 明明明明明明明明明明明明明明明明明明明明明明

明明明明明明明明明明明明明明明明明明

FGSM (Fast Gradient Sign Method): 明明明明明明明明明明明明

明明明明明明明明明明明明明明明明明明明明明明明明明明明明明明明

明明明明明明明明明

Selvaraju, R. R., et al. “Grad -CAM: Visual Explana -tions from Deep Networks via Gradient -Based 

Local -ization.” ICCV, pp.4 -5,2017.

Goodfellow, I. J., et al. “Explaining and HarnessingAdversarial Examples,” ICLR, pp.2 -3,2015.
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研研研研研研研研研研研研研研研研研研研研研研研研研研研 (Z) 研研
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研研 1 FGSML1 :  L 1  (θ , x, y) = z c2 - z c1

研研 2 FGSML2 :  L 2  (θ , x, y) = (z c2 - z c1 )+(z c2  -z c3 )
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ImageNet 明明明明明明明明明明 1000 明明明明明明明明

 明明明明明明明明明明明明 865 明明明明明明明明明明明明明

ResNet50

研研
• Attack Success Rate (ASR)

明明明明明明 1 明明明明明明明明明明明明明明

• Mean Observed Dissimilarity (MOD)

XAI 明明明明明明明明明明明明明明明明 0明明明明明明明明明明明明明明明

明明明明明 1 明明明明明明明明明明明明明明明明明明

𝑴𝑶𝑫 =
𝟏

𝑵
σ𝒊=𝟏
𝑵 (𝟏 − 𝑺𝑺𝑰𝑴(𝒊𝒎𝒈𝒊

𝒐𝒓𝒊𝒈𝒊𝒏𝒂𝒍
, 𝒊𝒎𝒈𝒊

𝑨𝒅𝒗𝒆𝒓𝒔𝒂𝒓𝒊𝒂𝒍))
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分類
XAI

失敗
不変

失敗
不変

失敗
変化

0.1180.1760.4151-SSIM



研研②

分類 成功 成功 失敗 失敗

XAI 不変 変化 不変 変化

FGSM_CE
（従来）

19.54 2.43 34.80 43.24

FGSM_L1
（提案）

18.38 1.62 42.66 37.34

FGSM_L2
（提案）

24.62 1.04 44.28 30.06

攻撃手法 攻撃成功率 ASR（%） 平均類似度(1-SSIM) MOD

FGSM_CE（従来） 78.03 0.110

FGSM_L1（提案） 80.00 0.099

FGSM_L2（提案） 74.34 0.086

攻撃成功率とXAI モデル説明変化

分類成否と可視化変化の割合（%）
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研研研研研研研研研 研

研研

研研研研研

PGD 明明明明明明明明明明明明明明明明明

ResNet 明明明明明明明明明明明明明

明明明明明明明明明明明明明明明明明明明明明明明明
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